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RESUMO

O caréater critico de software em aplicacdes espaciais requer investigagdes em métodos
sistematicos e processos de teste acompanhados de ferramentas para verificagdo e
validagdo (V&V). Este relatério descreve projetos, de pesquisa e de desenvolvimento em
ferramentas, metodologias e processos para melhorar a qualidade dos sistemas de software
das missdes espaciais brasileiras, que estdo em andamento no Instituto Nacional de
Pesquisas Espaciais (INPE) atualmente. Alguns projetos abordam exclusivamente técnicas
de teste de software como gerag¢do de dados de teste, selecdo de dados de teste, ferramentas
para apoiar a execugdo de testes, andlise de resultados de testes e também de apoio ao
gerenciamento de testes. Outros projetos cobrem um espectro mais abrangente no processo
de verificagdo no ciclo de vida do software ou podem ser entendidos a uma visdo de
sistema. Este relatorio apresentada trabalhos em andamento listando os projetos,
ferramentas, metodologias, processos e técnicas de teste de software exploradas.
Vantagens e desvantagens no desenvolvimento dos projetos percebidas pelas equipes sdao
também discutidas.

Palavras chaves: Testes de Software, Aplicacdes Espaciais, Testes de Conformidade,
Injecdo de Falhas por software, Ferramentas de teste, Processo de V&V.

Categorias e assuntos:

D.2.0 [Software Engineering]: General — Standards

D.2.4 [Software Engineering]: Software/Program Verification — validation.
D.2.9 [Software Engineering]: Management — software quality assurance (SQA).

Termos Gerais: Teste, Verificacao, Validagao, Padroes.






ABSTRACT

The critical feature of space applications requires investments of time and effort for
defining systematic testing methods and processes associated to tools to support
verification and validation (V&V). This report describe the research and development
projects related to tool design, methodologies and processes definition to improve the
quality of software and systems of the Brazilian Space Missions which are currently being
carried on at the National Institute for Space Research. Some projects focuses exclusively
on software testing techniques as, test data generation, test data selection, support to test
execution, test result analysis and support to test management. Other projects cover a
broader verification processes in the whole software lifecycle or may be applied at a
system point of view. This report presents the ongoing projects, tools, methodologies,
processes and testing techniques being applied in the current projects. The project
advantages and drawbacks perceived by the working teams are also discussed.
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1. INTRODUGAO

O Instituto Nacional de Pesquisas Espaciais (INPE) € um 6rgao especifico
singular do Ministério de Ciéncia e Tecnologia. Sua principal finalidade é
‘promover e executar estudos, pesquisas cientificas, desenvolvimento tecnolégico
e capacitagdo de recursos humanos, nos campos da Ciéncia Espacial e da
Atmosfera, das Aplicacbes Espaciais, da Meteorologia e da Engenharia e
Tecnologia Espacial, bem como em dominios correlatos consoantes com a politica
definida pelo Ministério” [Portaria N° 435 do MCT, art. 3°]. De maneira abrangente,
o INPE tem como missao contribuir para que a sociedade brasileira possa usufruir
os beneficios propiciados pela tecnologia espacial.

Satélites artificiais e baldes estratosféricos tém sido desenvolvidos pelo INPE.
Estes veiculos espaciais em diferentes graus de complexidade sao regidos por
sistemas computacionais que possuem software dedicado. Muitos deles estado
embarcados na eletronica de v6o e sao desenvolvidos especificamente para cada
missdo. Outros tipos de software residem em solo e se destinam a operacao
remota do veiculo espacial. Programas de satélites, por exemplo, contam com o
apoio de sistemas de software desde a fase de concepgao e desenvolvimento até
a fase de operacgao da missdo em orbita. Na area de controle de satélites, existem
sistemas de software projetados para realizar monitoragéo e controle em solo e
em bordo além de efetuar o controle de 6rbita e atitude do veiculo espacial. A
bordo de veiculos espaciais encontram-se basicamente trés categorias de
sistemas computacionais: uma para controle, aquisicdo e processamento de
dados das cargas uteis do satélite; uma para controle de atitude e érbita do
satélite (Atittude and Orbit Control Subsystem - AOCS) e uma para a
implementacao das tarefas de supervisao (On Board Data Handling - OBDH) do
conjunto de subsistemas que compdem o veiculo espacial, ao longo da vida util
da missdo, em cooperagao com os sistemas de solo. Em termos do controle
remoto por solo, sistemas computacionais para geragdo e transmissao de
telecomandos, bem como para recep¢ao, armazenamento e visualizagcdo de
telemetrias, sdo tipicos em aplicagcdes espaciais. A caracteristica comum de todo
software proprio de aplicacbes espaciais € de ser reativo e possuir fungdes de
comunicagao, pois interagem continuamente com sensores e atuadores, recebem

e emitem comandos para a realizagao de suas fungoes.



A linha de pesquisa de Testes de Software vem sendo desenvolvida na
Engenharia de Tecnologias Espaciais (ETE) do INPE desde a década de noventa,
em decorréncia da capacitacdo na area de tolerancia a falhas dada a equipe
responsavel pelo desenvolvimento dos sistemas de software do segmento solo e
espacial da Missao Espacial Completa Brasileira, no inicio dos anos 80. O projeto
Ambiente de Testes baseado em Injecdo de Falhas por Software (ATIFS) foi o
primeiro projeto de Pesquisa e Desenvolvimento (P&D) entre o INPE e o Instituto
de Computacdo da Universidade de Campinas (UNICAMP) com objetivo de
explorar técnicas e métodos de testes para a validagao de software em aplicagdes
espaciais (www.inpe.br/atifs). Ainda em andamento, este projeto permite que
protétipos de ferramentas para geragado automatica de testes a partir de modelos
de estados, execucado de testes com injecdo de falhas e analise de resultados,
desenvolvidos no ambito da universidade sejam utilizados no dominio da area
espacial. Como desdobramento do projeto ATIFS outras competéncias em
Verificagao, Validacao e Testes de software existentes em universidades no pais e
outros grupos de pesquisa dentro no INPE, a ETE concebeu, em 2002, o projeto
PLAVIS - Plataforma para Validacdo e Integracdo de Software em Aplicacdes
Espaciais (www.labes.icmc.usp.br/plavis), o qual foi financiado em primeira
instancia pelo CNPg/Universal e posteriormente pelo CAPES/Cofecub, com a
participagéo francesa no projeto. O produto final do projeto foi prover o INPE com
uma plataforma integrada de VV&T para aplicacbes espaciais [25]. Em 2004,
visando explorar especificamente a abordagem de V&V Independente de
Software, a ETE, em conjunto com a Ciéncias Espaciais e Atmosféricas (CEA) do
INPE e o Instituto de Computagdo da Unicamp, criou o projeto Qualidade do
Software Embarcado em Aplicacdes Espaciais (QSEE)
(http://www.cea.inpe.br/qsee/) financiado pela FINEP. Tendo por meta o
engajamento da industria brasileira de software como fornecedor do software
embarcado em missdes espaciais para o INPE, o projeto utiliza os processos de
verificacdo e validacdo recomendados pelas normas European Cooperation for
Space Standardization (ECSS), para guiar a relagdo cliente/ fornecedor na
aquisicao de software embarcado [19].

No seu terceiro ano de execucdo e, com término previsto para dezembro de
2007, o projeto QSEE produzira um procedimento para aceitagao de software que

podera ser adotada por um laboratério de ensaios de software embarcado de
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forma independente da equipe de desenvolvimento do software. Como parte de
um processo de V&V independente, foi aplicada na pratica, a metodologia de teste
Conformace and Fault Injection (CoFl) [4], concebida no projeto ATIFS como uma
tese de doutorado.

Em 2006, por iniciativa do Laboratério de Integracédo e Teste (LIT), foi proposto
um laboratério de teste de software (LAVVISE) cujo objetivo é prestar servigos de
teste de software em um contexto de V&V independente para software
embarcado em equipamentos de satélites, avides, médicos, automobilisticos que
atendam as necessidades do INPE e da industria.

Devido a importancia de atividades de V&V em software de aplicagbes
espaciais, outros projetos estdo em andamento na instituicdo, como o de Geragéo
Automatica de Casos de Teste Baseada em Statecharts (GTSC) que prevé a
geracao automatica de casos de teste a partir de diagramas Statecharts da UML e
uma extensao para acesso via web (WebPerformCharts), que acrescenta analise
de desempenho [21].

Visando a exploragdo tecnoldogica para o desenvolvimento de software de
supervisao de bordo, a ETE apdia o projeto COMputador AVancado (COMAYV). O
projeto COMAYV visa desenvolver um computador de bordo para ser utilizado em
futuros satélites, incorporando novas tecnologias de hardware e software para
esse tipo de aplicagdo, seja em termos de metodologia e processo de
desenvolvimento, seja em termos de componentes de hardware.

Na area de controle e monitoragao remota de satélites esta sendo desenvolvido
na ETE o projeto Sistema de Controle de SATélites (SATCS). O projeto SATCS
explora a utilizacdo de metadados e design patterns para obter o0 maximo de
reuso do software de controle e operagao de satélites em solo de uma missao
para outra, visando obter minimos custos com operagdo de satélite mas
mantendo a grau de qualidade exigido para tal atividade [13].

Este artigo esta organizado da seguinte maneira: a se¢do 2 discute as técnicas
de V&V exploradas e aplicadas nos projetos citados; a secdo 3 apresenta as
principais caracteristicas dos projetos ATIFS, QSEE e GTSC; a seg¢ao 4 descreve
os aspectos de V&V dos projetos COMAV e SATCS. A secao 5 apresenta alguns
resultados da mais recente experiéncia em V&V independente realizada no INPE;

e finalmente a secgéo 6 discute algumas licdes aprendidas nos diversos projetos
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apresentados. Devido a falta de espago no artigo, as referéncias bibliograficas

citadas referem-se apenas aos trabalhos publicados das equipes envolvidas.

2. TECNICAS de V&V

A Tabela 1 relaciona as técnicas e atividades de V&V exploradas nos projetos
apresentados, quais sejam: revisbes, teste estrutural, teste baseado na
especificacao, teste baseado em modelos de estados (Finite State Machine
(FSM), Extended Finite State Machine (EFSM) e Statecharts), técnica de injecéo
de falhas por software; execugdo automatizada de teste, processo de V&V de
software, V&V Independente de software, metodologia para geracao de teste de
software aplicacbes espaciais e gerenciamento e controle automatizado dos

testes de um dado produto de software.
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Tabela 1. Projetos do INPE relacionados com atividades e técnicas de V&V.

ATIFS | COMA | GTSC| PLA | QSEE | SAT
\Y VIS CS
Revisdes X X X
Teste estrutural X X
Geragao de teste a X X X
partir da
especificacao
Geragao automatica X X X X
de Teste a partir de
modelo de estados
Injecédo de Falhas X X
Execucao X X X
automatizada de
teste
Processo de V&V X X X X
V&V Independente X
Metodologia de X X X
geragao de teste
Gerenciamento X
automatizado de
teste

Revisdes e testes sdo técnicas de V&V regularmente adotadas nos projetos de
software espacial desenvolvidos no INPE. O teste caixa-branca ou teste estrutural
e a integracao incremental do software sdo os tipos de teste mais comumente
aplicados nos sistemas de software desenvolvimentos na ETE. Os testes de
sistema, nos quais os casos de teste sdo criados a partir de uma especificacao
textual sdo igualmente aplicados no software para voar ou controlar remotamente
satélites.

Os projetos de pesquisa como o ATIFS, o PLAVIS, o QSEE, o GTSC exploram
o teste caixa-preta e a geragdo automatica de teste baseado em modelo de

estados (FSM, EFSM e Statecharts). A ferramenta Condado [17] que gera casos
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de teste automaticamente a partir de um modelo em EFSM tem sido aplicada
(usada ou estendida) nos projetos citados neste paragrafo. A técnica de injegcao
de falhas incorporada como complemento para testes baseados em EFSM,
proposta inicialmente em [16] é totalmente pertinente em aplicagcdes espaciais
como forma de avaliar o comportamento do software frente a falhas de hardware
causadas pela radiacdo do ambiente espacial e em fungdo da criticidade da
aplicagdo. Esta combinagdo tem sido aplicada tanto na concepcdo de uma
arquitetura de teste [12], como na metodologia de teste COFI [9].

Ferramentas para apoio a execugao de testes sdo sempre implementadas com
maior ou menor formalizacdo. No projeto ATIFS foi proposta uma ferramenta para
execucao de teste de sistemas de comunicagcdo com forte apelo ao reuso [5]. No
projeto QSEE, a ferramenta QSEE-TAS [23] transmite e recebe comandos para
software embarcado em computadores de bordo de satélite e utiliza um protocolo
proprietario do INPE para comunicar com outros computadores do satélite através
de interfaces RS-232 ou USB sendo capaz de gerar relatos automatizados dos
testes executados. Esta ferramenta podera ser utilizada para teste de uma familia
de projetos espaciais que usem o mesmo protocolo. No SATCS, ferramentas para
executar os testes sdo produzidas ao longo do desenvolvimento para todos os
elementos de software dos varios niveis estabelecidos. Tais ferramentas séo
classificadas como: simuladores, stubs e guiadores.

Com o envolvimento nos projetos de pesquisa que exploraram o uso de
ferramentas para geracao automatica a partir de especificagdes formais (como
ATIFS e o PLAVIS), percebemos que ndo bastam as ferramentas, mas é preciso
orientar o testador a criar as especificagdes formais, e convém que estas
especificacbes ou modelos sejam orientadas a objetivos de testes. Além disso,
lidar com testes a partir de um unico modelo do comportamento do software todo,
quando este desempenha muitas fungdes distintas, ndo parece ser o caminho
mais indicado. Sob esta motivagado definimos a metodologia de teste CoFl, que é
apresentada na sec¢ao 5.1.

Por outro lado, uma metodologia de teste ndo é suficiente quando se trata do
desenvolvimento de sistemas complexos e grandes havendo necessidade de se
estabelecer um Processo de V&V com atividades, documentos e regras para o
bom gerenciamento de V&V nas vérias fases do desenvolvimento. Em [10] foi

definido um processo que lida com teste de conformidade e inje¢cao de falhas. No
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projeto QSEE o processo de V&V aplica normas de garantia de qualidade em
aplicagcbes espaciais baseadas na norma ECSS_Q_80 com marcos e revisdes
pré-estabelecidos [20]; além disso, procura estabelecer um procedimento proprio
para validagao independente para a fase de aceitacdo do software desenvolvido
por terceiros. No projeto SATCS um processo de V&V que complementa o
processo de desenvolvimento esta sendo estabelecido. A documentacdo e os
artefatos do projeto s&o criados como apoio de uma ferramenta comercial
(Enterprise Architect) e uma ferramenta foi desenvolvida para gerenciamento e
controle dos casos de teste criados e executados em cada fase de V&V. Este
processo e a ferramenta para gerenciamento dos testes sao apresentadas na

secao 4.

3 PROJETOS DE PESQUISA EM V&V

Nesta se¢cao uma descricdo das principais caracteristicas e uma discussao das
vantagens e desvantagens das técnicas exploradas nos projetos de pesquisa

correntes no INPE é apresentada.

3.1 ATIFS - Ambiente de Teste com Inje¢ao de Falhas por Software

A inovagao do projeto ATIFS é combinar teste de conformidade com inje¢ao de
falhas por software [18]. O projeto consta de um conjunto de ferramentas (em
protétipos) integradas para apoiar as
seguintes atividades de teste: geragcdo automatica, execugdo e analise de

resultados. A figura 1 mostra a Arquitetura do Projeto ATIFS.
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Interface-usuario (padrao ATIFS)

EFSM St Abstr Teste
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—>
| ! i
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Figura 1. Arquitetura do Projeto ATIFS.

Levando em conta a reprodutibilidade dos testes, as seguintes ferramentas
foram construidas mostrando a viabilidade da combinagao das técnicas [15]:

Condado — (Controle e Dados) implementa o aspecto de teste de conformidade
a partir de uma especificagdo formal, gerando casos de teste automaticamente a
partir de Extended Finite State Machine (EFSM ou FSM), através de um algoritmo
de busca em profundidade que percorre caminhos que comegam e terminam no
estado inicial, permitindo a deteccao de falhas de saida [17]. A EFSM deve ser
fortemente conexa. O critério de teste é cobrir todas as combinacdes de entradas.
O editor de Modelos de Estados (MME) estende a ferramenta Condado com
interface grafica para edicdo da EFSM. O testador pode selecionar os estados ou
caminhos que desejar cobrir os testes a fim de evitar explosdo no numero de
casos de teste gerados. Evolugdes desta pesquisa tém sido na aplicagdo de
algoritmos evolutivos para se encontrar os melhores caminhos que representem
casos de testes efetivos em menor numero [7], [8].

GerDados — gera parametros para as entradas de uma transigdo. As entradas
sdo descritas em uma linguagem similar a ASN.1. Dois tipos de testes séo
usados: teste de sintaxe (para gerar formatos validos das transicbes) e testes de
particoes de equivaléncia (para gerar valores de dados). Os valores sao
escolhidos aleatoriamente dentro do dominio de entrada de cada parametro,
conforme consta da especificagcdo. Valores invalidos sdo cobertos pela técnica de

injecao de falhas [29].

16



GerScript — faz a ligagao entre os testes de conformidade e o planejamento dos
experimentos de injecao de falhas a serem realizados. O testador escolhe as
falhas, o padrdo de repeticdo das mesmas e o momento de injeta-las. A
sequéncia de testes produzidas pela Condado (chamada Sequéncia Abstrata de
Teste em analogia com o padrao 1ISO9646) é acrescida das falhas. A sequéncia
abstrata pode ser editada, assim, novos testes podem ser criados manualmente.
Por fim a seqUéncia é transformada em um script executavel, o qual é entrada
para a ferramenta FSofist.

Fsofist — implementa uma arquitetura baseada na arquitetura ferry-clip (para
protocolos de comunicagao) a qual, injetores de falhas de comunicagao foram
incluidos, visando a maxima independéncia entre o Sistema de Teste e o Sistema
em Teste [12]. Permite comunicacdo ponto-a-ponto e multiponto para atender
teste de computadores de bordo [5], [24]. Lé e executa o script executavel.
Armazena as entradas fornecidas e as respectivas saidas observadas.

Antrex - analisa automaticamente o resultado de cada caso de teste,
comparando os caminhos da mesma EFSM fornecida a Condado com os
caminhos da EFSM gerada pela Fsofist quando o caso de teste foi executado. E
responsavel pelo veredicto de conformidade e pelas medidas estatisticas obtidas
pela analise do traco de execucdo [26]. O traco de execucdo compreende: as
interagbes (entradas e saidas) observadas; o histérico dos testes realizados,
contendo a identificacdo dos testes, dos métodos e dos resultados; e as
informacdes de auxilio ao diagndstico das falhas encontradas.

Um processo e uma metodologia de teste que acomoda as facilidades propostas
pelas ferramentas do ATIFS foram propostos em [4]. Futuramente planeja-se
trabalhar na re-utilizagdo de projeto de testes para aplicagdes espaciais (test
design) com base no crescente investimento em padrdes de servicos para
aplicagcbes espaciais verificados nos trabalhos do Consultative Committee for
Space data Systems (CCSDS) e no European Cooperation for Space
Standardization (ECSS) [11].

17



3.2 QSEE - Qualidade de Software Embarcado em Aplicagées Espaciais

O projeto QSEE promove uma experiéncia no INPE em realizar um processo de
outsourcing no desenvolvimento de software embarcado em computadores de
cargas uteis de satélites [22]. Neste projeto, o INPE atua como cliente e o
fornecedor € uma empresa brasileira de desenvolvimento de software avaliada
formalmente com nivel de maturidade CMMI-3 e MPS.BR-A. A empresa, DBA
Engenharia de Sistemas, ndo possuia experiéncia em desenvolvimento de
software para aplicacbes espaciais, sendo o seu mercado principal produtos e
servicos na area de tecnologia da informacdo. O QSEE usa as normas ECSS
para guiar o relacionamento entre cliente e fornecedor [20]. Este projeto constitui
a primeira experiéncia real do INPE em interagir com uma empresa brasileira para
o fornecimento de software para computadores de bordo de cargas uteis de
satélite e, por ser um projeto de transferéncia de tecnologia, explora abordagens
inovadoras como V&V independente no desenvolvimento de software critico na
area espacial. A Figura 2 mostra uma visdo geral do projeto de relacionamento
entre os “stakeholders” do QSEE [19].

-
)'T*

Cliente ) .
Estabelecimento de Requisitos

Fornecedor

Lt -
« W:DBA
Elaboragio de Artefatos
(especificacio de sw, desenho de sw,
codigo-fonte, )

Nomnas ECES Momnas ECE3

&
¥

Revisfes Fortrais

Equipe de V¥V

Figura 2. Visao geral do QSEE.

O software piloto desenvolvido e validado neste projeto, denominado SWPDC
(do inglés, SoftWare embedded into the Payload Data Handling Computer), sera
embarcado na carga util da missédo de satélite de astronomia Monitor e Imageador

de Raios X (MIRAX). O MIRAX esta em desenvolvimento no INPE em cooperacgéo

18



com instituicdes dos EUA, Alemanha e Holanda e objetiva monitorar uma larga
regido ao redor do plano Galatico central para observacéao de Raios X.

Um dos objetivos do projeto QSEE ¢é estabelecer para o INPE, um procedimento
de validacao e aceitacdo de software desenvolvido por terceiros. Para tanto existe
uma equipe de Verificagao e Validacao Independente (VVI), formada pelo INPE e
a UNICAMP, que aplicou a metodologia de teste COFl e a ferramenta
Condado/MME para geragdo de testes de software (VVI). Os casos de testes
foram aplicados como parte do processo de aceitacdo do software desenvolvido
pela DBA. Detalhes da metodologia e resultados obtidos sdo apresentados na
secao 5.

Para apoiar a execugao e controle dos testes, as seguintes ferramentas foram
implementadas:

QSEE-TAS (Qualidade do Software Embarcado em Aplicagdes Espaciais —
Teste Automatizado de Software) foi projetada para execucédo de casos de testes
e geracao de relato de testes de software embarcado em experimentos de
satélites cientificos. De uma forma simplificada, a QSEE-TAS permite que as
funcionalidades do experimento cientifico ou tecnolégico sejam validadas de
forma remota por meio do canal de comunicagao real de operacdo em véo. As
principais funcionalidades da QSEE-TAS sao:

* especificacao de itens de teste1, casos de teste e passos de teste;

» codificacdo de mensagens de protocolos de comunicagao customizaveis;

» comunicagao por meio de canais RS-232, USB e TCP/IP;

» execucao de casos de teste com veredicto semi-automatico;

* inclusdo de dados com falhas, controle de tempo para transmissao de
mensagens;

* relatérios de especificagdes de teste e relato de teste, por sessdo de teste,
customizaveis via XSLT.

SPAC (Processamento e Anadlise de dados Cientificos) funciona como um
modulo da QSEE-TAS. Ele permite a extracido de dados cientificos capturados
durante a execucdo dos testes e a visualizacdo, por exemplo, na forma de

espectros de energia. Sua arquitetura permite a inclusdo de novos modulos que

' Aqui, Item de Teste tem o significado de conjunto de casos de teste.
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podem estendé-lo de acordo com as necessidades especificas do experimento

cientifico em questao. As principais funcionalidades da SPAC s&o:

» manipulagéo de canais digitais e analdgicos;

* recuperacao dos resultados da execugao dos casos de testes;

» extragcdo de dados de acordo com o tipo de informacao (dados cientificos, de
diagnostico, de teste, de descarga de memoria e de housekeeping);

» visualizagdo de dados cientificos, por meio de espectros de energia, e
visualizagédo de temperaturas e relatos de eventos.

EPPSimulator (Simulador de EPP) simula os processadores front-end que
lidam diretamente com os eventos detectados pelas cameras de Raios X do
MIRAX. O EPPSimulador pode ser comandado remotamente pela QSEE-TAS
(TCP/IP), ou mesmo usando um cliente Telnet. Seu uso tem se provado essencial
na validacao do Software SWPDC, uma vez que é possivel simular condicbes de

comportamento anormal do sistema por meio de injecdo de falhas por software.

3.3 GTSC - Geragao de Teste a partir de StateCharts

O objeto de desenvolvimento deste projeto € uma ferramenta que permitira ao
desenvolvedor de software modelar software complexo em diagramas statecharts
da UML e, a partir dessa modelagem, possibilitara a geracdo de casos de testes
de acordo com critérios de adequacdo de testes tais como: todas as
configuragbes, todas as transigbes, todos os caminhos simples, todos os
caminhos livres de lacos e todos os caminhos-k-configuragoes.

Como statecharts permitem uma representacdo mais realista de software de
sistemas reativos complexos, com caracteristicas como hierarquia e paralelismo,
este projeto pressupde que o desenvolvedor de software modele todo o sistema
em statecharts e, a partir desse modelo, a geracao de casos de testes é realizada
de acordo com os critérios escolhidos.

As seguintes ferramentas estdo sendo usadas no escopo do GTSC:

PerformCharts - (Performance and Statecharts) € uma ferramenta que foi
desenvolvida no LAC para determinar medidas de desempenho de um sistema
reativo especificado em statecharts [27], [28]. O funcionamento da PerformCharts

€ como descrito a seguir. Uma vez que um sistema reativo € especificado em
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statecharts, o primeiro passo € converter a especificacdo para uma cadeia de
Markov. A cadeia de Markov é resolvida por métodos numéricos gerando as
probabilidades limite que ja sdo medidas de desempenho [2]. Estas
probabilidades correspondem a porcentagem de tempo ocupado por cada estado
do sistema especificado. A cadeia de Markov tem uma correspondéncia com uma
Maquina de Estados Finita (MEF) cuja visualizagao é obtida por meio de diagrama
de estados e transigbes. Em uma primeira abordagem do projeto GTSC, a
PerformCharts foi integrada a ferramenta Condado [17]. A PerformCharts gera
somente a MEF e esta MEF alimenta a ferramenta Condado, a qual gera os casos
de teste. Outros métodos de geracdo de casos de teste serdo incorporados no
projeto GTSC.

O ambiente GTSC estd em desenvolvimento e integrara uma série de
ferramentas, de modo que o desenvolvedor de software possa ter um ambiente
de modelagem comportamental de software em Statecharts para gerar casos de
teste. O GTSC tem usado duas especificacdes de software para computadores de
experimentos cientificos de satélites em desenvolvimento no INPE como estudo

de caso [21].

4 EXPERIENCIAS COM V&V NOS PROJETOS COMAV e SATCS

O COMAV e o SATCS sao projetos de pesquisa e desenvolvimento tecnolégico
internos do INPE, cujo objetivo é investigar/experimentar o potencial de novos
paradigmas tecnologicos antes de serem aplicados as missdes espaciais do
INPE.

4.1 COMputador de Bordo AVangado (COMAV)
A crescente disponibilidade de processadores com maior capacidade de

processamento e de outros recursos de hardware (memaria, componentes ldgicos

programaveis, etc.) para utilizagdo em ambiente espacial faz com que muitas das
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operacgdes anteriormente realizadas em solo passem a serem feitas em bordo.
Além disso, novas aplicagdes estdo continuamente sendo incorporadas no
processamento de bordo, produzindo sistemas cada vez mais complexos. Neste
cenario, as atividades de V&V de software ganham cada vez mais importancia.

O projeto COMAV tem como objetivo desenvolver um sistema computacional a
ser utilizado em futuras aplicagdes espaciais do INPE, que incorpore novas
tecnologias, seja em termos de metodologia e processos de desenvolvimento,
seja em termos de componentes e solugdes.

As principais tarefas relacionadas a V&V de software do projeto COMAV sao:

- aplicacdo das normas (ECSS) e ferramentas de auxilio ao processo de
engenharia de software;

- aplicagédo de testes de mddulos, integracado e subsistema (caixa branca e caixa
preta);

- desenvolvimento de um equipamento de testes do computador de bordo que

facilite a execucdo e permita automacao dos testes.

4.2 Sistema de Controle de SATélites (SATCS)

O SATCS foi projetado para ser facilmente configuravel e customizado para
atender diferentes satélites. Possui um nucleo de controle que provera as
principais funcionalidades para suportar o planejamento, a monitoragdo, o
controle e a avaliagdo da performance do satélite levando em conta as
necessidades de operagao de cada missao espacial [14].

O SATCS é orientado a objetos e esta estruturado em uma arquitetura
composta por camadas: Software Basico, Aplicacdo e Automacgao. A camada de
Software Basico prové funcdes basicas como comunicacido de dados, tratamento
de eventos de tempo, conversao de formatos de tempo, modelagem de estruturas
de dados por meio de metadados. A camada Aplicagdo concentra todas as
aplicagdes para controlar um satélite, como por exemplo: telemetria, telecomando,
medidas de distancias, dindmica de véo e controle e monitoracdo da estacao
terrena. A camada de Automacdo prové a automatizacdo de atividades de
operacao dos satélites. O proposito desta camada é automatizar as tarefas

rotineiras de operacao do satélite, visando reduzir horas de trabalho dos
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operadores e aumentar a confiabilidade da operacdo, uma vez que a
probabilidade de um controlador cometer erros na execugao de tarefas repetitivas

€ comprovadamente maior.

4.2.1 Processo e Técnicas de V&V

O processo de V&V estabelecido para desenvolvimento do SATCS visa permitir
construir um sistema com qualidade e confiabilidade e de facil aplicacdo para
cada versao customizada. Este processo levou em conta a experiéncia adquirida
pelo grupo, ao longo de quase vinte anos, no desenvolvimento desse tipo de
sistema [1], [3].

As atividades de V&V sao executadas em paralelo ao longo de todas as fases
de desenvolvimento do software, da especificagcao de requisitos do sistema até as
linhas de cddigo da unidade de software. O sistema é decomposto em
subsistemas, cada subsistema em modulos e cada moédulo em classes. O
processo adota trés métodos de verificagdo: revisdes, acompanhamento da
rastreabilidade de requisitos e testes.

As revisdes sao feitas no final de cada fase do processo de desenvolvimento.
Somente nas fases referentes ao sistema, os revisores sdo externos. Nos niveis
internos do sistema, ou seja, nas fases de desenvolvimento dos subsistemas, as
revisdes sao feitas pelo pessoal interno ao grupo de desenvolvimento. Os clientes
do sistema participam de todas as revisoes.

A rastreabilidade dos requisitos cobre os aspectos: Requisitos versus
Requisitos; Requisitos versus Projeto e Requisitos versus Testes. A verificagao
“‘Requisitos versus Requisitos” tem a finalidade de demonstrar que todos os
requisitos de nivel superior estdo sendo cobertos pelos requisitos de nivel inferior
e que todos os requisitos de nivel inferior ttm uma origem em requisitos do nivel
superior. A verificacdo “Requisitos versus Projeto” objetiva comprovar que todos
os requisitos estdo cobertos na solugdo de projeto e se cada elemento do projeto
atende a pelos menos um requisito. A verificagao "Requisitos versus Testes” deve
comprovar se foram definidos casos de testes para todos os requisitos e se cada
caso de teste esta relacionado a pelo menos um requisito.

Os testes séo planejados e executados em todas as fases de desenvolvimento

do sistema. O planejamento dos testes é realizado durante a especificagdo do
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produto em fase do desenvolvimento. Deste modo, o planejamento segue uma
estratégia “top-down”. Em contra partida, a execucédo dos testes e o registro dos
resultados sao feitos em uma estratégia “bottom-up”, & medida que os produtos

previstos para cada fase sdo concluidos.

4.2.2 Controle e organizagao dos testes

Algumas regras foram estabelecidas para reduzir o esforco de projetar e
executar os testes:

» definir uma estrutura comum de diretérios para todas as maquinas de
desenvolvimento;

* manter em uma das maquinas, manipulada somente pelo gerente de
configuracao, as unidades de software seguras e as respectivas ferramentas de
teste. Uma unidade de software é segura somente quando os resultados dos
testes forem considerados satisfatorios pelo gerente do projeto;

* padronizar os nomes das unidades de software: classes, programas
executaveis, ferramentas de teste, arquivos de dados, bibliotecas, guiadores,
simuladores, “stubs”, etc, utilizando a sigla do subsistema mais uma
identificacado do tipo da unidade;

* estabelecer um conjunto minimo de informagdes a serem documentadas sobre
os testes dos elementos de niveis mais baixos (mddulos e classes), ja que o
executor dos testes é o proprio desenvolvedor do ambiente de testes;

« definir uma estratégia de teste juntamente com a estratégia de desenvolvimento,
de forma a reduzir o niumero de ferramentas de teste (guiadores, simuladores e
“stubs”) a serem desenvolvidos para cada elemento de software e reusar
sequéncias de teste (conjunto de casos de testes) ja especificadas em fases
anteriores. Por exemplo, apos o projeto das classes de um modulo a estratégia
de desenvolvimento das mesmas deve seguir os passos: (i) Identificar as
classes folhas a serem desenvolvidas primeiramente; (i) Agrupar as classes
criando componentes de testes basicos (pacotes de classes) usando como
critério de agrupamento a coeséo funcional. (iii) Estabelecer uma ordem de
desenvolvimento dos mesmos levando em conta a dependéncia entre os
pacotes. Assim podem ser definidos quais pacotes devem ser desenvolvidos de

forma sequencial ou podem ser desenvolvidos em paralelo. As ferramentas de
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testes a serem utilizadas como guiadores e “stubs” ja sdo implementadas

durante o desenvolvimento das classes pelo desenvolvedor.

4.2.3 Sistema de Controle de Casos de Testes (SCCT)

O SCCT, desenvolvido “in-house”, € uma ferramenta de apoio a organizagao e
documentacgao de testes nas varias fases do desenvolvimento. O SCCT permite
cadastrar elementos de software de diferentes niveis: sistema, subsistema,
modulos e classes; e estabelecer uma hierarquia entre eles. Para cada elemento
associa-se as etapas de teste, o ambiente de teste, as ferramentas de testes e os
casos de testes. Cada etapa de teste e caso de teste recebe um cédigo com base
no elemento de software do qual eles fazem parte. Esta ferramenta também
permite registrar os resultados das execucgdes dos casos de testes e gerar
relatérios da situagao dos varios elementos de software em relacdo a cobertura
de execucgao dos testes.

Dois tipos de testes sdo obrigatérios para todos os elementos de software: teste
de integracao e teste do elemento como uma caixa preta. Pelo menos uma etapa
de teste deve ser associada a cada um destes tipos de teste. Os testes de
sistema (validagédo e aceitagdo) sédo obrigatérios para os elementos do tipo
sistema e do tipo subsistema que sejam utilizados por outros subsistemas. Os
testes de unidade sao aplicados somente as classes que nao dependem de

outras classes.

5. O PROCESO DE VVI no projeto QSEE

Uma das metas do projeto QSEE era estabelecer um procedimento para
aceitagao de software desenvolvido por terceiros.

A primeira atividade do processo VVI foi elaborar um Plano de VVI contendo,
entre outros a definicdo dos trés niveis de integracdo do software embarcado
requeridos: instrumento, sub-sistema e sistema; visando conscientizar o
fornecedor de que a entrega s6 se completa apds o ultimo nivel de integracéo

estar validado pelo cliente.
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Um plano e uma especificacdo de teste foram criados para cada nivel de
integracao (IVPIlanins, IVSpeclins, IVPlanSub, IVSpecSub, IVPIanSis, IVPlanSis).

Atividades de Revisdes formais foram aplicadas no final de cada fase:
especificacdo de requisitos, projeto preliminar, projeto detalhado, e entrega do
produto de software, com participagdo de pessoas externas na banca para
revisdo dos documentos.

Como parte do produto do SWPDC, o fornecedor entregou o codigo, os
documentos de projeto e manual de operagédo junto com documentos Plano de
Teste do Software e Relatos dos Testes do Software executados por ele. Os
casos de teste recebidos foram repetidos pelo cliente, € um primeiro conjunto de
Relatorio de Nao-Conformidade (RNC) foi produzido.

A geracgéo de testes realizada pela equipe de VVI aplicou a metodologia CoFl
para cada um dos niveis de integragao Para concepc¢ao dos casos de teste para
esta etapa, a equipe VVI contou com 2 pessoas mais a consultoria da Dra. Eliane
Martins da UNICAMP.

5.1 Metodologia CoFl
A metodologia CoFl, definida em [4] sofreu algumas simplificacbes quando

aplicada no projeto QSEE, um caso real completo. Os passos da metodologia

aplicados no projeto QSEE sao apresentados na Tabela 2.
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Tabela 2. Passos da metodologia CoFl.

Passo

Descricao

p1

identificar os servicos oferecidos pela implementagao em teste
(do inglés, Implementation Under Test - IUT), para os quais os
testes serdo gerados. Associar estes servigos a propositos de

testes.

p2

identificar os usuarios dos servicos e os meios fisicos de

comunicacao usados pela IUT.

p3

identificar as entradas, as saidas e as variaveis operacionais
relacionadas a cada servico. Identificar a arquitetura de teste (as
ferramentas disponiveis para execucéo dos testes e como estas
se relacionam com a IUT) e os pontos de controle e observagao

(como e onde fornecer as entradas e observar as saidas).

representar o0 comportamento normal (cenario base e
alternativos) e as excegbes especificadas (cenarios

excepcionais) de cada servico em maquinas de estados.

p5

criar uma matriz de transicdo do cenarios base, como primeiro
passo para criar os cenarios de caminhos furtivos. Este passo
inclui:

* transcrever o diagrama de estados gerado no passo 4 para
uma matriz,

» completar os campos vazios da matriz, sempre que possivel.

p6

representar o comportamento do sistema frente a caminhos
furtivos, representado em maquinas de estados as células que
foram completadas na matriz, no passo anterior. Este passo
permite levantar eventos possiveis que ocorrem em estados em

que nao sao esperados.

p7

escolher o modelo de falhas fisicas que representa as
consequéncias que anomalias do ambiente podem causar no
sistema em teste e identificar as falhas que podem ser

executadas pelo sistema de teste disponivel.

p8

representar o comportamento do sistema frente as falhas fisicas.

Continua
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Tabela 2 - Conclusao

Este passo permite levantar eventos que vao exercitar os

mecanismos de tolerancia a falhas da IUT.

p9

gerar automaticamente casos de teste de conformidade a partir
de cada uma das maquinas de estado criadas: normais,

excecodes especificadas, caminhos furtivos e tolerancia a falhas.

E importante ressaltar que a ferramenta Condado foi usada para geragdo
automatica de casos de teste de conformidade a partir de modelos em FSM (p9).
Contou-se com as solucdes da ferramenta QSEE-TAS e EPPSimulators para a
injecao de falhas por software. As falhas fisicas importantes no ambiente espacial

sdo: comunicagcdo, memoria e processador (p7). Os servigcos identificados séo

listados na Tabela 3.

5.2 Resultados

Onze servigos foram identificados, para os quais foram criadas FSMs para os
seguintes grupos de cenarios: normais (Nor), excecbes especificadas (Exc),
caminhos furtivos (CF), falhas de comunicacao (Co) e falhas de memoria e

processador (MPr). Os servicos e 0 numero de especificagbes formais sao

mostrados na Tabela 3.

28




Tabela 3. Servigos X numero de modelos criados em VVI no QSEE.

Servigos FSMs Total
Nor | Exc | CF | Co | MPr
S1 Inicializa 2 1 1 1 1 6
S2 | Gera dados Cientificos 2 2 1 1 1 7
S3 Gera dados de 1
Housekeeping 3 3 3 1 11
S4 Gera dados de Teste 2 4 4 1 1 12
S5 Gera dados de 2
Diagnéstico 2 4 4 2 14
S6 Descarga de Memoria 5 3 5 2 1 16
S7 Muda modo de 1
operagao 1 0 0 0 2
S8 Carrega e executa 2
Programa 1 5 4 3 15
S9 Sintaxe de msg OBDH 1 0 0 1 0 2
S10 Sintaxe de msg EPP 1 0 0 1 2
S11 Comandos especiais 4 0 0 2 10
Total 24 24 22 13 14 97

Os casos de teste gerados foram aplicados no software desenvolvido pelo
fornecedor DBA. Os erros detectados por tipo de falha sdo mostrados na Tabela
4. Outros 319 casos de teste gerados a partir de modelos do comportamento
Normal (Nor) e das Excecbes especificadas (Exc) resultaram somente 12 erros
[6]. Uma FSM combinando o comportamento dos varios servigos foi também

criada.
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Tabela 4. Experimentos de Injecao de falhas x erros detectados.

Tipos de Falhas Experimentos de injecdo de | Erros Detectados
Falhas
Comunicagao 283 31
Processador 80 5
Memoria 88
Total 451 39

Os resultados mostraram que a CoFl foi capaz de identificar um numero
significante de erros com um numero relativamente pequeno de casos de teste.
Os dados sugerem também que a metodologia CoFI foi mais efetiva para detectar
provaveis erros quando o foco foi em inje¢do de falhas do que em conformidade
[6].

6. CONCLUSOES E TRABALHOS FUTUROS

Licoes aprendidas com VVI no QSEE

Com uma equipe independente para produzir os casos de teste, os testes séo
mais efetivos, pois o propdsito é encontrar erros ao invés de provar que o sistema
esta correto. Percebemos neste projeto, que o VVI consolidou, logo no inicio do
desenvolvimento, as regras e exigéncias do cliente para efetuar a aceitagao do
produto mesmo ao longo do desenvolvimento, garantindo o compromisso de toda
a equipe do projeto com a qualidade de cada entrega.

O uso da metodologia CoFl se mostrou positivo pelo fato de tratar classes de
erros e lidar com cada classe de uma vez; o uso de modelos formais permite
expressar precisamente o objetivo do teste, facilitando dirimir duvidas quando a
interpretacado do caso de teste que causa polémica. Muitos casos de teste levaram
a combinacgdes de eventos ndo pensadas pelos desenvolvedores. Uma vez que a
metodologia baseia-se na documentagao fornecida para a criagdo dos modelos
formais, inconsisténcias na documentacdao também sao detectadas, assim néao
apenas o codigo é validado mas também, a consisténcia da informagéo fornecida

nos documentos que acompanham o produto de software.
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Licoes aprendidas com Projeto ATIFS

Projetos de pesquisa e desenvolvimento em cooperacdo com a universidade
permitiu ao INPE, manter-se atualizado no estado da arte dos métodos e técnicas
de V&V com reduzido investimento. Por outro lado, a universidade encontra no
INPE motivacdo e desafios de trabalhos praticos. A combinacdo de testes de
conformidade com uso de especificacbes formais e injecao de falhas € vantajosa
para aplicacbes espaciais. O uso de padroes e reutilizacdo em teste é outra

vantagem dos conceitos do ATIFS e uma tendéncia nos projetos espaciais [5].

Licoes aprendidas com SATCS

A experiéncia pratica tem confirmado que uma grande parte do tempo de
desenvolvimento de software € gasta com a preparagéo e execugao dos testes. O
processo V&V adotado para o projeto SATCS tem permitido o desenvolvimento
dos varios elementos de software de uma forma mais confiavel. A estratégia de
iniciar os testes pelas folhas e ir crescendo tem gerado bons resultados,
permitindo que erros sejam encontrados nas fases iniciais onde o impacto é
menor. A tendéncia € querer fazer tudo e depois testar, mas a experiéncia mostra
que se economiza tempo e se obtém produtos de maior qualidade quando se
realiza uma boa tarefa de planejamento.

Ha caréncia de ferramentas automatizadas de geragdo de casos de teste,
execugao e analise dos resultados obtidos. Muitas vezes, € impossivel realizar
manualmente, principalmente os testes de regressdo necessarios a cada
alteracdo. Por exemplo, uma mudanca insuficientemente testada de um servico
na camada “Software Basico” do SATCS, pode acarretar efeitos colaterais, e
problemas mais complexos nas camadas superiores, dificultando a identificacédo
da sua origem. Isto seria evitado se todos os testes de regressdo fossem
devidamente aplicados.

Ha caréncia de uma metodologia de teste para orientar a geracéo de casos de
teste de sistemas que fazem uso intenso de meta-dados onde, o conhecimento
esta documentado na base de dados, muitos problemas detectados s&o oriundos

do cadastramento incorreto dos dados.
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Em geral, nos projetos de desenvolvimento de software do INPE, ferramentas
de teste eram construidas sem a preocupacao de serem re-utilizadas. Hoje esta

preocupagao € maior.
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