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RESUMO

A fim de precaver-se contra situacdes inesperadas e indesejadas e impedir a
proliferacdo dos ataques continuamente lancados contra diferentes alvos na
rede, sdo implantados mecanismos de protecdo, tais como firewalls, antivirus,
sistemas de autenticacdo, mecanismos de criptografia e sistemas de deteccéo
de intrusdo nos ambientes de rede por todo o mundo. Os sistemas de deteccéo
de intrusdo compdem uma parte essencial da infra-estrutura de seguranca em
camadas e tem por objetivo a andlise de dados de auditoria de hosts ou dados
do trafego de rede em busca de eventos suspeitos ou ataques lancados contra
redes ou sistemas. Diversas técnicas para reconhecimento de eventos de
intrusdo tém sido propostas e disponibilizadas em forma de ferramentas de
dominio publico ou solu¢des comerciais. Entretanto, observa-se a necessidade
de uma metodologia de facil aplicacdo que sirva de apoio aos analistas nas
tarefas para deteccdo de ataques a redes. Portanto, esta tese propde uma
metodologia de apoio a deteccao de ataques no trafego de redes, baseada em
redes neurais, provendo métodos, técnicas e ferramentas para modelagem e
tratamento de dados, para geracdo de trafego normal e anbmalo para
treinamento e testes de modelos de deteccdo e métodos para deteccao de
atagues no trafego de rede baseados em redes neurais. Também sé&o
apresentadas informacfes sobre atualizacdo de bases de assinaturas e de
trafego normal, bem como informacdes sobre andlise de comportamento do
trdfego. Os estudos de casos realizados comprovaram a factibilidade da
metodologia proposta para deteccdo de ataques no trafego HTTP, com base
principal na aplicagdo de redes neurais para analise de dados de pacotes de
rede.






A METHODOLOGY FOR ATTACK DETECTION IN THE NETWORK TRAFFIC
BASED ON NEURAL NETWORKS

ABSTRACT

In order to be cautious against unexpected and undesired situations and to
prevent the proliferation of attacks continuously launched to different targets in
the network, protection mechanisms like firewalls, antivirus, authentication
system, cryptography and intrusion detection systems are installed in network
environments all over the world. Intrusion detection systems compose an
essential part of the infrastructure of in-layer security and its objective is to
analyze audit trails data of hosts or network traffic data in order to search
suspected events or attacks against network or systems. Several techniques to
recognize intrusion events have been proposed, from public domain tools to
commercial solutions. However, a methodology of easy application to aid the
analysts in the tasks for network attack detection is necessary. Thus, a neural
network-based methodology to aid analysts in detecting attacks on the network
traffic is proposed in this thesis. This methodology provides strategies,
methods, techniques, and tools to model and treat data, to generate normal and
anomalous traffic used for training and testing of detection models and methods
for attack detection on the network traffic based on neural networks. Also, it
provides information about signature and normal traffic databases updating, as
well as information about computer network traffic behavior analysis. Studies of
cases had disclosed the possibility of efficient use of the proposal methodology
to detect attacks in computer network HTTP traffic, with emphasis in the
application of neural networks to analyze network packet data.
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SNNS - Stuttgart Neural Network Simulator

SOM - Self-Organizing Map

SQL - Structured Query Language

SSL - Secure Socket Layer communication protocol
SVM - Support Vector Machine

TCP - Transfer Control Protocol

TCP/IP - Transfer Control Protocol / Internet Protocol
U2R - User to Root

UDP - User Datagram Protocol

URG - TCP flag (URGENT)

URL - Uniform Resource Locator

VLAN - Virtual LAN (Local Area Network)

XSS - Cross Site Scripting






1 INTRODUCAO

O uso da rede Internet expandiu-se rapidamente possibilitando a comunicacgéo
de dados, voz e imagem atravées de aplicacbes, tais como as de
compartiihamento de dados e de comércio eletrdnico. Disponibilizar
determinadas informacdes pessoais de clientes através das aplicacbes Web
(incluindo dados financeiros, endereco e identidade, dados estratégicos de
empresas, incluindo planos futuros, aplicacdes financeiras, fornecedores,
moldes ou listas de componentes utilizados na fabricacédo de produtos, que dao
o diferencial para o negdcio da empresa, entre outros), requer a implantacdo de
politicas e mecanismos de seguranca de sistema e da rede de informacédo, em
alto nivel, para manter a integridade da aplicacdo, a privacidade de seus
usuarios, a confidencialidade de seus dados e o funcionamento correto das

estacoes servidoras nas quais as aplicagdes Web sao executadas.

A seguranca de aplicacdes Web ndo trata apenas de proteger o numero de
cartdo de credito do usuario através de criptografia, mas deve levar em
consideracdo a forma como a aplicacdo obtém o nimero do cartdo de credito,
0 armazena em banco de dados e, posteriormente, 0 recupera desse banco
(MARTINEZ, 2006).

O tema seguranca de redes ganhou maior importancia com o surgimento de
fraudes de diversas naturezas, em muitas empresas, que provocaram grandes
prejuizos financeiros. No Brasil, ainda existem inibidores do crescimento da
comercializacdo e da adocdo de software e outras praticas de seguranca. O
descaso por falta de politicas especificas para tratar do assunto na grande
maioria das empresas faz com que 0s gastos nesta area sejam vistos como
custos, em vez de investimento (MARTINEZ, 2006). Em alguns segmentos
existe ainda interesse maior pela compra de aplicativos para areas

consideradas criticas para a empresa, tais como de gestdo empresarial, cadeia
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de suprimentos, inteligéncia de negocios e outras solugdes, e a aquisicdo de

software de seguranca encontra-se em segundo plano.

Aos poucos este cenario esta mudando. As empresas que possuem seus
negocios apoiados por tecnologias tém buscado fazer investimentos em
seguranca; muitas sédo fornecedoras multinacionais, entre estas: Accenture,
Cisco, HP, IBM, PriceWaterHouseCoopers e empresas nacionais, tais como
CPM, DBA Engenharia, Politec, Stefanini, ttm colocado em pauta o tema
seguranca de aplicacbes e redes. No mercado brasileiro, fornecedoras
multinacionais de software de seguranca, tais como CA, Check Point, ISS,
McAfee, Sonic Wall, Symantec e Trend Micro, tém operado, juntamente com
empresas nacionais, tais como Aker, Médulo e Scua (MARTINEZ, 2006).

Estatisticas de incidentes de seguranca notificados ao CERT.br - Centro de
Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil
(CERT.BR, 2006) em 2006, comprovam a proliferacdo de ataques a redes,
incluindo worms, varreduras de portas, ataques de negacdo de servigos e

incidentes em aplicacdes e estacdes servidoras Web.

Estas informacdes aceleram as pesquisas e 0 mercado de software de
seguranca, tais como os firewalls, as aplicacdes de criptografia, as ferramentas
de software conhecidas como 3A (Autenticacdo, Autorizacdo e Administracéo
de usuarios) e os sistemas de deteccao de intrusdo (IDS — Intrusion Detection

System).

Os firewalls e os métodos de autenticacdo ndo séo suficientes para assegurar
a seguranca dos sistemas em rede. Os firewalls ndo podem evitar todos os
ataques provenientes de fora da rede e séo inuteis para defender os sistemas
contra ataques internos. Sistemas de autenticacdo, por sua vez, nao podem
evitar que usuarios legitimos realizem operacfes nocivas em um sistema
computacional. Portanto, € necessario que uma camada complementar de

protecdo a rede, relatando e/ou prevenindo contra agfes maliciosas e acessos
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ndo autorizados, seja implementada através de tecnologias de deteccédo de

intrusao.

As tecnologias de deteccdo de intrusdo sao utilizadas para viabilizar a
observacdo de conjuntos de dados de rede, em busca de ameacas potenciais
ou conhecidas no trafego de rede (Network Intrusion Detection System - NIDS)
e/ou nos dados de auditoria registrados nos hosts (Host Intrusion Detection
System - HIDS).

Duas principais categorias de IDSs englobam as técnicas de deteccao:
deteccdo baseada em assinaturas e baseada em anomalias. O método de
deteccao por assinatura (ou por abuso) consiste na modelagem de padrbes de
atagues conhecidos (assinaturas) e na pesquisa destes padroes em um
conjunto de dados. Caso ocorra o casamento de dados com um padrédo de
atague, um alerta € gerado. A grande vantagem destas técnicas € seu alto grau
de precisdo na deteccdo de ataques conhecidos e suas variagcoes. Uma
limitacdo destas é a incapacidade de detectar novos ataques cujas instancias

ainda nao tenham sido observadas.

No processo de deteccdo por anomalia o comportamento normal de processos
de usuérios, sistemas ou rede é modelado e desvios deste modelo
representam anomalias ou suspeitas de ataque. Estas técnicas sédo capazes de
identificar novos tipos de ataques, a partir de observacdo de desvios do
comportamento normal do trafego de rede e de uso de recursos por parte dos
usuarios e sistemas. Se estas técnicas apresentam grande poder de detectar
novos ataques, possuem uma restricdo por gerar alta taxa de alarmes falsos
(falsos positivos), principalmente por reconhecer comportamentos do sistema
ainda nao previstos (ainda que legitimos) como anomalias e por sinaliza-los

como potenciais intrusdes.

Os sistemas de deteccdo de intrusdo baseados em assinaturas utilizam
assinaturas catalogadas, em geral, em bases extensas e requerem muito

trabalho e conhecimento de especialistas para serem estabelecidas e
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revisadas. O conhecimento sobre novos ataques € obtido através da anélise

pos-mortem de dados do trafego de rede.

O uso crescente de ambientes de redes corporativas integradas na rede
mundial, e a disponibilidade de ferramentas gratuitas para atague as redes, tém
implicado diretamente no surgimento de novas formas de ataques nao
disponiveis nos catdlogos. Estas novas formas de atagques podem ser
complexas ou simples, em funcdo da experiéncia e dos objetivos dos
atacantes. Idealmente, os sistemas de deteccdo de intrusdo deveriam ser
capazes de detectar novos ataques observando o comportamento do trafego
da rede, estabelecendo os padrdes de comportamento normal do trafego e
sendo capazes de detectar as variacbes que ocorrem neste trafego normal

observado, ou seja, as anomalias no trafego.

A busca por anomalias no trafego de redes é uma tarefa extremamente
complicada em funcdo da necessidade de analisar muitas sessdes do trafego,
procurando considerar todas as particularidades de uso da rede observada.
Isso pode significar um numero muito grande de sessdes, com diferentes tipos
de servicos que podem incluir transferéncias de grandes arquivos, UusoO
excessivo de determinadas portas de servico, entre outros. Além disso, a
deteccdo por anomalia, conceitualmente caracterizada por basear-se em
desvios do comportamento normal do ambiente de rede, como anteriormente
mencionado, pode levar a um grande numero de falsos positivos, na medida
que padrdes de servigos, comportamento de hosts ou usuarios mudem no
ambiente de rede considerado. A deteccdo de ataque por anomalia requer,
portanto, a atualizacdo constante da base de conhecimento de trafego normal

para evitar falsos positivos.

Existem varias abordagens de deteccdo por anomalia incluindo métodos

deterministicos, baseados em conhecimento a priori do comportamento do

traffego do ambiente de rede; métodos estatisticos, que analisam o

comportamento das variaveis observaveis no trafego; métodos de deteccéo de

outliers, que buscam por objetos ou pontos estranhos em relacdo aos demais
32



objetos existentes nos conjuntos de dados com base em informacdes sobre a
vizinhanga dos pontos e métodos de mineracdo de dados, que procuram extrair
as relacbes entre as diversas variaveis e estabelecem padrbes de trafego
normal e de trafego anémalo. A mineracdo de dados, por sua vez, pode usar
diferentes técnicas de manipulacdo de dados, supervisionadas ou nédo, para
extrair conhecimento util que permita uma melhoria nos processos de

deteccéo.

A maioria das abordagens para concepcao e desenvolvimento de IDSs reside
na construcdo de sistemas especialistas baseados em regras e filtros ajustados
sob medida, segundo a observagdo dos administradores de redes sobre o
trafego da rede sob sua responsabilidade. Estes IDSs caracterizam-se pelo
namero de regras que pode ser muito alto, dado o dinamismo do fluxo de
informacdo nas redes de computadores em nivel mundial. Além disso, as
regras devem ser revisadas ao catalogar novas formas de ataques. Como 0s
processos de reconhecimento das assinaturas trabalham com a
correspondéncia exata das condicbes das regras existentes, variacbes nos
padrées emergentes nos ambientes de redes, mesmo que peguenas, nao

podem ser reconhecidas.

Neste sentido, outras abordagens tém sido exploradas procurando tornar os
sistemas mais flexiveis e computacionalmente mais velozes, podendo, em
primeira instancia, serem capazes de correlacionar padrées de ataques novos
com aqueles existentes nos catalogos de ataques disponiveis na literatura.
Para isso muitos pesquisadores tém buscado a concepcéo e desenvolvimento
de IDSs baseados em redes neurais artificiais (RNA) e outras técnicas de
inteligéncia artificial ou estatisticas, supervisionadas ou nao-supervisionadas,
na tentativa de superar as limitacbes dos métodos baseados em regras e
melhorar a qualidade da analise dos dados (CANSIAN, 1997; BONIFACIO et
al., 1998; CABRERA et al., 2000; ERTOZ et al., 2003a; RAPAKA et al., 2003;
MUKKAMALA et al., 2002a; MUKKAMALA et al., 2002b; MUKKAMALA et al.,
2003a; MUKKAMALA et al., 2003b; MUKKAMALA et al., 2003c; SHAH et al.,
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2003; ZHANG et al., 2003; SILVA et al.,, 2004). Além disso, as abordagens
baseadas em redes neurais buscam conceber métodos para o estabelecimento
automético de padrdes de assinatura de ataques ou de condic¢des do trafego na

rede.

Os modelos baseados em redes neurais exploram varias hipoteses
simultaneamente  utilizando elementos computacionais denominados
neurdnios, interconectados através de pesos sindpticos (FAUSSET,1994;
HAYKIN, 2001; MARTINS, 2003). O processamento paralelo destas estruturas
pode reduzir o tempo de processamento dos pacotes em busca de anomalias e
de padrbes de ataques, permitindo a geracdo de respostas rapidas aos
incidentes. Além disso, existem diversas aplicacbes em diferentes areas em
que os modelos de redes neurais sdo implementados em hardware
programavel (FPGA - Field Programmable Gate Arrays), sendo esta uma
caracteristica importante para a abordagem do problema de deteccdo de

intrusdo em tempo real.

Apesar da literatura reportar os sucessos dos varios metodos de detecgcao de
atagues em situacdes conhecidas de trafego, deve-se refletir sobre os
resultados obtidos, quanto a aplicagdo de alguns desses métodos em situacdes
de trafego diferentes daquelas estudadas nos trabalhos relatados. Isto porque
cada ambiente de rede tem suas peculiaridades e especificidades dependentes
das aplicacdes e do numero e diversidade de servi¢os disponiveis, maquinas e

usuarios em rede, gue podem mudar com a dindmica da demanda.

Diversas técnicas para reconhecimento de eventos de intrusdo tém sido
propostas e disponibilizadas em forma de ferramentas de dominio publico ou
solucbes comerciais. Entretanto, observa-se a necessidade de uma
metodologia de facil aplicacdo para auxilio aos analistas na tarefa de deteccao
de ataques a redes e que permita a facil adaptacdo das técnicas de detec¢éo
na andlise de dados e situa¢fes de trafego diferentes.
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Portanto, nesta tese é proposta uma metodologia de apoio a deteccdo de
atagues no trafego de redes, englobando um conjunto de fases, métodos,

técnicas e ferramentas.

As principais contribuicbes desta tese sdo os métodos de deteccdo de
assinaturas e anomalias no trafego de rede desenvolvidos, baseados em redes

neurais.

No contexto deste trabalho, assinaturas sao especificamente padrdes de
atagues conhecidos que podem ser encontrados nos dados de rede, e
anomalias sdo quaisquer tipos de variacdes ou desvios encontrados nos dados
de rede que destoam das caracteristicas normais do trafego, incluindo as
assinaturas de ataques, descobertas ndo necessariamente através da
apresentacdo de padrdes normais de comportamento do trafego para o

treinamento de modelos conforme o conceito de deteccdo por anomalia.

O método de deteccdo de assinaturas no trdfego de rede utilizado neste
trabalho consiste na analise off-line do contetdo (payloads) dos pacotes de
rede envolvendo o uso de redes neurais de rapida classificacdo do tipo
Hamming Net (FAUSSET, 1994), que utiliza a distancia de Hamming entre
padrdes binarios ou bipolares como medida de similaridade, e LVQ (Learning
Vector Quantization — Aprendizagem por Quantizacado Vetorial) (FAUSSET,
1994) que, através de um processo de competicdo e calculo de distancia
Euclidiana entre padrbes de entrada e exemplares (assinaturas), identifica o
tipo de ataque detectado. Ambas as redes utilizam a informacéo de payloads
proveniente das sessfes de trafego para buscar padrbes de ataques
catalogados no SNORT (SOURCEFIRE, 2007). O diferencial destas duas
abordagens reside na modelagem e pré-processamento dos dados
anteriormente ao processo de deteccdo, ponto este extremamente importante
quando se considera a diversidade de tipos de informacéo que trafega por um

ambiente de rede diariamente.
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Outro método utilizado neste trabalho para a deteccdo de assinaturas no
trdfego compreende a andlise off-line de dados do cabecalho dos pacotes de
rede através da aplicacdo da rede neural LVQ, visto que em trabalho de
pesquisa recente (SILVA et al.,, 2006) apresentou melhor resultado de
classificacdo e melhor modelagem dos dados que a Hamming Net. Neste
contexto, os registros de sessdes de trafego de rede obtidos do cabecalho dos
pacotes séo utilizados como atributos de entrada e exemplares para a rede
LVQ.

O método de deteccdo de anomalias no trafego de rede desenvolvido consiste
no uso combinado das redes neurais artificiais ndo supervisionadas, mapas
auto-organizaveis (SOM - Self Organizing Maps), e supervisionadas
Perceptron de Multiplas Camadas (MLP — Multi-Layer Perceptron). Estas
técnicas foram utilizadas com base em recentes estudos sobre a eficiéncia
destes métodos no campo de deteccao de intrusdo (ABDI et al, 2003; GOTO et
al., 2003; KAYACIK et al., 2003; LABIB et al.,, 2002; VIGNA et al., 1999;
ZANERO, 2005a; ZANERO, 2005b; ZHANG et al.,2001; ZHANG et al., 2003).
Outros métodos que foram utilizados para teste sdo os métodos estatisticos
LOF (Local Outlier Factor — Fator de Diferenca Local) (BREUNIG et al., 2000) e
LSC (Local Sparsability Coefficient — Coeficiente de Espalhamento ou
Dispersdo Local) (AGYEMANG et al., 2004). O primeiro meétodo, LOF, foi
utilizado levando-se em consideracdo os resultados satisfatorios produzidos na
deteccdo de anomalias pelo sistema MINDS (ERTOZ et al.,, 2003a) e o
segundo, LSC, é uma técnica da mesma classe que a LOF (deteccdo de
outliers) comprovadamente mais eficiente que a LOF quanto ao tempo de
processamento de conjuntos de dados (AGYEMANG et al., 2004).

Resumindo, foram realizados estudos de aplicacdo das redes neurais SOM,
LVQ e MLP e técnicas de deteccdo de outliers LOF e LSC para andlise de
dados de cabecalho dos pacotes de rede em busca de anomalias no trafego
HTTP. As redes neurais Hamming Net e LVQ foram utilizadas neste trabalho

para a identificacdo de assinaturas no conteudo dos pacotes de rede. Com
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base em resultados satisfatorios na deteccdo de assinaturas nos dados de
payload dos pacotes, a rede LVQ também foi utilizada para deteccdo de
assinaturas a partir de dados de cabecalho dos pacotes de rede.

A metodologia foi aplicada em ambiente de rede do LabRedes-DSS
(Laboratério de Pesquisa e Desenvolvimento em Redes da DSS),
possibilitando a realizacdo de estudos de casos a partir de dados simulados e
dados reais de trafego HTTP.

Os estudos de casos realizados mostraram a factibilidade da metodologia
desenvolvida para deteccdo de ataques no trafego HTTP em modo off-line,
baseando-se na aplicacdo de redes neurais para a deteccdo de assinaturas e

anomalias.

1.1 Problemas Observados

Através de pesquisas recentes, relacionadas a deteccdo de ataques a redes de

computadores, foram observados os seguintes pontos:

e Diferentes caracteristicas dificultam a analise automatica, imediata e
precisa, com minima intervencdo humana, de eventos de rede em busca
de sinais de atividades ilegitimas, incluindo: o grande volume de dados
que trafegam diariamente pela rede; a variedade de sistemas
operacionais e hardware dos computadores interconectados em rede; a
qualidade diversificada dos dados provenientes de pedidos e respostas
a diferentes servicos de rede; a natureza e origem diversificadas das
ameacas aos sistemas; e a existéncia de falhas e de vulnerabilidades

nos sistemas operacionais e aplicacbes em rede;

e Quanto aos métodos de deteccdo de intrusdo utilizados no
desenvolvimento de IDSs, existem limitacdes técnicas. Os IDSs
baseados em assinaturas sdo incapazes de detectar novos ataques ou
variacfes de ataques conhecidos, apresentando alta taxa de falsos

negativos, ou seja, nado alertam sobre ataques ocorridos cujas
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assinaturas nao estejam modeladas em sua base. Por outro lado, os
IDSs baseados em anomalia, embora eficientes na detec¢do de novos
atagues, apresentam alta taxa de falsos positivos (alarmes falsos),
alertando sobre ataques que na realidade ndo ocorreram. Qualquer
novo comportamento na rede, como adicdo de hosts e usuarios, e
geracédo de diferentes eventos por falha na configuracao de dispositivos
de rede, é visto por estes sistemas como um desvio do padrdo normal

ou uma anomalia, mesmo n&do sendo um ataque;

O crescente numero de ataques requer uma atualizacdo continua da
base de conhecimento dos sistemas de deteccdo baseados em
assinaturas. Além disto, existe um numero desconhecido de
vulnerabilidades descobertas, mas néo reveladas que ndo se encontram
disponiveis para andlise e inclusdo na base de conhecimento. Muitos
ataques séo polimorfos e os atacantes exploram esta caracteristica para
evadir os sistemas detectores. A solucdo O6bvia seria utilizar uma
abordagem de deteccdo por anomalia, modelando o que é normal ao
invés do que é an6malo. Isto € semelhante as concepc¢des preliminares
do que deveria ser um IDS (DENNING, 1987). Entretanto, enquanto
varios sistemas de deteccdo por anomalia baseados em host tem sido
propostos e implementados, tanto na literatura quanto na pratica, a
deteccdo por anomalia baseada em rede € ainda um campo aberto de

pesquisa;

Diversas técnicas para reconhecimento de eventos de intrusédo tém sido
propostas, desde solu¢cdes de dominio publico a solu¢cdes comerciais.
Entretanto, observa-se a necessidade de concepcdo de uma
metodologia para apoio a deteccdo de ataques no trafego de redes com
base em estratégias, métodos, procedimentos, técnicas e ferramentas
para modelagem e tratamento dos dados e preparagdo de ambiente de
testes, descricdo de métodos e solucdes para deteccdo de ataques as

redes e informacdes Uteis para analise do comportamento do trafego.
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1.2 Objetivo do Trabalho

Este trabalho tem por objetivo desenvolver uma metodologia de apoio a
deteccdo de ataques no trafego de redes baseada em redes neurais.

Sao reportados estudos de casos que mostram a factibilidade da metodologia
desenvolvida para deteccdo de ataques no trafego HTTP. Dentre estes
estudos, encontra-se a aplicagdo de redes neurais SOM, LVQ e
Backpropagation e técnicas de deteccéo de outliers LOF e LSC para analise de
comportamento do trafego a partir dos dados de cabecalho dos pacotes de
rede em busca de anomalias no trafego. Para a deteccdo de assinaturas no

payload dos pacotes séo utilizadas as redes neurais Hamming Net e LVQ.

1.3 Contribuicdes
As principais contribuicdes desta tese sao:

e A aplicacdo de redes neurais de rapida classificacdo Hamming Net e

LVQ para deteccéo de assinaturas no payload dos pacotes de rede;

e A aplicacdo da rede neural LVQ para deteccdo de padroes de
comportamento do trafego a partir de dados do cabecalho (atributos de

sessOes) dos pacotes de rede;

e O uso combinado das redes neurais LVQ e MLP para deteccdo de
anomalias no trdfego de rede, com pré-clustering de trafego normal
através da LVQ; e classificacdo do trafego completo, incluindo trafego

normal clusterizado e trafego anémalo, através da rede MLP.
Dentre as contribui¢cdes secundérias desta tese, destacam-se:

e Desenvolvimento da aplicacdo Artificial Neural Network for Intrusion
Detection Application (ANNIDA), baseada no uso de redes neurais para
deteccdo de assinaturas de atagues através da analise do contetdo dos

pacotes de redes de computadores;
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Desenvolvimento da ferramenta (Representacdo Gréfica do
Comportamento do Trafego de Rede (RGCOM) para auxilio na analise

do trafego de rede;

Desenvolvimento do sistema Attack Detection on the Network Traffic
(ADTRAF), baseada no uso de redes neurais e técnicas estatisticas para
deteccdo de assinaturas e anomalias na rede, através de analise dos
dados do cabecalho dos pacotes de rede, com recurso simples de

visualizacao grafica do trafego.
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2 ANOMALIAS NO TRAFEGO DE REDE

Neste capitulo serdo apresentadas uma classificacdo para anomalias
freqientemente observadas no trafego de rede, uma descricdo das ameacas e

principais vulnerabilidades das aplicacbes Web.

2.1 Definicdo de Anomalias no Trafego de Rede

Anomalias no trafego de rede sdo acdes diferentes observadas no
comportamento normal do trafego previamente observado, que podem ser
indicativos de ataques, abuso (ou mau uso) na rede, eventos de falha na rede,
problemas de infra-estrutura na coleta de dados, entre outros. Portanto, nem
toda anomalia na rede é um ataque, mas uma informacdo suspeita que deve

ser analisada.

Sejam as anomalias de rede maliciosas ou nao-intencionais, é importante
analisa-las por dois motivos (LAKHINA et al., 2004):

e Anomalias podem criar congestdo na rede e estressar a utilizacado de

recursos de um roteador;

e Algumas anomalias podem ndo necessariamente gerar impacto na rede,

mas causar grande impacto para um cliente ou um usuario final.

Quando diagnosticando anomalias na rede observa-se que suas formas e
causas podem variar consideravelmente: de abusos a rede (ataques DoS -
Denial of Service) a falhas de equipamentos (configuracbes incorretas do

roteador, por exemplo).

Os operadores de rede devem detectar as anomalias tdo logo estas ocorrem e
classifica-las de modo a selecionar a resposta apropriada. O principal desafio
em detectar e classificar anomalias é que as anomalias podem se estender a
um vasto dominio de eventos: de abuso a rede (por exemplo, ataques DoS,
scans e worms) a falhas de equipamentos (por exemplo, interrupcdes), a

comportamento ndo comum de usuarios (por exemplo, alteracdes bruscas sob
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demanda, flash crowds, alto volume de fluxos) e mesmo devido a novos
eventos previamente ndo conhecidos. Um sistema de diagnostico de anomalias
geral deveria, portanto, ser capaz de detectar uma variedade de anomalias
com estruturas diversas, distinguindo-as entre tipos diferentes de anomalias e

anomalias de mesmo grupo.

Apesar da ampla literatura sobre caracterizacdo do trdfego, anomalias no
tradfego de rede permanecem pouco entendidas por varios motivos (LAKHINA
et al.,, 2004). Primeiro, identificar anomalias requer uma sofisticada infra-
estrutura de monitoracdo. Segundo Lakhina (2004), muitos ISPs (Internet
Service Provider) somente coletam medi¢Bes simples do tradfego, ou seja,
volumes de trafego médios, usando o protocolo SNMP. Existem ISPs que
coletam contagens de fluxos, mas o processamento dos dados coletados é
uma tarefa exigente. Outro motivo que dificulta o entendimento de anomalias
no trafego é que os ISPs ndo possuem ferramentas rapidas o suficiente para
processar medicdes de modo a detectar anomalias em tempo real. Estes séo,
em geral, informados dos principais eventos (worms ou ataques DoS) apés a
ocorréncia destes, ndo sdo capazes de detectad-los quando estdo em
progresso. Um terceiro motivo é a natureza do trafego de rede, que é
multidimensional e ruidoso, o que torna dificil extrair informacao significativa

sobre anomalias seja qual for o tipo de estatistica do trafego.

Anomalias no trafego de rede, incluindo ataques e outros eventos suspeitos,
podem ser detectadas pelos IDSs a partir de informagcées do host, como
acesso a arquivos, sequéncia e quantidade de system calls (chamadas ao
sistema), dados de processos de usuarios e de sistema e dados coletados do
trafego de rede, que séo informacdes obtidas dos cabecalhos e payload dos
pacotes de rede. Sequestro de conexbes TCP, varredura de portas, DNS
spoofing, negacao de servigo, dentre outros, sdo alguns exemplos de ataques
dificilmente detectados por analisadores baseados em host. Para detecta-los
sdo necessarias ferramentas que capturam e analisam o0s pacotes de rede,

permitindo a busca de ataques direcionados a componentes de rede e,
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inclusive, a determinadas maquinas, através da analise dos dados

transportados nos pacotes.

2.2 Classificacdo de Anomalias na Rede

Através de analise visual, Barford (2001, 2002) classificou as anomalias no
trafego de rede em quatro principais categorias: anomalias de operacdo da
rede, anomalias ‘flash crowd’, anomalias de medicdo e ataques. Uma

descricdo de cada uma destas categorias é apresentada a seguir.

2.2.1 Anomalias de Operacédo da Rede

Incluem eventos de falhas na rede, tais como interrupcao de funcionamento de
dispositivos na rede, ou eventos que geram diferencas significativas no
comportamento da rede, tais como a adicdo de novos equipamentos,
configuracdo inadequada temporéaria de dispositivos e definicdo de limites de
taxas. Por exemplo, um roteador para de publicar uma das redes classe B de
um site para os roteadores de borda do site. Anomalias desta categoria s&o
distinguidas visualmente através de declives, alteracdes subitas na taxa de bits
seguidas de taxas de bits que sdo estaveis, em um nivel diferente, em

determinado periodo de tempo.

2.2.2 Anomalias ‘Flash Crowd’

Anomalias nesta categoria sdo, em geral, devido a uma nova versdo do
software ou interesse interno por acesso a um site Web devido a algum tipo de
publicidade nacional. Distingue-se um comportamento flash crowd por um
rapido crescimento nos fluxos de trafego de um determinado tipo (por exemplo,
fluxos FTP) ou para um destino bem conhecido com uma reducéo gradual com
o tempo. Por exemplo, um acréscimo no trafego de saida de uma estagéo
servidora FTP de um site que fornece uma nova versao de uma distribuicdo

Linux.
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2.2.3 Anomalias de Medicéao

Uma anomalia que determina-se nao ser devido a problemas de infra-estrutura
da rede ou por uso abusivo da rede. Por exemplo, problemas com a infra-
estrutura de coleta de dados, que incluem perda de dados do fluxo devido a

sobrecarga do roteador ou transporte Netflow UDP néo confiavel para o coletor.

2.2.4 Ataques

Estas anomalias sdo conhecidas como abusos a rede e podem ser
identificadas principalmente através de fluxos de dados do trafego. Exemplos
desta categoria sdo ataques de inundacdo de DoS (Denial of Service) e

varreduras de portas.

Estes tipos de abusos sdo, em geral, observados com certa freqiiéncia na rede.
Um exemplo é um fluxo muito grande de pacotes TCP de 40 bytes
provenientes de um host que teve sua seguranca comprometida e esta sendo

remotamente controlado por atacantes.

Ataques sdo distintos das anomalias ‘flash crowd” e das anomalias de
operacdo da rede ou de medicado por ndo poderem ser detectados através de
medicdes de taxas de bits ou de pacotes. Entretanto, as medi¢cdes de
contagem de fluxos (conexdes ou sessbes) de rede claramente indicam estas
atividades abusivas a partir de informacdes de pares de portas e enderecos

l6gicos de origem e destino das conexdes.

2.3 Classificacdo de Ataques a Redes

Ataques em redes de computadores compreendem um “conjunto de acdes
ilictas que tentam comprometer a integridade, confidencialidade, ou
disponibilidade de recursos na rede”, independente do sucesso ou néo destas
acOes. Regras de privacidade podem ser quebradas devido a um ataque,
comprometendo a confidencialidade da informacgéo. Informacdes podem ser

alteradas, modificando a integridade dos dados. E a infra-estrutura de rede
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pode tornar-se indisponivel e nao confidvel, afetando a disponibilidade do

recurso.

ViolagBes as propriedades de seguranca de dados e sistemas computacionais

em rede podem ser descritas como:

e Impedimento de acesso a recursos e sistemas em rede por um usuario,

humano ou maquina, autorizado (violagédo de disponibilidade);

e Acesso aos dados sem autorizacdo (implicita ou explicita) do
proprietario da informacéao (violagdo de confidencialidade).

e Alteracdo ilegal do estado do sistema ou de dados residindo ou
trafegando no sistema (violagao de integridade).

A grande maioria dos ataques bem sucedidos ocorre devido a vulnerabilidades
ou falhas potenciais existentes nos sistemas em rede, que podem estar
relacionadas com uma configuracdo incorreta do sistema ou falha no
desenvolvimento do software. Estas vulnerabilidades e erros nos sistemas
podem ser explorados por meio de diversos tipos de ataques, desde tentativas
simples de negacdo de servicos a ataques mais sofisticados, utilizando

recursos distribuidos.

A maioria dos atagues € executada através de scripts 0s quais automatizam os
processos de tentativa de conexdes em varias portas, enviando pacotes com
payloads fabricados ou com cdédigos para consultas a bases de dados de

sistemas, entre outros.

Certos atacantes realizam a falsificacdo de endereco (spooffing) de origem dos
pacotes. Deste modo, o atacante consegue esconder sua origem ou até

mesmo se passar por outra maquina conseguindo um acesso privilegiado.

Conhecer os principais ataques, as vulnerabilidades mais exploradas e os

objetivos dos atacantes, é fundamental para a criagdo de contramedidas.
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Existem diferentes classificacfes para ataques. Estes podem ser classificados

guanto a sua origem, ao seu alvo e quanto aos seus objetivos.
Quanto a origem, 0s ataques podem ser externos ou internos:

e Ataques externos: sdo lancados de fora da rede por um atacante que
tenta acessar a rede para obter informacdes, divertir-se ou tornar

indisponiveis determinados servi¢os da rede alvo;

e Ataques internos: sdo aqueles provenientes de usuarios internos a rede
que abusam de seus direitos e privilégios para realizar atividades néo
autorizadas e para obter acesso nao autorizado a recursos e sistemas

em rede.
Uma classificacéo de atagues com base em alvo pode ser descrita como:

e Ataques a rede: visam impedir os usuarios de utilizar recursos de rede
ou torna os servi¢cos de rede indisponiveis. Podem também monitorar o

trafego de rede para analisa-lo e coletar informagéo conveniente;

e Ataques a sistemas: o propdésito destes atagues € comprometer o
sistema, bem como modificar ou remover arquivos criticos, tais como
arquivos de senhas e de configuracdo do sistema. Neste contexto,
encontram-se os atagues que visam a modificacdo de paginas web para

depreciacéo ou ridicularizacdo da imagem de empresas.

Quanto a seus objetivos, os ataques mais freqlentes a redes de computadores
podem ser classificados como DoS, Probing, U2R (User to Root) e R2L
(Remote to Local). Estes ataques podem ser langcados no local, com a conta de
usuario autorizado do sistema alvo, ou lancados remotamente, através de uma
conexdo de rede, sem qualquer conta de usuario ou acesso privilegiado ao
sistema alvo, mas utilizando apenas o acesso publico concedido pelo sistema

alvo.
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Uma estratégia tipica utilizada pelos atacantes é disparar um ataque utilizando
uma conta de usuario sem privilégio para ganhar acesso inicial ao sistema.
Uma vez obtido o acesso ao sistema, o atacante utiliza conta de usuario

autorizado para tentar elevar seus privilégios e obter controle completo do alvo.

A classificacdo de ataques apresentada a seguir tem por base informacfes dos
artigos (ERTOZ, 2003a; MUKKAMALA, 2002a; MUKKAMALA, 2003b).

2.3.1 Ataques de Negacéo de Servico

Os ataques DoS tentam reduzir o desempenho ou interromper o funcionamento
de sistemas e servigcos de rede. O principal objetivo deste tipo de ataque é
tornar inoperante um servigo ou interromper a atividade de uma estacao
servidora ou equipamento ligado em rede. Exemplos de ataques desta
categoria sdo: Apache2, Back, Land, Mail bomb, SYN Flood, Ping of death,

Process table, Smurf, Syslogd, Teardrop e Udpstorm.

Algumas estratégias utilizadas nos ataques DoS, segundo (TAROUCO et al.,
2003), incluem:

e Inundar uma rede visando impedir que usudrios legitimos facam uso

dela;

e Impedir ou romper a conexdo entre duas maquinas visando impedir o

acesso a um servico;
e Impedir 0 acesso de um determinado servico ou site;
e Impedir ou negar um servico a um sistema ou pessoa especificos.
Existem trés tipos principais de ataques de negacao de servigo:

e Exploragéo de falhas: exploram vulnerabilidades no software do sistema
alvo causando falhas em seu processamento ou extinguindo seus
recursos. Um exemplo deste tipo de exploracdo pode ser constatado no

ataque ‘WinNuke’.
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e Flooding: enviam a um sistema mais informacédo do que ele é capaz de
manipular. Mesmo que a capacidade de processamento do sistema néo
seja totalmente tomada, o atacante pode ser capaz de monopolizar a
conexao de rede do alvo, bloqueando assim qualquer tipo de uso deste

recurso.

e Ataques de negacdo de servico distribuido (Distributed DoS - DDoS):
sdo inundacbes de ataques DoS onde os atacantes utilizam varios
computadores para lancar o ataque e mais rapidamente sobrecarregar
um determinado sistema alvo. Neste tipo de ataque € realizada uma
sobrecarga ou inundacdo de pacotes contra um determinado servico,
host ou rede, gerando muitas vezes uma quantidade de dados global
maior que a rede ou host pode suportar, tornando a rede ou servigcos
instaveis e consequentemente prejudicando o seu desempenho. Estes
atagues possuem uma estrutura previamente montada, onde diversas
maquinas langam um ataque sobre uma vitima. Esses ataques fazem
uso de varias “maquinas zumbis” para que o niumero de requisi¢cées de
conexdo ao servidor seja muito maior. S8o ataques mais eficientes e

complexos, mais dificeis de se detectar.

Segundo estatisticas do CERT/BR (CERT.BR, 2006), véarios ataques DoS e
DDoS séo registrados diariamente, e envolvem principalmente novos vermes e
ferramentas para DDoS. Alguns desses vermes incluem comandos e estrutura
de controle que permite ao intruso dinamicamente modificar o comportamento
do verme apos ele infectar a vitima. Em alguns casos esse controle € realizado

sem que o atacante precise saber quem séo os sistemas que foram infectados.

2.3.2 Ataques de Varredura

Ataques desta natureza realizam varredura de uma rede ou de sistemas-alvo,
através do envio de diferentes tipos de pacotes de rede, em busca de
vulnerabilidades e informacdes de interesse para planejamento de ataques. As

respostas recebidas destes sistemas sdo utilizadas pelo atacante para
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aprender sobre as caracteristicas da rede e dos sistemas, incluindo a topologia
da rede, os hosts ativos e suas respectivas configuragbes de software,
incluindo sistema operacional, software do servidor e versdes de aplicativos.
Ataques de sondagem sdo denominados ataques “Probing” e ndo penetram ou
comprometem o0s sistemas. Estes atagues possuem varias denominacoes,
dependendo das atividades que executam: network ou port scanners, port ou
network mappers ou vulnerability scanners. Alguns exemplos de ataques desta

categoria séo: Ipsweep, Mscan, Nmap, Saint, Satan.

2.3.3 Ataques de Penetracéao

Os ataques de penetragdo, conhecidos como ataques R2L e U2R, realizam
aquisicdo ou alteracdo nao autorizada dos privilégios, recursos ou dados do
sistema, violando as propriedades de integridade e controle dos recursos e
dados. Com estes ataques, pode-se ganhar controle de um sistema ao explorar
uma variedade de falhas de software.

Um ataque R2L (Remote to Local) ocorre quando um usuario remotamente
realiza um acesso nao autorizado a uma maquina e consegue privilégios de
usuario local. Neste tipo de ataque, sdo enviados pacotes para uma maquina
na rede na qual o atacante ndo tem conta e, em seguida, sdo exploradas
algumas vulnerabilidades desta maquina que permitem a obtencédo de acesso
local como se fosse um usuario daquela maquina. Exemplos deste tipo de
atague incluem ataques de dicionarios, Ftp_write, Guest, Imap, Named, Phf,
Sendmail, Xlock, Xsnoop e Named .

Um ataque U2R (User to Root) ocorre quando um atacante inicia a exploracao
do host com uma conta de usuario normal do sistema e consegue explorar
vulnerabilidades deste para ganhar acesso de root ao sistema. Exemplos
destes ataques incluem buffer overflows, Eject, Ffbconfig, Fdformat,
LoadModule, Perfl, Ps e Xterm.
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2.4 Ameacas e Vulnerabilidades em Aplicacdes Web

Como o foco deste trabalho € a detec¢do de anomalias no trafego HTTP de
rede, nesta secdo sao descritas as ameacas e vulnerabilidades mais
freqientes em aplicacbes Web. Os ataques utilizados para avaliagdo dos
detectores de anomalias explorados neste trabalho, bem como as aplicacdes
Web que estes ataques comprometem serdo apresentados no capitulo 7,
secdo 7.1.

Por estarem disponiveis para acesso na rede mundial de computadores, as
aplicacdes Web caracterizam-se como o principal alvo de diversas tentativas

de ataques.

Aplicagcbes Web podem ser arquivos HTML estaticos ou paginas Web
complexas, dinamicas e baseadas em banco de dados. Ao se referir as
aplicacdes Web deve-se ter em mente as seguintes plataformas: servidor web,

servidor de aplicacdo e banco de dados.

O servidor web fornece as paginas Web para o navegador do usuéario,
exemplos mais comuns sédo IIS e Apache. Servidor de aplicacdo € um
componente que manipula, interpreta e apresenta dados ao usuario. Este pode
ser parte do servidor Web, por exemplo, PHP no Apache ou ASP.NET no IIS,
ou pode ser uma estacdo servidora fisicamente separada, como 0 mecanismo
de servlet Tomcat (SHEMA, 2003). No banco de dados sdo armazenados 0s
dados necessarios para a aplicagdo. Na maioria das vezes, o servidor de
aplicagdo atua como intermediario entre o usuario e o banco de dados,
formatando os dados para armazenamento correto, por exemplo. E importante
ressaltar que as plataformas Web (IS, Oracle, Apache, MySQL e PHP, citando

apenas algumas) possuem suas proprias vulnerabilidades.

Além de vulnerabilidades existentes nas plataformas operacionais e banco de
dados sobre os quais as aplicagbes Web séo executadas, uma outra categoria
de ataques visa vulnerabilidades da propria aplicacdo. Dentre estas,

enguadram-se os erros de programacao da paginas Web, expondo detalhes do
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cartdo de credito de usuarios, permitindo a execucédo de consultas a bancos de
dados arbitrarias ou possibilitando acesso de linha de comando remoto ao
servidor (SHEMA, 2003).

Os ataques a aplicacao, tais como injecdo de SQL ou sequestro de sesséo,
sdo mais dificeis de serem automatizados, mas as vulnerabilidades mais
comuns podem ser codificadas de modo que algumas linhas de cddigo
maliciosas possam verificar a presenca da vulnerabilidade, como no caso das

verificacOes basicas de validacdo de entrada.

Ataques de buffer overflow sdo usados para corromper a pilha de execucao de
uma aplicacdo web. Enviando entradas maliciosas a uma aplicagdo web, um
atacante pode fazer com que a aplicacdo execute codigos arbitrarios,
permitindo que este obtenha dominio sobre a maquina. Falhas de buffer
overflow podem apresentar-se no servidor de aplicacdo ou no servidor web que

fornecam aspectos dinamicos e estaticos do site, ou em aplicacdes web.

Enfim, as ameacas a aplicacbes Web sdo sustentadas por um conjunto

diversificado de ferramentas e informacdes disponiveis.

O projeto Open Web Application Security Project (OWAS) Top Ten (OWASP,
2006) apresenta uma lista com as vulnerabilidades mais comuns encontradas
nas aplicacdes Web, incluindo a descricdo de cada vulnerabilidade, a fim de
educar desenvolvedores, projetistas, arquitetos e organizacdes sobre as
consequéncias dos ataques, a forma de detectar as vulnerabilidades das

aplicacdes e como protegé-las.

As dez principais vulnerabilidades em aplicacbes Web listadas em 2007 pelo
OWASP séo resumidamente apresentadas a seguir:

a) Cross Site Scripting (XSS)

Cross site scripting, mais conhecida como XSS, € 0 mais nocivo
problema de seguranca em aplicagdes web. Falhas XSS ocorrem

quando uma aplicacdo captura os dados fornecidos por um usuério e os
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b)

envia a um web browser sem primeiro validar ou codificar aquele
conteldo. XSS permite aos atacantes executar scripts no browser da
vitima para sequestrar sessdes de usuarios, desFigurar web sites, inserir
conteudo hostil, conduzir ataques de phishing e controlar o browser do
usuario utilizando scripts malware.O script malicioso € geralmente
codificado em JavaScript, mas qualquer linguagem de script suportada

pelo browser da vitima é um alvo potencial para este ataque.
Injecdo de Falhas

Injecdo de falhas, particularmente injecdo de SQL (SQL Injection), sdo
comuns em aplicacbes web. A injecdo ocorre quando dados fornecidos
pelo usudario sao enviados a um interpretador como parte de um
comando ou consulta ao banco. Os dados hostis do atacante trapaceiam
o interpretador levando-o a executar comandos que ndo entende ou a
alterar dados. Injecdo de falhas permitem aos atacantes criar, ler,
atualizar ou remover dados arbitrarios disponiveis na aplicagdo. No pior
cenario, estas falhas permitem ao atacante comprometer completamente

a aplicacao.
Execucao de Arquivo Malicioso

Vulnerabilidades de execucdo de arquivos maliciosos sdo encontradas
em muitas aplicagcdes. Desenvolvedores em geral utilizardo ou
concatenardo entrada potencialmente hostil com funcdes de streams ou
de arquivos, ou impropriamente confiardo nos arquivos de entrada. Em
muitas plataformas, as estruturas permitem o uso de referéncias a
objetos externos, tais como URLSs ou referéncias a sistema de arquivos.
Quando os dados séao insuficientemente verificados, isto pode fazer com
que contetdo hostil ou remoto arbitrario seja incluido, processado ou
invocado pelo servidor web, permitindo a execugdo de codigo remoto,
instalacdo remota de root kits e comprometimento completo dos

sistemas.
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d)

Este ataque € particularmente predominante no PHP, por default, PHP
4.0.4 e posteriores e 5.x sdo vulneraveis a inclusdo de arquivos remotos.
Muito cuidado deve ser tomado na implementacédo de qualquer funcéo
de arquivo ou de stream para garantir que a entrada fornecida pelos

usuarios nao influencie no nome dos arquivos.
Referéncia a Objeto Direto Inseguro

Uma referéncia a um objeto direto ocorre quando um desenvolvedor
expde uma referéncia a um objeto de implementacéo interno, tal como
um arquivo, um diretério, um registro do banco de dados, ou chave, bem
como uma URL ou pardametro de formuldrio. A menos que uma
verificagcdo de controle de acesso esteja disponivel, um atacante pode
manipular aquelas referéncias para acessar outros objetos sem ter

autorizacdo para isto.
Cross Site Request Forgery (CSRF)

Cross site request forgery (falsificacdo de solicitagdo) ndo € um ataque
novo, mas € simples e devastador. Este ataque forca o browser de uma
vitima logada no sistema a enviar uma solicitacdo a uma aplicacdo web
vulneravel, a qual entdo forca o browser da vitima a realizar uma acao
hostil em beneficio do atacante. Esta vulnerabilidade € muito comum,
como qualquer aplicacdo web que autoriza requisicbes baseadas
somente em credenciais que sao automaticamente submetidas pelo
browser vulneravel. Infelizmente, hoje em dia, a maioria das aplicacdes
web utiliza somente credenciais automaticamente submetidas, tais como
sessdes de cookies, credenciais de autenticacdo basica, enderecos IP
de origem, certificados SSL, credenciais do dominio Windows, entre

outras.
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f)

g)

Manipulacéo Imprépria de Erros e Vazamento de Informacgéo

Aplicagbes podem né&o intencionalmente vazar informagao sobre a sua
configuragdo, seu funcionamento interno ou violar a privacidade através
de uma variedade de problemas de aplicacdo. Aplicacbes podem
também vazar informacdo sobre seu estado interno através de quanto
tempo levam para processar certas operacdes ou através de diferentes
respostas a diferentes entradas, tais como exibir o mesmo texto de erro
com diferentes numeros de erros. As aplicacbes web em geral
apresentam esta vulnerabilidade através de mensagens de erros de

depuracédo ou mensagens detalhadas.

As aplicagbes em geral geram mensagens de erro e as exibem aos
usuarios. Muitas vezes, as mensagens de erro sdo muito Uteis para os
atacantes, visto que revelam detalhes ou informacbes Uteis para a
exploracdo de uma vulnerabilidade. H& varios exemplos disto:
manipulagdo de erros detalhada, induzindo um erro a exibir grande
quantidade de informacéo, tais como tracos de pilha, comandos SQL
ndo bem sucedidos ou outras informacdes de depuracao; funcbes que
produzem diferentes resultados baseados em diferentes entradas. Por
exemplo, o fornecimento do mesmo username, mas diferentes
passwords, para uma funcédo de login, ndo deveria produzir o mesmo
texto para os usuarios e senhas ruins. Entretanto, muitos sistemas

produzem diferentes codigos de erro.
Quebra de Autenticacdo e Gerenciamento de Sesséao

Autenticacdo e gerenciamento de sessdo sdo operacdes criticas para a
seguranca de aplicacbes web. Incluem-se nesta classificacdo as falhas
ao proteger credenciais e tokens de sessdo. Tokens podem ser cookies,
valores de formulario HTML, parametros de URL, ID de sessédo ou
qualquer outro valor passado entre aplicagcdo e o navegador. Falhas

nesta area podem conduzir a sequiestro de contas administrativas ou de
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h)

usuarios, chaves, enfraquecimento do controle de contas e de

autorizacdes e provocar violagdes de privacidade.
Armazenamento Criptografico Inseguro

A protecdo de dados sensiveis através de criptografia tem se tornado
uma parte essencial da maioria das aplicacbes web. As aplicacdes web
raramente utilizam, de modo adequado, fungbes de criptografia para
proteger dados e credenciais de usuérios. Aplicacbes que utilizam
criptografia geralmente possuem criptografia mal projetada, com cifras
inadequadas ou produzem erros graves ao usar cifras fortes. Estas
falhas podem levar a revelacdo de dados sensiveis e a violagBes de
conformidade. Os atacantes utilizam dados fracamente protegidos para
furtar identidades e realizar outros crimes, tais como fraude de cartdo de

crédito.

As falhas criptograficas mais comuns sdo: ndo criptografia de dados
sensiveis; uso continuado de algoritmos comprovadamente fracos (MD5,
SHA-1, RC3, RC4, etc...); codificacdo difici de chaves e

armazenamento de chaves em repositérios desprotegidos.
Comunicacgdes Inseguras

As aplicacdes geralmente falham ao criptografar o trdfego de rede
quando é necessario proteger as comunicacdes sensiveis. Criptografia
(geralmente SSL) deve ser usada para todas as conexdes autenticadas,
especialmente para as paginas web acessiveis pela Internet. De outra
forma, a aplicacdo deixara exposta uma autenticacdo ou token de
sessdo. Além disto, criptografia deveria ser utilizada quando dados
sensiveis, tais como cartdo de credito ou informacdo de exames

médicos, forem transmitidos.
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J) Falhas de Restricdo de Acesso a URL

Em geral, a Unica protecdo para areas sensiveis de uma aplicacdo € nao
apresentar os links para as péaginas ou URLs a usuarios néao
autorizados. Entretanto, os atacantes podem ser capazes de encontrar e
acessar estas paginas, invocar funcdes e visualizar dados. Seguranca
por obscuridade ndo é suficiente para proteger funcdes sensiveis e
dados em uma aplicacdo. Verificacbes de controle de acesso devem ser
realizadas antes que uma requisicdo para uma funcdo sensivel seja
concedida, garantindo que o usuario € autorizado a acessar aguela

funcéo.

O método primério de ataque a este tipo de vulnerabilidade é chamado
"forced browsing", que atua utilizando técnicas de forca bruta e

adivinhacao de links em busca de paginas desprotegidas.
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3 SISTEMAS DE DETECCAO DE INTRUSAO

Deteccdo de intrusdo a redes de computadores € o processo de monitoracdo
de eventos em sistemas computacionais em rede ou no trafego de rede e a
verificacdo destes em busca de tracos de intrusbes, atagues ou mau uso,
enfim, de a¢cdes que violam a politica de seguranca da organizacdo, de modo
que os requisitos de disponibilidade, confidencialidade e integridade de

sistemas de informacéo criticos em rede sejam mantidos.

Sistemas de deteccdo de intrusdo (IDS — Intrusion Detection System) sé&o
ferramentas de software ou appliance utilizadas em conjunto com outros
mecanismos de segurancga tais como firewalls, antivirus e mecanismos de
criptografia para reforcar a seguranca de um ambiente de rede, relatando
eventos suspeitos ou impedindo que acdes maliciosas tenham éxito e se

propaguem pela rede.

Neste capitulo sera apresentada uma classificacédo de sistemas de deteccédo de
intrusdo, descrevendo os meétodos e dados que podem ser utilizados na
construcdo destes e uma descricdo de possivel localizacdo do sensor de IDS
na rede. Uma apresentacdo de dados e atributos selecionados para o
desenvolvimento de IDSs sera provida neste capitulo. Comentarios sobre
avaliacdo de IDS serdo apresentados e, finalmente, uma ilustracdo de
ferramentas que permitem a visualizacédo do trafego de rede a fim de facilitar a

deteccdo de anomalias sera abordada.

3.1 Classificacao de IDS

Os sistemas de deteccdo de intrusdo podem ser classificados segundo o
método de deteccéao utilizado, a arquitetura do sistema, a frequiiéncia de uso e o
comportamento deste ap0s a deteccdo de eventos suspeitos ou intrusivos,

conforme ilustrado na Figura 3.1.
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Figura 3.1 - Classificagéo de IDS

periddica dos eventos de rede (andlise off-line ou pos-mortem).

Um IDS pode ter sido projetado para realizar, por exemplo, um bloqueio de
conexdes provenientes de uma origem quando da identificacdo de determinado
tipo de pacote. Este tipo de IDS gque executa esta e outras medidas reativas
apos a deteccdo de intrusos é denominado ativo. IDSs passivos sado aqueles

gue examinam as informacdes da rede ou sistemas e alertam sobre os ataques

e ameacas emergentes, ndo reagindo aos ataques.
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Segundo a localizacdo, o IDS pode ter arquitetura centralizada, hierarquica ou
distribuida. Um IDS de arquitetura centralizada possui seus modulos de
deteccéo instalados em um Unico host e apresenta a vantagem de facilidade no
desenvolvimento, instalacdo e configuracdo. O IDS de arquitetura distribuida
possui seus modulos de deteccéo distribuidos em varias maquinas pela rede,
que se comunicam de modo cooperativo, através de troca de mensagens, para
garantir uma redundancia inerente. Grande vantagem desta arquitetura, além
de maior robustez, é a facilidade de crescimento modular, possibilitando
agregar novos mecanismos ao sistema de acordo com a necessidade, a
possivel distribuicdo de tarefas, retirando de um Unico ponto o custo e a
responsabilidade de todo o processamento, e a maior abrangéncia de

deteccdo, com modulos espalhados pelos mais diferentes pontos do sistema.

Uma arquitetura hierarquica para IDS consiste na distribuicdo parcial dos
componentes do IDS de modo que os modulos de deteccdo distribuidos
subordinados se comuniquem segundo a coordenagdo de gerentes
centralizados, ou seja, os modulos obedecem a uma estrutura hierarquica, com
a interacdo entre os médulos do sistema sendo regida por fortes relacées de
subordinacdo. Esta abordagem surgiu para resolver alguns problemas
referentes a implementacao de sistemas completamente distribuidos. Algumas
vantagens proprias dos sistemas distribuidos continuam existindo enquanto a
solucéo de problemas, como a deteccdo de falhas nos modulos do sistema, é
facilitada através da estrutura hierarquica. Em contrapartida, aumentam as
chances de ataques ao sistema, principalmente pela criacdo de pontos Unicos
de falha, representados pelos médulos mais altos da cadeia de hierarquia. Se
um desses modulos falhar, todo o sistema pode tornar-se indisponivel,

contrapondo-se a principal motivacdo no uso de sistemas distribuidos.

Um IDS pode ser classificado pelo tipo de alvo a ser monitorado, como
baseado em rede, baseado em host ou hibrido. Uma das vantagens de um
IDS em relacdo aos métodos tradicionais de analise de incidentes é a

possibilidade de correlacionar diferentes tipos de dados. Coletar informacdes
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locais como os logs e o estado dos processos em execucao, ou capturar na
rede pacotes destinados a determinada porta, sdo exemplos de ag¢fes distintas
com um mesmo fim: gerar dados que representem indicios de uma intruséo.
Estas atividades de coleta de dados, no entanto, sejam elas feitas no host ou

na rede, determinam o tipo do IDS, baseado em host, em rede ou hibrido.

IDSs baseados em host (Host Intrusion Detection System - HIDS) utilizam
dados coletados na propria maquina, arquivos de log ou registros de auditoria
para monitorar os sistemas, permitindo a determinacdo exata de quais usuarios
e processos estdo realizando operacdes maliciosas no sistema, o que garante
boa precisdo na deteccdo. Este tipo de IDS é capaz de monitorar acessos a
sistemas e alteracdes em arquivos de sistemas criticos, modificacdes nos
privilégios dos usuarios, processos, programas que estdo sendo executados,
uso da CPU e memoria, entre outros eventos. Examinam estas informacdes em
busca de padrdes de ataques ou de desvios do comportamento normal de
hosts ou usuérios Estes podem acessar diretamente recursos do sistema,
como discos, memodria, processos, estado do SO, etc, informacbes de
contabilizacdo do SO, logs - sejam do SO ou de algum aplicativo -, e trilhas de

auditoria.

IDSs baseados em rede (Network Intrusion Detection System - NIDS) realizam
a monitoracdo do sistema através da captura e analise de cabecalhos e
conteudo de pacotes de rede, os quais podem ser comparados com padrdes
de ataques conhecidos ou assinaturas previamente armazenadas em regras,
arquivos ou bancos de dados, ou com padrdes normais do trafego, para
verificagdo de algum desvio do comportamento normal da rede. As fontes de
informacé&o usadas por um IDS de rede variam desde dados de gerenciamento,
obtidos através de agentes SNMP, por exemplo, até pacotes de rede
carregando protocolos de mais alto nivel (HHTP, SMTP, SMB, etc). A analise
de todas essas informacdes oferece bons subsidios aos sistemas de detec¢éo
de intrusdo, agregando precisdo e desempenho as suas tarefas. Grande parte

das ferramentas atuais de deteccdo de intrusdo explora o melhor das
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arquiteturas baseadas em host e rede, adotando solu¢des hibridas. Em busca
de equilibrio entre desempenho, simplicidade, abrangéncia e robustez,
algumas implementagbes recentes provéem coleta de diferentes dados de
hosts e do trafego de rede, e interagem mecanismos centralizados com

distribuidos.

Quanto ao método utilizado para detectar ataques, o IDS pode ser baseado em
assinatura (abuso ou baseado em conhecimento) ou em anomalia (baseado
em comportamento). Anomalias sdo desvios do comportamento normal de uso

e assinaturas, por outro lado, sdo padrdes conhecidos de ataques.

O método de deteccao por assinatura, como também € conhecido, consiste no
casamento de padrdes de dados contra bases de dados contendo padrdes de
atagues conhecidos referentes a atividades hostis ocorridas no passado.
Sistemas deste tipo sdo altamente eficientes na identificacdo de ataques e
vulnerabilidades conhecidos, mas fracos na identificacdo de novas ameacas

aos sistemas.

O meétodo de deteccdo por anomalia, por outro lado, busca dados raros ou néo
usuais em um conjunto de dados, aplicando medidas estatisticas ou de
inteligéncia artificial para comparar atividades correntes de usuérios, rede ou
sistemas contra o conhecimento histérico armazenado sobre estes elementos.
Problemas comuns com o0s sistemas baseados em anomalias sdo que
requerem treinamento extensivo de dados histéricos, através de algoritmos de
aprendizagem artificial, e tendem a ser computacionalmente mais caros,
porque devem realizar varias medicdes com muita frequiéncia, possui a
sobrecarga de manter informacdo das acles realizadas no passado e ser
atualizados a cada novo comportamento dos sistemas, usuarios ou rede. Isto
resulta em armazenamento de grande quantidade de dados e satisfatorios
recursos de CPU para processa-los. A atualizacao de varias métricas de perfil
do sistema deve ser feita sob medida rede a rede, sistema a sistema e, as
vezes, usuario a usuario, devido ao fato dos padroes de comportamento e de
uso do sistema variarem muito.
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O crescente numero de ataques requer uma atualizacdo continua da base de
conhecimento dos sistemas de detec¢cdo baseados em assinaturas. Além disto,
existe também um numero desconhecido de vulnerabilidades descobertas mas
nao reveladas que nao se encontram disponiveis para analise e inclusdo na
base de conhecimento. A maioria dos ataques € polimorfa e os atacantes

exploram este polimorfismo para evadir 0s sistemas detectores.

A solucdo Obvia seria utilizar uma abordagem de deteccdo por anomalia,
modelando o que é normal ao invés do que é anémalo. Entretanto, enquanto
varios sistemas de deteccdo por anomalia baseados em host tem sido
propostos e implementados, tanto na literatura quanto na pratica, a deteccéo
por anomalia baseada em rede € ainda um campo aberto de pesquisa.

Atualmente, tem sido utilizas técnicas de data mining, tais como aprendizagem
de maquina e deteccédo de outliers para a deteccdo de anomalias no trafego de
rede. O comportamento do trafego normal é modelado por um método
sistematico. Os tragos de desvio significativo entre as atividades de rede

monitoradas e o modelo construido indicam possiveis anomalias.

Enquanto as assinaturas de ataques séo, em geral, mais simples de processar
e localizar, os padrbes de anomalia auxiliam mais frequentemente na
identificacdo de eventos suspeitos na rede. Alguns IDSs combinam as técnicas
de deteccdo por assinatura e por anomalia; estes sdo conhecidos como

sistemas hibridos.

3.2 Consideracdes sobre Avaliacéo de IDS

Avaliar sistemas de deteccdo de intrusdo € uma tarefa complexa devido a

varios motivos:

e E dificil obter dados de alta qualidade para realizar a avaliagdo devido as
questbes de privacidade e competitividade, muitas organiza¢cées nao

desejam compartilhar seus dados com outras instituicoes;
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e Mesmo se dados reais estejam disponiveis, rotular as conexdes de rede
como normal ou intrusivas requer muito tempo por parte dos

especialistas humanos;

e A mudanca constante do trafego de rede pode ndo somente introduzir
novos tipos de intrusbes, mas pode também alterar os aspectos de
comportamento normal, tornando a construcdo de marcas comparativas

ou de referéncia muito dificil;

¢ Quando medindo a desempenho de um IDS, ha a necessidade de medir
ndo somente a taxa de deteccdo (ou seja, quantos ataques foram
detectados corretamente), mas também a taxa de alarmes falsos (ou
seja, quantas conexdes normais foram incorretamente detectadas como

atagues) bem como o custo da ma (incorreta) classificacéo;

e A complexidade da avaliagdo de um IDS torna-se também complexa
pelo fato de que alguns ataques (por exemplo, negacdo de servico e
varredura) podem usar centenas de pacotes ou conexdes de rede,
enquanto outros tipos de ataques tais como U2R (user to root) e R2L
(remote to local) geralmente usam somente uma ou algumas poucas

conexoes.

As métricas padrdo que tém sido utilizadas para avaliar intrusdes na rede em
geral correspondem a taxa de deteccdo bem com a taxa de alarmes falsos,
como mostra a Tabela 3.1 abaixo (LAZAREVIC et al., 2003). Dois tipos de
alarmes podem ser gerados pelo IDS: falso-negativo ou falso-positivo (alarme
falso). Falso-negativos sdo ocorréncias de eventos intrusivos sinalizados pelo
IDS como normais, geralmente ocorrem nos sistemas baseados em
assinaturas. Falso-positivos (ou alarmes falsos) sdo ocorréncias de eventos
normais sinalizados pelo IDS como intrusivos, gerados com frequéncia pelos

IDSs baseados em anomalias.

A taxa de deteccdo é calculada como a razdo entre 0 numero de ataques

corretamente detectados e o numero total de ataques. A taxa de alarmes falsos
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(falso-positivos) € calculada como a razdo entre o numero de conexdes
normais que sao incorretamente classificadas como ataques (alarmes falsos) e

0 numero total de conexdes normais.

Tabela 3.1 - Métricas padrdo para avaliacfes de intrusdes de conexdo-unica

Métricas padrio Rétulo da conexdo predito pelo algoritmo
Normal Ataque
Rétulo real Normal Verdadeiro negativo Alarme falso
da conexéo (falso positivo)
Ataque Falso negativo Ataques
corretamente
detectados

Fonte: Adaptada de Lazarec et al. (2003)

Qualquer IDS, seja operando em modo on-line ou offline, resolve um problema
de classificacdo (MAHONEY et al., 2002), que é distinguir entre atividade

legitima e um ataque.

A taxa de falsos positivos € importante no que se refere a aceitacdo do sistema
pelo usuario. Frente aos diversos alarmes falsos, os usuarios aprendem a
ignorar as adverténcias do sistema. Deste modo, positivos verdadeiros sdo
ignorados e néo levados a sério. Portanto, um classificador bem sucedido tem

gue exibir especificidade excepcional.

Redes de computadores geram grandes quantidades de dados durante sua
operacdo normal e as atividades constituintes de um ataque formam uma parte
muito pequena do trafego e dos dados de auditoria. Esta parte pequena de
instancias de ataques nos dados de treinamento redobram a dificuldade da
tarefa de aprendizagem dos métodos inteligentes.

Sistemas baseados em deteccdo por anomalia sdo mais flexiveis, ou seja,
generalizam bem para novos cenéarios de ataques. Infelizmente, devido a
grande diversidade das atividades de comunicacdo que normalmente ocorre
em um ambiente de rede, estes modelos em geral produzem uma grande taxa

de alarmes falsos. Os desenvolvedores tém limitado o escopo dos modelos de
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deteccdo por anomalia a um usuario ou uma aplicacdo somente, onde a

complexidade é possivel de ser trabalhada.

Sistemas de reconhecimento de padrbes ou detectores por assinatura s&o
melhores na eliminacdo de alarmes falsos, porque estes comparam o trafego
corrente observado a um repositério de modelos de ataques conhecidos. Em
contrapartida, estes sofrem de uma taxa de detec¢cao mais baixa com relacéo a
novas atividades hostis.
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4 MINERACAO DE DADOS DO TRAFEGO DE REDE

De modo a viabilizar a analise de grandes conjuntos de dados do trafego de
rede, técnicas de mineracdo de dados (data mining) tém sido utilizadas como
componentes-chave nos sistemas de deteccéo de intrusdo atuais. Data Mining
€ um processo automatico ou semi-automatico de descoberta de padrbes em
dados (FAYYAD et al., 1996a; FAYYAD et al., 1996b). Envolve a aplicagéo de
algoritmos sobre grandes e heterogéneos conjuntos de dados
multidimensionais em busca de conhecimentos implicitos e Uteis.
(GOLDSCHMIDT et al., 2005). Técnicas de data mining podem ser aplicadas
para a obtencdo de conhecimento util dos dados coletados pelos IDSs,
auxiliando os analistas na detecgéo de novas vulnerabilidades e intrusbes (LEE
et al., 1998; BLOEDORN et al., 2001; DOKAS et al., 2003), na descoberta de
padrées previamente conhecidos de comportamento intrusivo e prover suporte

a decisédo no gerenciamento de intrusoes.

Padrdes de comportamento normal de rede, usudrios ou sistemas (anomalias)
e padroes de eventos intrusivos (assinaturas) podem ser encontrados
utilizando-se técnicas de data mining. Para aplicar tais técnicas em deteccao
de intrusdo, primeiramente, deve-se preprocessar os dados coletados e
converté-los em um formato conveniente para o processo de mineragdo. Em
seguida, os dados formatados serédo utilizados na constru¢cdo de um modelo de

classificacdo ou clustering (agrupamento) .

Dentre as técnicas de data mining do campo de Inteligéncia Computacional,
utilizadas em deteccdo de intrusdo destacam-se: Redes Neurais Atrtificiais;
Regras de Inducdo; Algoritmos Genéticos; Logica Nebulosa e Teoria dos

Conjuntos Aproximativos (Rough Sets).

No campo da Estatistica, as técnicas de data mining que tém sido utilizadas em
deteccdo de intrusdo sao: abordagens de deteccdo de outliers e cadeia de

Markov, entre outras.

67



A mineracdo de dados deve ser um processo eficiente, pois trata de grandes
guantidades de dados e usa algoritmos de complexidade computacional
elevada. Existem basicamente trés formas de acelerar esse processo:
reduzindo a quantidade de dados, otimizando algoritmos e utilizando técnicas
de processamento paralelo e/ou distribuido. Além da questdo do desempenho,
deve-se preocupar com a qualidade e a forma com que os dados encontram-se
armazenados, ou seja, se contém inconsisténcias, valores ausentes, ou
necessitam de algum tipo de transformacéo. Para solucionar estes problemas

grande quantidade de tempo € necessaria durante o processo de descoberta.

4.1 Abordagens de Data Mining

Diferentes abordagens de data mining, tais como clustering (agrupamento),
classificacéo, deteccéo de outliers e regras de associacdo sao freqientemente
utilizadas (RAHMAN et al., 2006) para analisar os dados de rede em busca de
conhecimento relacionado a intrusdo. Estas abordagens sdo descritas a seguir
e foram adaptadas de (POLITI, 2005; RAHMAN et al., 2006).

4.1.1 Clustering

Clustering € um mecanismo de aprendizagem de maquina néo supervisionado
empregado para encontrar padrdes em dados ndo rotulados de varias
dimensdes, atribuindo dados a grupos. Algoritmos de clustering podem agrupar
novas instancias de dados em grupos similares os quais podem ser usados
para ampliar o desempenho dos classificadores existentes. Clusters de alta
qualidade podem também auxiliar os especialistas humanos na categoriza¢ao
ou rotulacéo de dados. Técnicas de clustering podem ser classificadas como:
pair-wise clustering e central clustering. Pair-wise clustering é uma técnica de
clustering baseada em similaridade que unifica instancias de dados
semelhantes com base em uma medida de distancia. Por outro lado, central
clustering, também chamada clustering baseada em modelo ou baseada em
centroide, modela cada cluster a partir do seu centroide (RAHMAN et al.,

2006). Em termos de complexidade em tempo de execucdo, algoritmos de
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clustering baseados em centroide sdo mais eficientes que algoritmos de
clustering baseados em similaridade. O processo de clustering possibilita
descobrir intrusdes complexas ocorridas sobre periodos maiores de tempo e

4.1.2 Classificacao

Classificacdo é uma técnica semelhante a clustering, em que os registros de
dados sao particionados em segmentos distintos denominados classes. Mas,
diferente de clustering, a andlise baseada em classificacdo requer que um
especialista humano conheca a priori como as classes sdo definidas. E
necessario que cada registro no banco de dados usado para construir o
classificador j& possua um valor para o atributo utilizado na definicdo das
classes. Como cada registro possui um valor para o atributo de definicdo de
classes, e como o usuario decide sobre qual atributo utilizar, a técnica de
classificacdo é muito menos exploratoria que clustering. O objetivo de um
classificador ndo € explorar os dados para descobrir segmentos de interesse,
mas decidir como 0s novos registros devem ser classificados. Os algoritmos

de classificacdo podem ser classificados em trés tipos (RAHMAN et al., 2006):

e Extensbes de discriminacao linear (por exemplo, multilayer perceptron,

discriminacéo logistica);
e Arvore de decisio;
e Meétodos baseados em regras.

Em comparacgédo a clustering, a técnica de classificacdo € menos empregada no
dominio de detecc¢éo de intrusdo. O principal motivo € a grande quantidade de
dados que precisa ser coletada para classificacdo. Para construir os tracos e
formar os grupos normais e anormais, é necessaria a analise de uma
quantidade significativa de dados para assegurar a formacéo correta dos
grupos. Através do uso de dados coletados como modelos empiricos, a taxa de
alarme falso neste caso é significativamente mais baixa quando comparada a

clustering. A abordagem de classificacdo pode ser util para ambos os métodos
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de deteccdo por assinatura e por anomalia, mas € mais utilizada para deteccéo

por assinatura.

4.1.3 Deteccéao de Outliers

s

A técnica de deteccdo de outliers € aplicada em vérias tarefas, tais como
sanitizagcdo de dados, deteccdo de fraudes e detecgao de intrusos. A existéncia
de outliers em uma base de dados indica que existem individuos ou grupos que
possuem comportamento muito diferente da maioria dos individuos desta base.
Em outras palavras, um outlier pode ser definido como um ponto de dado que &
muito diferente do restante dos dados de um conjunto, com base em alguma
métrica (ERTOZ, 2003b). Na maioria das vezes, os outliers sdo removidos para

melhorar a precisao dos estimadores.

A maioria dos algoritmos de deteccdo baseados em anomalias requer um
conjunto de dados essencialmente normais para treinar o modelo, e
implicitamente supde-se que as anomalias possam ser tratadas como padrdes
antes nao vistos ou outliers, razdo pela qual a técnica de deteccéo de outliers
seja tdo util no processo de deteccdo de intrusos baseada em anomalia.
Abordagens de deteccdo de outliers podem ser Uteis para detectar quaisquer
ataques ndo conhecidos. Este € o principal motivo pelo qual estas técnicas
sejam tdo popularmente utilizadas na construcédo de sistemas de deteccdo de
intrusdo (RAHMAN et al., 2006). As técnicas deteccao de outliers utilizadas
com mais frequéncia s&o: Distancia de Mahalanobis, Partitioning Around
Medias (PAM) e algoritmo de Bay para detecgdo de outliers baseada em

distancia.

4.1.4 Regras de Associagéao

Regras de Associacdo séo utilizadas para descobrir n-tuplas de elementos,

itens ou atributos que ocorrem com determinada frequéncia dentro de um

conjunto de dados, e para predizer as préximas combinacdes de atributos que

podem aparecer no conjunto (WITTEN, 2000). Uma Regra de Associacdo

caracteriza o quanto a presenca de um conjunto de itens nos registros de uma
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base de dados implica na presenca de algum outro conjunto distinto de itens
nos mesmos registros (AGRAWAL et al., 1994). Deste modo, o objetivo das
Regras de Associacdo é encontrar tendéncias que possam ser usadas para
entender e explorar padrbes de comportamento dos dados, obtendo as
correlagdes entre os atributos de tabelas do banco de dados. Por exemplo,
observando os dados de vendas de um supermercado, sabe-se que 80% dos
clientes que compram o produto Q também adquirem, na mesma ocasido, o

produto W. Nessa regra, 80% corresponde a sua confiabilidade.

Cada regra de associacao prové informacdo do tipo “if-then” e possui dois
lados: o lado esquerdo (o antecedente) e o lado direito (0 consequente),
definidos por conjuntos distintos de itens. Uma regra de associagdo considera
cada par atributo/valor como um item. Um conjunto de itens € denominado

itemset.

Uma aplicagédo tipica para regras de associacdo é a analise de transacdes de
compras. A partir de uma base onde estao registrados os itens adquiridos por
cada cliente, uma estratégia de mineracdo de regras de associacao poderia
gerar o seguinte exemplo (GONCALVES, 2005): {cerveja} — {salaminho}, a
gual indica que se o cliente compra {cerveja}, com um determinado grau de
certeza, compra também {salaminho}. Este grau de certeza costuma ser
definido através da utilizacdo de indices estatisticos como o fator de suporte e
o fator de confianca. O suporte de um conjunto de itens Z, Sup(Z), representa
a porcentagem de transacOes da base de dados que contém os itens de Z. O
suporte de uma regra de associacdo A — B, Sup(A — B), representa a
porcentagem de transagOes da base de dados que contém os itens do itemset
A (antecedente da regra) e os itens de B (conseqiiente da regra), indicando a
relevancia da mesma. A confianca desta regra, denotada por Conf(A — B),
representa, dentre as transacdes que possuem os itens de A, a porcentagem
de transacbBes que também possuem os itens de B, indicando a validade da
regra. Por exemplo, se a confianca(A — B) = 0,5 (50%), A e B ocorrem juntos

em 50% das vezes em que A ocorre.
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Um exemplo de itemset freqiiente é a uma combinacao de valores de atributos
gue aparece com certa freqiéncia em um conjunto de dados do trafego de
rede. O algoritmo percorre a base de dados em busca de itemsets que tendem

a aparecer com frequiéncia nos dados de rede.

Os passos béasicos para incorporar regras de associacdo em deteccdo de

intrusdo sao encontrados em (RAHMAN et al., 2006).

Regras de associacao e frequéncia de episédios em série sdo dois métodos de
data mining que tém sido utilizados no campo de deteccdo de intruséo,
permitindo a extracdo automatizada de padrées normais de dados, os quais
sdo utilizados para treinamento dos modelos de deteccdo. Estes métodos tém
sido propostos para recuperar dados de auditoria, selecdo de caracteristicas ou

atributos e analise off-line para deteccdo de anomalias.

Enquanto a regra de associacdo € usada para encontrar a correlacdo entre
diferentes item sets em uma transacgédo, a técnica de frequiéncia de episodios
busca por um padréo que ocorre repetidas vezes na sequéncia de eventos. A
vantagem do uso destes dois métodos € que ambos os padrbes, padrdes entre
diferentes atributos e padrdes entre eventos sequenciais, podem ser

explorados.

Neste trabalho foram utilizadas as abordagens de clustering, classificagdo e
deteccdo de outliers para deteccdo de padroes andmalos (desvios de

comportamento normal do trafego) e assinaturas de ataques conhecidos.

4.2 Técnicas de Data Mining em Detecc¢éo de Intrusdo

Diferentes técnicas de data mining tém sido exploradas para a deteccao por

anomalia e assinatura no trafego de rede.

Neste capitulo as anomalias sdo consideradas eventos diferentes do modelo

de comportamento normal do trafego, incluindo acdes legitimas, embora
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previamente ndo observadas, ou novos ataques. Assinaturas, por outro lado,

correspondem a padrdes de ataques conhecidos.

O processo de deteccdo por anomalia, por definicdo, requer um conjunto de
dados normais para treinar o modelo, e, entdo, implicitamente as anomalias
sdo tratadas como padrdes antes ndo observados. A maioria das pesquisas em
deteccdo de anomalias supervisionada tenta construir um modelo com base
nos dados normais e entdo verificar 0 quanto os novos dados se enquadram
neste modelo. Algumas abordagens supervisionadas empregam modelos de
predicdo obtidos através do treinamento de arvores de decisdo sobre dados
normais, enquanto outros usam redes neurais para obter o modelo normal e
detectar novos ataques. As redes neurais do tipo MultiLayer Perceptron (MLP)
e Radial Basis Function (RBF) bem como as Maquinas de Vetor de Suporte
(SVM) tém sido utilizadas (CANSIAN, 1997; BONIFACIO et al., 1998; LEE et al,
2001; LINGXUAN et al, 2001; AMBWANI, 2003; BRIDGES et al., 2003; JIANG
et al., 2003; MUKKAMALA, 2002a; MUKKAMALA, 2003a; MORADI et al., 2004;
TAPIADOR et al., 2004a; TAPIADOR et al., 2004b) para treinamento

supervisionado dos modelos de detec¢do por anomalia em redes.

O conjunto de dados normais para treinar 0 modulo de detec¢édo do IDS pode
ser obtido através da coleta de amostras do trafego normal da rede a ser
examinada, em diferentes intervalos de tempo e dias da semana. Outra forma
de gerar o trafego normal a ser apresentado ao detector € a sanitizacdo de
conjuntos de dados de trafego histérico através de analise manual por um

especialista ou com o auxilio de um classificador automatizado.

Uma outra abordagem (ndo-supervisionada) para obter anomalias no trafego
de rede é ajustar os parametros necessarios de um detector que “por si sG” é
capaz de aprender sobre o comportamento normal do trafego e identificar
anomalias. Técnicas nao-supervisionadas para deteccao de intrusdo em redes
podem ser implementadas através de algoritmos de clustering, tais como redes
neurais SOM, utilizadas em trabalhos como (ABDI et al., 2003; LABIB et al.,
2002; CHAVES et al., 2005a; CHAVES, 2005b, KAYACIK et al., 2003;
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ZANERO, 2005a; ZANERO, 2005b) algoritmos de deteccdo de outliers,
incluindo abordagem Nearest Neighbor, distancia de Mahalanobis, abordagem
Local Outlier Factor (DOKAS et al., 2002; ERTOZ et al., 2003a; ERTOZ et al.,
2003b; ERTOZ et al., 2003c; LAZAREVIC et al., 2003) e algoritmo fuzzy
clustering (SHAH et al., 2003).

Outras pesquisas em que regras fuzzy sdo empregadas para suporte a decisédo
também tém sido conduzidas para a deteccdo de ataques no trafego de redes
(DICKERSON, 2000; DICKERSON, 2001; LUO et al., 2000; SIRAJ et al, 2001;
ORFILA et al.,, 2003; HOFMANN et al., 2003; OUYANG et al., 2002;
PETROVSKIY et al., 2003; QUANMIN et al., 2001; SOURCEFIRE, 2007; TSAI
et al., 2003).

Portanto, para a deteccao de trafego anémalo em conjuntos de dados de rede,
podem ser utilizadas técnicas de data mining inteligentes ou estatisticas,

supervisionadas ou néo supervisionadas.

Neste trabalho, as técnicas de data mining exploradas para a identificacdo de
trafego anémalo foram as redes neurais SOM, LVQ e MLP e os algoritmos de
deteccdo de outliers LOF e LSC. Para identificacdo de padrbes de ataques
conhecidos no trafego de rede foram utilizadas as redes neurais Hamming Net
e LVQ. Conceitos béasicos destas abordagens sdo apresentados a seguir.

4.2.1 Rede Neural SOM

A rede SOM (Self Organizing Map), também conhecida como “Mapa de
Kohonen” (KOHONEN, 1989), pertence a classe de redes neurais nao-
supervisionadas que se baseiam no processo de aprendizagem competitiva,
onde somente um neurdnio de saida ou grupo local de neurénios fornece uma
resposta ativa a um sinal de entrada corrente. O nivel de ativacdo indica a
similaridade entre o vetor de dados de entrada e o vetor de pesos do neurdnio.
Uma forma usual de expressar a similaridade é através da distancia euclidiana
entre esses vetores. Uma vez que a distancia entre o vetor de pesos de um

determinado neurdnio e o vetor de dados de entrada é a minima para todos os
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neurénios da rede, esse neurbnio juntamente com um conjunto pré-definido de
neurbnios vizinhos tera seus pesos automaticamente reajustados pelo
algoritmo de aprendizagem da rede. A vizinhanca de cada neurdnio pode ser
definida de acordo com a forma geométrica usada para representar 0s
neurbnios da rede. A Figura 4.1 ilustra dois exemplos de representacdo
propostos por Kohonen em 1989: um na forma de um array retangular e o outro

na forma de um array hexagonal.

RETANGULAR HEXAGONAL

OO ORONO,
OO ORONONO.
OO 0000
OO0
OO

OCO0O0O0
\\ NEURONIOS

Q0000
OOOO0O0
C00O0O0

OROR®

VETORES DE ENTRADA

Figura 4.1 - Exemplo de Representacdo Geométrica dos Neurénios da SOM

Um dos principios em que se baseiam os modelos auto-organizaveis é o de
que padrbes que compartilham caracteristicas comuns devem ser agrupados,
com cada grupo de padrdes representando uma e apenas uma classe (embora

uma mesma classe possa ser representada por mais de um agrupamento).

A rede SOM é utilizada em duas fases: na primeira ocorre o treinamento da
rede para organizar os dados, de forma que os mais parecidos fiquem
préximos entre si. Para isso, quando um padrdo de entrada p é apresentado, a
rede procura a unidade mais parecida com p. Assim, a rede constr6i um mapa

topologico, onde 0s nds que estdo topologicamente préximos respondem de
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forma semelhante a padrdes de entrada semelhantes. A segunda fase é a de
classificacdo, onde a rede SOM utiliza o mapa organizado para identificar a

classe mais préxima a entrada.
O algoritmo de aprendizagem da rede SOM é apresentado a seguir:

1) Selecionar um padrdo de treinamento X = (X1, X2 ,..., Xn) € fornecé-lo como

entrada a rede;

2) Calcular as distancias di entre o vetor de entrada e o vetor de pesos de cada

neurénio j da rede:

d;

N
2 (0 —w, ; (1) (4.1)
j=1
onde xj(t) é a j-esima entrada em uma dada iteracdo e w;j(t) € o peso do
neurénio j da camada de entrada conectado ao neuronio i da camada de saida;

3) Selecionar um neurdnio i com a distancia minima entre todos os outros
neurdnios, e ajustar o vetor de pesos de i e de seus vizinhos através da

seguinte regra:

W, (t+1) =w, ; () +at)*(x; ) —w ;) 4.2)
paraieN;,j=12,..,N

onde N; é o conjunto que contém i e seus vizinhos, e a(t) é a taxa de
aprendizagem que €, em geral, menor do que 1. O procedimento continua até

gue o ajuste dos pesos ndo seja mais significativo.

No final do processo de aprendizagem cada neurbnio ou grupo de neurdnios
vizinhos representard& um padrdo distinto dentro do conjunto de padrbes

fornecidos como entrada para a rede.
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4.2.2 Rede Neural MLP

Os Multi-Layer Perceptrons (MLP) ou Perceptrons de Mdltiplas Camadas tém
sido aplicados com sucesso para resolver diversos problemas complexos,
através de seu treinamento de forma supervisionada, com um algoritmo muito
popular conhecido como retropropagacdo do erro ou BackPropagation
(FAUSSET, 1994; HAYKIN, 2001).

O algoritmo de backpropagation € uma generalizacdo do algoritmo do método
dos minimos quadrados, que utiliza técnicas de gradiente descendente
interativo para minimizar uma funcdo de custo igual a diferenca média
quadrada entre a saida desejada e a saida real da RNA. O processo de
treinamento (MARTINS, 2003) é apresentado através de uma rede neural de 4

camadas na Figura 4.2.

Y, Yoot

cwen 1 M.M' ¢ e i el|  oseard
4.@ / wes o] oskenn

Figura 4.2 - RNA de 4 camadas e formulas de ajuste de pesos
Fonte: Adaptado de MARTINS (2003).

SEGUNDA A i
CAMADA C

OCULTA

OCULTA

PRIMEIRA Lo ¢
CAMADA C

CAMADA
DE ENTRADA
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Esta rede utiliza N valores continuos como as suas entradas, M valores como
saidas e duas camadas de unidades ocultas. Usa uma funcdo ndo-linear a
cada unidade de processamento e a regra de decisdo escolhida é: “selecione a
classe correspondente a unidade de processamento com a maior saida”. Nas

formulas, x; e xx correspondem as saidas das unidades de processamento da

primeira e segunda camada oculta; e 8, 6, e 6, sdo os “offsets” internos das

unidades de processamento das camadas ocultas e de saida, w; denota 0s
pesos das conexdes entre a camada de entrada e a primeira camada oculta, w;;
, € W;j’ refere-se aos pesos entre as duas camadas ocultas e aos pesos entre a

ultima camada oculta e a camada de saida.

No processo de treinamento, inicialmente as unidades de processamento da
RNA sédo aleatoriamente inicializadas com diferentes limiares internos e as
conexdes entre estas sao inicializadas com pesos de valores pequenos (séo
comuns valores entre -1.0 e 1.0). Em seguida, os dados de treinamento s&o
apresentados a RNA e, a cada ciclo de treinamento, 0os pesos séo ajustados
através de uma informacdo complementar que indica a correta classe de saida,
até que a funcdo de custo seja reduzida a um valor aceitavel. A parte principal
do algoritmo de backpropagation € a maneira interativa pela qual os erros
utilizados para adaptar os pesos sao propagados para tras, isto é, a partir da

camada de saida para as camadas anteriores.

No processo de treinamento utilizando o algoritmo de backpropagation sao

realizados os seguintes passos:

1- Ajustar todos o pesos e todos os “offsets” das unidades de

processamento a partir de valores aleatdrios pequenos;

2- Apresentar nova entrada como um vetor (Xo, X, Xn) de valores
continuos e especificar a saida desejada como um vetor (do, dj, dy).
Cada novo vetor de entrada de um conjunto de treinamento pode ser

apresentado ciclicamente até os pesos se estabilizarem;
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3- Calcular as saidas reais da rede (yo, Vi, Yn) utilizando as formulas

contidas na Figura 4.2;

4- Adaptar os pesos, atraves de um algoritmo recursivo iniciando nas
unidades de processamento de saida, atuando para tras no sentido da

primeira camada e ajustando os pesos através da formula:
w, (t+1) = w; (t) + 78, % (4.3)

onde wj € 0 peso do elemento de processamento oculto j no tempo t; x;
pode ser tanto uma unidade de processamento de saida, quanto uma
unidade de entrada, denota um fator de ganho (velocidade da
aprendizagem), e d; equivale a um fator de erro para a unidade de

processamento j. Se j for uma unidade de saida, entéo:
0; :yj(l_yi)(di_yj) (4.4)

onde d; denota a saida desejada e y; é a saida real da rede; se a

unidade j for uma unidade oculta entéo:

5 =xL-x > 6w, (4.5)

k

onde k denota todas as unidades acima das unidades j; os limiares delta
das unidades internas s&o ajustados de forma semelhante. A
convergéncia algumas vezes pode ser mais rapida se um fator de
momento for adicionado e se os pesos forem alterados de forma mais

suave, atraves da equacao:
W, (t+1)=W, (t)+75,x + a(vvij (t)+w; (t- ) (4.6)
onde O0<a <1;

5 — Repetir 0 processamento, retornando ao passo 2.
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4.2.3 Rede Neural Hamming Net

Hamming Net é uma rede classificadora de maxima verossimilhanca
(FAUSSET,1994) que pode ser usada para determinar quais dos varios vetores
exemplares € mais similar a um vetor de entrada (uma n-tupla). As entradas e
exemplares nesta rede devem ser inseridos em formato bipolar. Os vetores
exemplares determinam os pesos da rede. A medida da similaridade entre o
vetor de entrada e 0s vetores exemplares armazenados € n (numero de
componentes nos vetores) menos a distancia de Hamming entre os vetores. A
distancia de Hamming entre os vetores € o nimero de componentes nos quais

os vetores se diferem. A Figura 4.3 ilustra a arquitetura desta rede.

Configurando os pesos para ter o valor equivalente a metade dos valores do
vetor exemplar e configurando o bias para n/2, a rede encontrara a unidade

com o exemplar mais proximo da entrada.

saida p
( vetorY)

entrada n
(vetor X)

Figura 4.3 - Arquitetura da rede Hamming Net

Hamming Net

Nesta rede, p diferentes classes ou exemplares sao previamente introduzidas
na Hamming Net (vetor Y) que requer p neurbnios de saida. Apds o
processamento, a saida da Hamming Net corresponderd ao valor
correspondente a classe mais semelhante ao padrdo de entrada, em termos de
distancia de Hamming.

A rede Hamming Net possui ndo requer treinamento exaustivo para
aprendizagem dos padrfes de interesse. Além disto, é capaz de ser facilmente
atualizada na presenca de novos padrdoes desconhecidos com a insercao de

novos neurdnios na rede. Outro aspecto desta rede € que sempre prové um
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casamento entre um padrdo de entrada e um padrao exemplar, mesmo que
seus valores sejam aproximados. Na analise de comportamento de trafego

utiizando dados de cabecalho dos pacotes, esta caracteristica é util por

permitir a deteccéo de variacdes de ataques ou de novos ataques.

4.2.4 Rede Neural LVQ

A rede LVQ (Learning Vector Quantization) pertence a familia de algoritmos de
Quantificacdo Vetorial Adaptativa, originalmente criada por Kohonen (HAYKIN,
2001), que podem ser utilizados para a classificacdo e reconhecimento de
padrdes, a partir de um conjunto de amostras de treinamento. As redes LVQ
séo precursoras das redes SOM e podem ser vistas como um tipo especial de
RNA.

Uma rede LVQ em sua forma simplificada, como ilustrado na Figura 4.4,
consiste basicamente de duas camadas: uma camada de entrada e uma
camada de saida. A camada de saida corresponde a um conjunto de vetores
de referéncia (exemplares), as coordenadas dos quais sdo 0s pesos das
conexdes dos neurdnios de entrada a cada neurbnio de saida.
Consequentemente, pode-se dizer também que cada neurbnio de saida
corresponde a um vetor de referéncia (FAUSSET, 1994).
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Figura 4.4 — Arquitetura da Rede LVQ Simplificada

O método de aprendizagem da LVQ é chamado aprendizagem por competicao,
porque funciona da seguinte forma: para cada padrao de treinamento o vetor
de referéncia que é mais proximo deste deve ser determinado. O neuronio de
saida correspondente € chamado de neurbnio vencedor. Os pesos das
conexfes a este neurdnio (o vencedor leva-tudo) sdo entdo adaptados. A
direcdo da adaptacdo depende se a classe do padrdo de treinamento e a
classe atribuida ao vetor de referéncia coincidem ou ndo. Se coincidirem, o
vetor de referéncia é movido mais préximo do padrédo de treinamento, senéo, é
movido para longe deste. Este movimento do vetor de referéncia € controlado
por um parametro chamado taxa de aprendizagem «(t). Em geral, a taxa de
aprendizagem é decrementada ao longo do tempo, de modo que as alteracdes
iniciais sejam maiores que as mudancas feitas em épocas passadas no
processo de treinamento. O treinamento pode ser encerrado quando as

posicdes dos vetores de referéncia ndo se alteram mais de modo significativo.
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Um resumo do algoritmo de uma LVQ com aprendizagem, utilizando a regra de

aprendizagem competitiva padrdo, é descrito da seguinte forma:
e Escolher o niumero de clusters M;

e Inicializar o vetor de pesos conectados a cada n6 de saida w,,W,,...,w, .

Um método simples de fazer isto € randomicamente escolhendo os M
vetores de pesos a partir dos dados de entrada,

e Repetir o procedimento até que o critério de parada seja satisfeito:
¢ Randomicamente obter uma entrada X;

e Determinar o n6 vencedor definindo o vetor de pesos que satisfaz

a equacao:
| Wi - X | <= | Wi - X | 4.7)

para todo i. Observar se 0s pesos estdo normalizados é equivalente

a maximizar ws X;

e Atualizar somente os pesos do neurdnio vencedor utilizando a

equacao:

wx(new) = wx(old) + a(t) *(x - ws(old)) (4.8)

4.2.5 Técnicas de Deteccédo de Outliers

Uma anomalia pode ser considerada um outlier, que equivale a um ponto de
dado que apresenta caracteristicas diferentes em relacdo aos demais dados

em um conjunto, com base em alguma meétrica.

O conceito de outliers tem sido extensivamente pesquisado pela comunidade
estatistica. Nestas técnicas, os pontos de dados sdo modelados usando uma
distribuicdo estocastica, e 0s pontos sao rotulados como ‘outliers’ dependendo

de seu relacionamento com este modelo. Entretanto, com a dimensionalidade
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crescente, torna-se muito dificil e impreciso estimar as distribuicdes
multidimensionais dos pontos de dados, conforme descrito em (BREUNIG et
al., 2000).

As técnicas de mineracdo de outliers podem ser baseadas em distribuicéo,

baseadas em profundidade ou baseadas em distancia.

Técnicas de mineracdo de outliers baseadas em distribuicdo de dados séo
encontradas com maior frequiéncia no meio estatistico, onde as distribuictes
estatisticas padrao, tais como distribuicdo Normal, Poisson, Student t, entre
outras, sdo usadas para distribuicdo dos pontos de dados (BREUNIG et al.,
2000). Métodos baseados em distribuicdo requerem conhecimento prévio da
distribuicao estatistica dos dados e sdo mais utilizados para dados de variavel

Unica.

Nas técnicas baseadas em profundidade, os objetos sdo organizados em
camadas com a idéia de que nas camadas rasas existe maior probabilidade de
conter dados outliers do que nas mais profundas. Métodos baseados em
profundidade trabalham bem hipoteticamente para dados de alta dimensao,

mas, na pratica, ndo funcionam para mais de 3 dimensoes.

Knorr et al. (1998) propuseram o conceito de outlier baseado em distancia para
solucionar os problemas apresentados nas técnicas de mineracdo de outliers
anteriores. Um outlier baseado em distancia é descrito como uma “fracdo de
objetos dados com distancia maior que a distancia minima do outlier’. A
escolha da distancia minima do outlier &€ deixada a critério do analista. Os
algoritmos baseados em indice e loops aninhados propostos para minerar
outlier baseados em distancia tem uma complexidade de tempo de O(kN?) que
é linear no numero de dimensdes, mas quadratica em termos de tamanho dos

dados.

Dentre os algoritmos mais comuns de detecc¢do de outliers citam-se: distancia
ao k-ésimo vizinho mais proximo, abordagem Nearest Neighbor (NN),
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abordagem baseada em distancia de Mahalanobis e abordagem LOF também

denominados outliers locais baseados em densidade.

A seguir sdo descritos os dois algoritmos estatisticos baseados em deteccao

de outliers utilizados neste trabalho para deteccao por anomalia.
4.2.5.1 Abordagem LOF

A idéia principal deste método € atribuir a cada amostra de dado um grau de
ser outlier (estranho ou bem diferente dos demais). Este grau é chamado Local
outlier Factor (LOF) ou Fator de Diferenca Local de uma amostra de dado. Em
(LAZAREVIC et al., 2003), um outlier € visto como uma observacdo com o mais
alto fator LOF dentro de uma dada vizinhanga. O fator LOF é uma medida da
distribuicdo ou densidade de objetos ao redor de um ponto particular. Um fator
LOF alto indica que os vizinhos estdo muito longes, por outro lado, um fator

LOF baixo indica vizinhos mais proximos.

O algoritmo para processar os valores LOF para todos os objetos de dados
segue 0s seguintes passos:

1. Para cada objeto O calcular a distancia k (a distancia ao K-ésimo vizinho
mais proximo) e a vizinhanca da distancia k (todos os objetos na esfera

de distancia k);

2. Calcular a distancia de alcance (reachability distance) para cada objeto

de dado O com relacdo ao objeto de dado p como:
reach-dist(O,p)=Max{k-distance(p), d(O,p)} (4.9)
onde d(O,p) é a distancia do objeto O ao objeto p.

3. Calcular a densidade de alcance do objeto O como o inverso da
distancia de alcance médio baseado no valor MinPts (nGmero minimo de

objetos de dados) mais proximos vizinhos do objeto O.
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4. Calcular o LOF do objeto O como a média das propor¢cdes da densidade
de alcance local do exemplo O e a densidade de alcance dos vizinhos
Minpts mais proximos de O.

Uma descricdo de cada fase do algoritmo LOF encontrada em (LAZAREVIC et

al., 2003) é apresentada a seguir:
Passo 1: Calcular a k-distancia de p

O calculo da k-distancia de p tem por objetivo determinar os vizinhos de p. Em
termos simples, a k-distancia de pe é a distancia maxima do objeto p quando

cada objeto no conjunto de dados é considerado ter no minimo k-vizinhos.
Passo 2: Encontrar a K-Vizinhanga de p

A vizinhanca k-distante de p denotada por Nk(p) contém todo objeto com
distancia ndo maior que (maior ou igual a) kdistance(p). O motivo do célculo da

vizinhanca k-distante € encontrar os vizinhos mais proximos de cada objeto.
Passo 3: Calcular a distancia de alcance (reachability distance) de p

A distancia de alcance de um objeto p com relacdo a um objeto 0 é a
distance(p,0) ou kdistance(o), o valor que for maior (reachdistk(p,0) =
max{kdistance(o), distance(p,0)). O objetivo € garantir que todos os objetos
dentro de uma vizinhanca s&o homogéneos. Alem disto, LOF estabiliza quando
os objetos dentro de uma vizinhanga séo uniformes mesmo se MinPts(k) varia.
As flutuacbes nas distancias de alcance podem ser controladas pela escolha

de valores maiores para k.

Passo 4: Calcular a densidade de alcance local (local reachability

density) dep

A densidade de alcance local de um objeto p, denotada por Irdk(p), € o inverso
da media das distancias de alcance dos vizinhos k-distantes de p. E um meio

de comparar as distancias de alcance. Para calcula-la, utilizar a equacao 4.10.
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1
> reachdist, (p,0)

0eNy (p)

|Nk(p)|

Ird, (p) = (4.10)

Passo 5: Calculo do LOF (Local Outlier Factor) de p

O fator de outlier local (LOF) é a razdo que determina se um objeto é ou nao
um outlier com relacéo a sua vizinhanca. O valor LOF de um objeto p denotado
por LOF(p) € a média das razfes entre a densidade de alcance local de p e as

densidades dos k-vizinhos mais préximos de p.

Para ilustrar as vantagens da abordagem LOF, Lazareck et al (2003)
descrevem o exemplo a seguir. Considere um conjunto de dados bi-

dimensional simples dado na Figura 4.5.

{ll..- -

Figura 4.5 - Conjunto de dados bi-dimensional simples

Observa-se que ha um numero muito maior de objetos no cluster C1 que no
cluster C2 e que a densidade do cluster C2 € consideravelmente maior que a
densidade do cluster C1. Devido a baixa densidade do cluster C1, nota-se que,
para cada objeto g dentro do cluster C1, a distancia entre o objeto q e seu
vizinho mais préximo é maior que a distancia entre o objeto p2 e o vizinho mais

préximo do cluster C1, e o objeto p2 ndo sera considerado um outlier.

Entretanto, o objeto pl pode ser detectado como outlier usando somente as

distancias ao vizinho mais proximo. Por outro lado, LOF é capaz de capturar
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ambos outliers (pl e p2) devido ao fato de que ele considera a densidade ao

redor dos objetos.
4.2.5.2 Abordagem LSC-MINE

Conforme observado por Agyemang et al. (2004) a maior limitacdo do algoritmo

LOF reside no calculo das distancias de alcance definidas como reachdistk(p,0)

max{kdistance(0),distance(p,0)). O calculo de distancia de alcance de um
objeto p envolve o célculo das distancias de todos os objetos dentro da
vizinhanca de p e cada um é comparado com a k-distancia do objeto vizinho, o
que torna esta técnica computacionalmente muito cara quando o conjunto de
MinPts € grande. Outra limitacdo é que a LOF deve ser calculada para cada
objeto antes que os poucos outliers sejam detectados, o que ndo € bom, uma
vez que os outliers constituem somente uma pequena fracdo de todo o

conjunto de dados.

No trabalho de Agyemang et al (2004) é proposto o algoritmo LSC-Mine ,
denominado Local Sparsability Coefficient (LSC) ou Coeficiente de
Espalhamento Local, para mineracdo de outliers baseada em distancias de
objetos de seus vizinhos mais proximos sem precisar calcular as distancias de
alcance local (Local Reachability Distance) e as densidades de alcance local
(Local Reachability Density) entre estes. Além disto, objetos de dados que néo
sdo possiveis candidatos a outlier sdo descartados logo que identificados,
tornando o algoritmo LSC-Mine computacionalmente menos caro e mais
eficiente comparado com outras técnicas de deteccdo de outliers descritas na

literatura.

LSC-Mine apresenta melhor tempo de resposta que a LOF por evitar o calculo
de distancias de alcance e densidades de alcance local e porque os objetos
que nao sao possiveis candidatos a outlier sdo descartados quando
identificados. Este descarte reduz drasticamente o ndmero de calculos dos
Coeficientes de Espalhamento Local (Local Sparsity Coefficient) utilizados no

LSC-Mine. O conjunto candidato a outlier € entdo usado como entrada para
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calculo deste coeficiente. Resultados experimentais (AGYEMANG, 2004)
comprovaram que a LSC prové melhores resultados que a LOF com relacdo ao
tempo de resposta para quaisquer tamanhos de dados do conjunto de testes

utilizado e MinPts.
O algoritmo LSC-Mine é sucintamente descrito a seguir:
1) Calcular a K-distéancia de cada objeto;
2) Encontrar a vizinhanca K-distante de cada objeto;

3) Calcular a Raz&o de Espalhamento Local (LSR — Local Sparsity Ratio)

de cada objeto;
4) Calcular o Fator de Descarte (Pf — Pruning Factor) de cada objeto;
5) Obter o conjunto candidato a outlier;

6) Calcular o Coeficiente de Espalhamento Local (LSC-Local Sparsity

Coefficient) utilizando o conjunto candidato;

7) Classificar como outliers aqueles objetos que possuem maior valor
LSC.

Conforme consta em (AGYEMANG, 2004) as definicbes para calculo dos

valores das etapas 3 a 6 acima sao:

Definicdo 4.2.5.2.1: A razdo de espalhamento local de um objeto p denotado
por Isr(p) é definida como a razdo entre a cardinalidade da vizinhanca k-
distante de p e a soma de todas as distancias reais daquela vizinhanca, como
apresentado na equacéo 4.11, onde distofNg(P) consiste nas distancias reais

de objetos na vizinhanga k-distante de p.

|Nk(p)|
> _distofN, (p)

0eN (p)

(4.11)

Isr, (p) =
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A razdo de espalhamento local mede a concentracdo de objetos ao redor do
objeto p. Objetos com baixa taxa de espalhamento local tem alto potencial de
ser outlier e vice-versa. A declaracéo final de outliers depende do coeficiente
de espalhamento local (LSC) ao invés da razdo (LSR). O célculo do fator de
pruning baseia-se na hipotese de que a razdo de espalhamento local de um
objeto p em um conjunto de dados ndo deve ser menor que uma razao similar
calculada a partir do conjunto de dados inteiro se aquele objeto ndo for um
outlier. Isto gera um limite superior para qualquer objeto que € um candidato a

outlier.

Definicdo 4.2.5.2.2: O fator de pruning (Pf) € a razdo entre a soma das
distancias absolutas da vizinhanca e a soma total de todas as distancias reais

da vizinhanca. O célculo deste fator é realizado através da equacao:

_ 2N (p)
Pt = > > distofN, (p) (4.12)

0eN (p)

Uma vez obtido o fator de pruning, qualquer objeto com uma razdo de
espalhamento local (LSR) maior que Pf (Pruning Factor) € removido visto que
este ndo é um potencial candidato a outlier. O processo de descarte pode
remover mais da metade dos dados, deste modo, ressaltando o desempenho
da LSC-Mine.

Definicdo 4.2.5.2.3: O coeficiente de espalhamento local de p denotado por
LSCk(p) é a razdo média entre a razao de espalhamento local de p e a razdo
de espalhamento local de seus k-vizinhos mais préximos. O coeficiente de
espalhamento local é calculado através da equagéo:

Isr, (0)
ochr(py 15T (P)
IN, (p)|

LSC, (p) = (4.13)

Um alto coeficiente de espalhamento local (LSC) indica que a vizinhanca ao

redor de um objeto ndo € povoada e, portanto, existe um alto potencial deste
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objeto ser um outlier, enquanto que um baixo coeficiente de espalhamento local
(LSC) indica uma vizinhanca bem povoada e, portanto, o objeto apresenta um

baixo potencial de ser um outlier.

4.3 Estado da Arte em Deteccao de Ataques no Trafego de Rede

Muitos trabalhos recentes tratam de deteccédo por anomalia baseada em hosts,
para detectar eventos suspeitos em sequéncias de system calls e frequéncias
de comandos de usuérios. Estes sistemas modelam o comportamento normal
de usuarios ou sistemas, atraves de redes neurais LVQ e regras especialistas,
rede neural Radial Basis Function (RBF) (JIANG et al., 2003; RAPAKA et al.,
2003), HMM (Hidden Markov Model ou processo de Markov) e regras fuzzy.
Outros trabalhos envolvem redes ART2 (Adaptative Ressonance Theory)
aplicadas , a combinacdo de HMM, estatistica, regras (LUO et al., 2000) e uso
de redes SOM.

Os sistemas estritamente baseados em rede incluem NSM (HEBERLEIN et al.,
1990), Bro (PAXSON, 1999a; PAXSON, 1999b; PAXSON, 2003), NFR e
NetStat. NSM é um sistema projetado para monitorar o trafego entre hosts em
uma LAN. Bro funciona como um monitor de rede passivo de alta velocidade
que filtra o trdfego para determinadas aplicacdes. NFR foi desenvolvido como
uma ferramenta flexivel para dados de rede cujos atributos incluem sua prépria
linguagem para criar filtros que sdo compilados dentro da ferramenta. Netstat €

um IDS de rede que fornece personalizacao dos coletores de eventos de rede.

Sistemas que monitoram ambos hosts e redes incluem Emerald (PORRAS et
al., 1997; NEUMANN et al., 1999), Grids e Dids. Emerald, foi concebido para
detectar intruses em amplas redes distribuidas. E um sistema hierarquico
capaz de responder a ameacas sobre alvos locais e coordenar seus monitores
para formar uma hierarquia de andlise para ameacas a rede como um todo.
Grids acumula os resultados de host e rede com base em componentes, 0s
quais sao exibidos em um gréfico. Graficos permitem facilmente visualizar

atagues que poderiam comprometer a rede. O IDS Dids é uma extenséao do
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NSM e utiliza dados de auditoria de sistemas em hosts e trafego da LAN para

detectar intrusoes.

Pesquisas em deteccdo por anomalia baseada em rede sdo mais raras do que
aguelas que envolvem deteccdo por anomalia em hosts, possivelmente devido
ao grande volume de dados de qualidade diversificada a ser trabalhado nas
pesquisas, mas encontra-se em crescimento no meio cientifico. Logica Fuzzy,
Algoritmos Genéticos, teoria dos conjuntos aproximativos (Rough Set), Redes
Neurais e Maquinas de Vetor de Suporte sédo técnicas de Inteligéncia Artificial
que estdo sendo mais recentemente aplicadas na construcdo de IDSs

baseados em anomalia no trafego de rede.

A seguir, sdo apresentados alguns sistemas relevantes encontrados na
literatura que sé@o capazes de detectar ataques utilizando dados do trafego de
redes. Alguns destes sistemas realizam analise complementar a partir de

dados de auditoria de hosts e de sistemas.

4.3.1 EMERALD

EMERALD (Event Monitoring Enabling Responses to Andmalous Live
Disturbances), desenvolvido por Porras and Newmann (1997), € uma
ferramenta distribuida e escalavel, cuja finalidade é identificar atividades mal
intencionadas em redes de grande porte. Implementa os métodos de deteccao
por anomalia e por assinatura. E o sistema mais recente na linha de IDSs

desenvolvidos pelo Stanford Research Institute (SRI).

Utiliza o conceito de organizacdo hierarquica, com distribuicdo de tarefas e
modularidade, para alcancar uma solucdo escalar. Utiliza monitores de
sondagem e resposta distribuidos, ajustaveis de forma independente, que séo
empregados em varias camadas abstratas na rede. Os monitores do
EMERALD constituem um conjunto de unidades interoperaveis de analise e
resposta que provéem protecao localizada de alvos especificos em uma rede.
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Os monitores provéem analise dinamica, localizada e em tempo real de infra-
estrutura (por exemplo, roteadores, gateways ou firewalls) e servigos
(subsistemas privilegiados com interfaces de rede e servigos tais como FTP,
SMPT, HTTP). Também interagem passivamente, lendo os logs de atividades
ou pacotes de rede, ou ativamente, via sondagem que adiciona a coleta de
eventos normais. Produzem resultados analiticos e os dissemina
assincronamente aos outros monitores clientes do EMERALD. Possuem
interface bem definida para compartilhar e receber eventos de dados e
resultados e realizam deteccdo por anomalia baseada em perfil estatistico e

analise de assinaturas.

Os monitores do EMERALD s&o: service monitor, domain monitors e
enterprise-level monitoring. Cada service monitor, o componente da camada
mais baixa, tem a funcdo de inspecionar a operacdo de um servico de rede.
Domain monitors coletam dados do monitor de servigos e correlaciona-os para
formar um quadro coerente da situacao de seguranca em um dominio limitado,
tal como um unico departamento. Neste nivel de abstracdo, estes sdo bem
posicionados para alertar tarefas e registra-las. Enterprise-level monitoring usa
os resultados das analises de dominio para formar uma visibilidade global da
rede. Tal visibilidade € util para identificar problemas propagados e extensos,

por exemplo virus ou infec¢des por vermes.

O monitor foi projetado para ocupar pouco espaco, ser bem rapido e genérico
de modo a ser empregado em qualquer camada no esquema hierarquico de
andlise do EMERALD. O monitor opera como um detector de intrusédo
descentralizado, que consiste de trés unidades computacionais basicas de
analise, conforme apresentado na Figura 4.6: um processador baseado em
assinatura (Signature Engines), um processador de perfil estatistico (Profiler

Engines), e uma unidade de medida defensiva denominada Resolver.
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Figura 4.6 - A arquitetura do monitor EMERALD

Profiler Engines realiza deteccdo de anomalias, baseada em perfil estatistico
dado um fluxo de eventos generalizado de um alvo de analise. Signature
Engines requer gerenciamento de estado minimo e emprega um esquema de
codificagdo de regras para prover um modelo de andlise de assinaturas
distribuido.

O subsistema de analise estatistica de assinaturas emprega uma variacao do
P-BEST (Production-Based Expert System Tool). Utiliza um conjunto de regras
para detectar atividades indesejadas e conhecidas ocorrendo no alvo em
andlise. A busca por estas atividades ocorre através de quatro tipos de
medidas estatisticas: categoricos (por exemplo, tipos discretos), continuos (por
exemplo, quantidades numéricas), intensidade do trafego (por exemplo, volume
sobre o tempo) e distribuicAo de eventos (por exemplo, uma meta-medida
obtida de outras medidas).

Resolver € o coordenador do sistema de notificagcdo externa dos monitores e

implementa a politica de resposta.

Os monitores sdo computacionalmente independentes, provendo, portanto, um
grau de paralelismo na cobertura das analises, enquanto auxilia na distribuicao
da carga computacional e utilizacdo de espaco em disco. Através do uso de
monitores locais nos alvos em monitoragcdo, o EMERALD ajuda a reduzir os

possiveis atrasos na analise e resposta que possam ocorrer ao longo da rede.
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Também insere uma abordagem de andlise hierarquica, onde as analises
locais sdo compartilhadas e correlacionadas em camadas de abstracdo mais
altas. O processo de andlise é iniciado a partir da camada de interface de rede,
de dominios administrativos individuais. Os monitores sdo empregados por
todo o dominio e em cada um dos dominios, para analisar a operacdo dos
servigos de rede e outros componentes externamente acessiveis. Cada monitor
contém um conjunto especifico de manipuladores de respostas, que sao
chamados quando detectada uma possivel assinatura. Estes monitores da
camada de servico (Service Layer) também disseminam suas andlises para

outros monitores do EMERALD, que realizam a correla¢do para o dominio.

O EMERALD implementa uma analise para correlacionar os relatorios de
atividades produzidos através do conjunto de dominios monitorados. Este
sistema representa um grande avancgo, em relacdo as pesquisas anteriores e 0
desenvolvimento de deteccéo por abuso (assinatura) e anomalia para tratar o
monitoramento de grandes sistemas distribuidos e redes. Devido a capacidade
de analise em tempo real de modo distribuido e aplicada onde for mais eficaz,
em diferentes camadas de abstracdo, o EMERALD apresenta vantagens
significativas sobre as abordagens centralizadas, em termos da capacidade de
deteccdo e resposta a eventos, detectando ndo apenas ataques locais, mas
também ataques coordenados como negacéao de servico distribuido ou padrdes

de ataque repetidos contra varios dominios.

4.3.2 Exemplo de Aplicagcdo de Logica Fuzzy

A Logica Fuzzy (ou Logica Nebulosa ou Teoria de Conjuntos Fuzzy) é baseada
na nocdo de que objetos pertencem a conjuntos e, diferente da teoria de
conjuntos tradicional, os limites entre os conjuntos sdo graduais ou fuzzy
(SANDRI et al., 1999). Segundo RAHMAN et al (2006), a teoria de conjuntos
fuzzy adota a no¢cdo de grau de pertinéncia a um conjunto (um numero real

entre 0 e 1, inclusive) para tratar de imprecisao ou incerteza.
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O real beneficio da Légica Fuzzy é prover um modo de desenvolver uma
solugéo aproximada com custo efetivo para problemas complexos explorando a
tolerancia de imprecisdo. Também permite tratar o gargalo na aquisicdo do
conhecimento associado a construcdo dos sistemas especialistas. Quando
construindo uma base de regras fuzzy, o engenheiro do conhecimento pode
permitir que o0 especialista humano descreva o0 problema em termos

semanticos, tal como “muito rapido”, “pouco rapido” e “ndo rapido”.

Muitas caracteristicas quantitativas, ambas comuns e categodricas, estao
envolvidas no campo de deteccdo de intrusdo e podem potencialmente ser
vistas como variaveis fuzzy. Por exemplo, o tempo de uso da CPU e a duracao
da conexdo séo dois exemplos de medidas ordinarias. Um exemplo € o nimero
de servicos TCP/UDP diferentes inicializados pelo mesmo host de origem. O
segundo motivo € que seguranca envolve incertezas. Dada uma medida
quantitativa, um dominio de valores ou um intervalo pode ser usado para
denotar um valor normal. Entdo, quaisquer valores obtidos fora do intervalo
serdo considerados andmalos para 0 mesmo grau, ndo considerando suas
diferentes distancias do intervalo. O mesmo aplica-se para valores dentro do
intervalo, ou seja, todos serdo vistos como normal para 0 mesmo grau.
Infelizmente, isto provoca uma separagdo abrupta entre normalidade e
anormalidade. A introducdo de nebulosidade as caracteristicas quantitativas

ajuda a suavizar esta separacao abrupta.

A proposta do trabalho realizado por Luo e Bridgest (LUO et al., 2000) integra
l6gica fuzzy com regras de associacao e episodios de frequiéncia para ampliar
o desempenho de um IDS, através de aproveitamento e aperfeicoamento de

técnicas desenvolvidas por diferentes autores, envolvendo:

e extensdo do trabalho de Lee, Stolfo e Mok nas areas de uso de regras
de associacdo e freqiéncia de episddios para deteccdo de anomalias,

introduzindo légica fuzzy;
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e Adicdo de um passo de normalizacdo ao procedimento de minerar as
regras de associacao fuzzy do trabalho de Kuok, Fu e Wong, de modo a

evitar que uma instancia de dados venha a contribuir mais que as

outras;

e Modificacdo do procedimento de Mannila e Toivonen, para minerar

freqiéncia de episédios, de modo a extrair padrbes para medidas

estatisticas temporais em nivel mais alto que o nivel de dados;

e Criacdo de uma funcdo de avaliacdo de similaridade que € continua e

monotdnica para a aplicacdo de regras de associacao fuzzy e frequéncia

de episddios fuzzy em detecgcdo de anomalias.

4.3.3 FIDS

O sistema FIDS (Fuzzy Intrusion Detection System) é um sistema baseado em
regras fuzzy, cuja finalidade é detectar trafego de rede intrusivo e informar o
administrador do sistema sobre os ataques (TILLAPART et al., 2002). A

arquitetura do FIDS € apresentada na Figura 4.7.

Trafego de Rede online

Capturade

Trafego

&8

Ao invés de utilizar valor crisp ou exato (deteccdo baseada em limiar) para

distinguir entre trafego de rede normal e anormal é utilizada nesta pesquisa

Médulo de | Detector baseado
Filtragem e Parser em Regras Fuzzy @

Base de Regras Fuzzy

A4

Sistema de Alerta Alertal relatério

Sistema
Administrador

Figura 4.7 - Framework do FIDS
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sistema baseado em regras fuzzy. Conseqlentemente, determinada
quantidade de trafego anormal, que estd entre normal e ataque, pode ser

considerada como anormal (com baixo grau de ser um ataque).

A arquitetura FIDS compreende trés principais componentes: moédulo de
fitragem e parsing - FPM (Filter and Parser Module), detector baseado em
regras fuzzy - FDs (Fuzzy Rule Based Detectors) e sistema de alerta - WS
(Warning System).

FPM filtra os pacotes capturados e coletados de acordo com as assinaturas de

atagues pré-definidas, tais como:

Assinatura Syn-flood:

flag = S, dst_host = victim (same), dst_service = vulnerable port (same)
Assinatura Ping-of-death:

src_host = victim (same), fragment_identification = same

Port Scanning Signature:

(flag = S, src_host = attacking machine, dst_service = vulnerable port) =>
(flag = R, dest_host = attacking machine, src_service = dst_vulnerable port)

Conseqlientemente, para quaisquer pacotes que casam com assinaturas de
ataques pré-definidas, o FPM contabiliza a frequiéncia de ocorréncias dentro de
cada segundo e envia estes numeros aos FDs correspondentes. O médulo FD
analisa o grau de severidade de ataque do trafego filtrado. Se ataques séo
detectados, o sistema de alerta WS exibe informacéo dos ataques detectados e

cria um relatério de ataque ao administrador.

Os componentes FDs s&o o nucleo do FIDS e constituem sete detectores: Syn-
flood detector, Udp-flood detector, Ping-of-death detector, E-mail bomb

detector, FTP password guessing detector,Telnet password guessing detector,
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Port scanning detector. Cada detector € usado para identificar diferentes tipos

de ataques.

Em geral, estes detectores compreendem dois conjuntos de regras fuzzy,
LEVEL BOX e DETECTOR BOX. Mais detalhes sobre o processamento destes
€ encontrado em (TILLAPART et al., 2002). Para configurar as regras fuzzy do
LEVEL BOX séao utilizadas regras heuristicas configuradas de acordo com o

seguinte conhecimento especialista:

1. Se a freqUéncia do trafego é baixa entédo o nivel € “0.”

7

2. Se a frequéncia do trafego € média entédo o nivel € “1.”

7 7

3. Se a frequiéncia do trafego é alta entdo o nivel é “2.”
4. Se a frequiéncia do trafego é muito alta entdo o nivel € “3.”
5. Se a frequiéncia do trafego € extremamente alta entdo o nivel € “4.”

Para configurar as regras fuzzy do DETECTOR BOX, as regras heuristicas sao
ativadas, baseadas no conhecimento de especialistas. Estas regras séo
baseadas em duas varidveis, o numero do nivel de trd4fego no segundo
corrente e a quantidade de trafego durante os segundos anteriores. Um

exemplo de regras heuristicas do Detector box € dado por:

7

e Se 0 nivel corrente do trafego é muito alto e os niveis dos trafegos
passados sdo também muito altos entdo este evento é considerado ataque

Severo.

7

e Se 0 nivel corrente do trafego é muito alto e os niveis dos trafegos

passados sao baixos entdo este evento é considerado anémalo.

O uso do sistema baseado em regras permite ao FIDS ser capaz de detectar
trafego intrusivo de modo mais flexivel que aqueles que utilizam deteccao
baseada em limiar, pois, ao invés de utilizar limite brusco na decisdo entre

trafego normal e intrusivo, o FIDS considera ambos nivel de trafego corrente e
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0 numero acumulativo ponderado, numero de trafego intrusivo durante os

segundos passados.

Conforme TILLAPART et al. (2002). as regras de deteccdo do FIDS sé&o
flexiveis e podem ser aplicadas a outros ambientes de rede. As funcdes de
pertinéncia das variaveis deste sistema sdo ajustadas com base nos dados
normais e anémalos da rede especifica, portanto, para aplicar este framework
em outra rede, conjuntos de dados normais e andbmalos do novo ambiente de
rede devem ser coletados, minerados e estudados para determinar o padrdo do

trafego.

4.3.4 MINDS

A Universidade de Minnesota tem desenvolvido um sistema denominado
Minnesota Intrusion Detection System (MINDS) que utiliza a técnica de
deteccdo de outliers para identificar intrusbes em rede (DOKAS et al., 2002;
ERTOZ et al., 2003a; ERTOZ et al., 2003b; ERTOZ et al., 2003c; LAZAREVIC

et al., 2003). A Figura 4.8 ilustra a arquitetura deste sistema.

Ataques novos

2 nalise de Resumo de
= Padrdo » Ataques
Scores de Associagao Pl
. = Anomalias "3

5 detectados Analista
Detecgao_por > LUmano
Anomalia
Filtragem dos 'y )
dados e Pre- Roétulos
pr‘ocessamemo Y Ataques conhecidos

Deteccdo de
Captura de ~ Atagues detectados .
PeeTlEE o conhecidos

Figura 4.8 - Arquitetura do MINDS

Os méddulos que compdem este projeto sdo: filtragem, pré-processamento e
modulo de deteccao de ataques conhecidos; detector de varreduras; algoritmos
de deteccdo de anomalias e sumarizacdo de ataques utilizando analise de

padrdes de associagao.

A seguir sdo descritas as etapas de processamento do MINDS:
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Etapa 1. Nesta etapa, ferramentas de monitoracdo de rede, tais como o
Netflow (2004), sdo usadas para coletar os dados do trafego de rede dos
roteadores CISCO ou sdo obtidos dados tcpdump brutos do trafego de rede
através da ferramenta tcptrace. O sistema € executado em modo batch para
gue o analista possa ter tempo de analisar o trafego. A execucdo do sistema
em um microcomputador simples, para uma janela de trafego de 10 min

(aproximadamente 2 milhdes de conexdes) dura menos de 3 minutos.

Etapa 2: Os dados sédo filtrados para remover conexdes irrelevantes para
analise (trafego de fontes confidveis ou comportamento de rede ndo usual ou
andmalo que é sabidamente livre de intrusdo) e pré-processados para coletar
caracteristicas basicas (tais como: enderecos IP origem e destino, portas
origem e destino, protocolo, flags, niumero de bytes e nimero de pacotes) e
para extrair caracteristicas derivadas (tais como: numero de fluxos para
enderecos IP com destino Unico e provenientes da mesma origem dentro da
rede nos ultimos T segundos) (ERTOZ et al., 2003c). Os dados criados séo
introduzidos no MINDS.

Etapa 3: Nesta etapa, conexdes de rede para 0s quais se tem assinaturas
disponiveis sdo detectadas através do Modulo de Deteccdo de Ataques
Conhecidos. As conexdes restantes, que ndo possuem assinaturas de ataques,
sao inseridas no médulo de deteccdo de anomalias. S&o utilizados diferentes
algoritmos de classificacdo desenvolvidos especialmente para aprender a partir
de classes raras, ou seja, sistemas baseados em regras (PN rule, CREDOS),
métodos ensemble-based (Rare-Boost, SMOTEBoost), e modificacdo do

algoritmo de classificacao baseado em associacédo (ERTOZ et al., 2003a).

Etapa 4. Esta etapa consiste na deteccdo de anomalias através da técnica de

deteccado de outliers baseado em densidade. Este método atribui a cada ponto

de dado um grau equivalente a “ser estranho”, que é denominado Local Outlier

Factor (LOF). O fator LOF é local no sentido de que apenas a vizinhanga

restrita a cada ponto é considerada. Para cada ponto de dado, a densidade de

sua vizinhanca € calculada. O valor LOF do ponto de dado especifico p
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representa a média da razdo entre a densidade de seus vizinhos mais

proximos e a densidade do proprio ponto.

A tarefa final deste médulo é atribuir um score indicando o quao andmala é a

conexdo, comparada ao trafego normal da rede.

Diferentes algoritmos de deteccéo de outliers bem como algoritmo de Maquina
de Vetor de Suporte (SVM), modificada para treinamento ndo supervisionado
foram utilizados para testes deste médulo (LAZAREVIC et al., 2003).

Etapa 5: As conexdes que sao classificadas com alto grau de anomalia sdo
observadas pelos analistas de seguranca de rede da Universidade de
Minnesota a fim de determinar se séo intrusées de fato, novo comportamento

normal ou apenas alarmes falsos.

Etapa 6: As conexfes classificadas como alto grau de anomalia sao
posteriormente analisadas e resumidas pelo Mddulo de Analise do Padrao de
Associacdo utilizando a técnica de associacdo de padrbes. Regras de
associacdo produzem uma caracterizagdo concisa das anomalias detectadas e
sdo Uteis na criagdo de novas assinaturas e modelos para novos ataques.
Apoés analisar os resumos criados, o analista decide se estes resumos sao
Uteis na criacdo de novas regras para uso no médulo de deteccdo de ataques
conhecidos.

Um exemplo de regra de associacao € apresentado na Figura 4.9, onde 10
conexdes sdo resumidas em um item set frequente. Os parametros da conexao
que nao provéem informagao significativa sdo eliminados, reduzindo assim a

sobrecarga de dados ao analista de seguranca (ERTOZ et al., 2003c).
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IP origem |Tempo inicial [IP destino |Porta dest. [Ho. Bytes

»y.z.85 11.07.20 A B.C223 135 152

»y.z.85 11.13.56 A B.C215 135 195

»y.z.85 11.14.28 A B.C217 135 180 Sumarizagﬁm
»y.2.85 11.14.20 A B.C255 139 199

*y.2.85 11.14.32 A B.C254 128 186 ‘ {SrclP=x.Y.Z.96, DestPort=139}
»y.2.85 11.14.35 A B.C253 125 177

».y.Z.85 11.14.35 A B.C232 138 172

».y.z.85 11,1438 A B.C.251 135 152

»y.z.85 11.14.41 A B.C.250 135 195

»y.z.85 11.14 .44 A B.C.245 135 163

Figura 4.9 - Regra de Associacdo descrevendo atividade de varredura na porta
139

4.3.5 Exemplo de Aplicagc&do de Rede MLP

Silva et al (2004) desenvolveram uma aplicacdo para deteccdo de ataques a
redes, através de redes neurais. Primeiramente, utilizaram a toolbox de redes
neurais do software matlab para treinamento e testes de algumas redes. Apdos
alguns testes, decidiram pelo uso da rede MLP com 2 camadas ocultas e 10
neurbnios em cada camada oculta. Utilizou-se a funcdo tangente hiperbdlica
para ativacdo dos neurbnios com valores no intervalo entre -1 e 1. Utilizaram
nos testes 41 atributos fornecidos pelo KDDCup1999 (LEE, 1998) e quatro
redes neurais para os testes.

Os atributos basicos considerados no trabalho de Silva et al (2004), sdo os
mesmos considerados por Mukkamala (2002a) incluindo: duracdo da conexao
(em segundos), tipo de protocolo de transporte usado na comunicacgéo (TCP,
UDP...), tipo de servigo (http, FTP, telnet...), nimero de bytes enviados da
origem para destino, namero de bytes enviados do destino para origem, status
da conexao (normal ou erro), land (1 se a conexdo é de/para 0 mesmo host, 0
caso contrario), numero de fragmentos errados e numero de pacotes com flag
URG ativada. Os principais tipos de atagues considerados nos testes foram
DoS e Probing.

Para os cenarios avaliados foi possivel comprovar (SILVA et al., 2004) que a

capacidade de generalizagcdo das redes neurais permite a identificacdo de

padrbes de ataques desconhecidos. A utilizacdo de um conjunto de redes
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neurais, com varias redes, cada uma especializada em detectar uma classe de
atagues ou até mesmo especializada em categorias especificas das variaveis
de entrada, pode aumentar a precisdo da resposta do sistema,

simultaneamente diminuindo a quantidade de falsos-positivo.

4.3.6 ACME!

O ACME! é um IDS baseado em abuso caracterizado pela operacdo de um
sistema de captura de pacotes em conjunto com uma rede neural (CANSIAN,
1997; BONIFACIO et al.,, 1998; ROSSI et al.,, 2006). A rede neural verifica
padroes de comportamento (previamente codificados em assinaturas) e
devolve um percentual mostrando o qual similar um padrdo de entrada € de
algum ataque conhecido. A partir desse ponto o administrador analisa se o

padrdo de entrada € ou ndo um ataque.

Uma base de dados de ataques é freqliientemente atualizada no ACME! e os

atagues sdo simulados para obtencdo de novas assinaturas.

O modelo de deteccdo de intrusdo ACME! € formado por um sistema de
captura e tratamento de pacotes, um sistema de rede neural, e um gerenciador

de comunicacgdes e interface com o usuério, conforme mostra a Figura 4.10.

Sistema de Dados
Rede Neur Agente de #
Comunicagbes =
. e Interface com =
Sistema de . ==
Captura de 0 Usuario Controle
Tratamento .
Gerenciador de
Sistema de Seguranca Seguranca

Figura 4.10 - Estrutura Geral do ACME
Fonte: CANSIAN (1997)

O sistema de captura e tratamento de pacotes é organizado em maddulos, que
tratam o fluxo de pacotes e que tém sua atuacdo concluida ao fornecer o vetor
de estimulo para a rede neural. O nivel mais baixo apenas captura um fluxo de
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dados na rede e passa 0s pacotes ordenados para o0 médulo de conexao, sob

controle do modulo de pré-selecao, conforme mostra a Figura 4.11.

Nivel de Suspeita de d
uma conexdo em Rede
particular Neural

P Pré-processador
Dados > Analisador Semantico
E j }
Médulo de Conexéao
Vetor de monitoracéo 1 y Y
Vetor de monitoracéo 2
—--»  Modulo de Pré-selecéo e Médulo de
<::"> sistema especialista Captura
Vetor de monitoracdo 3

< Fluxo de Controle

<«—— Fluxo de Dados

Figura 4.11 - Estrutura dos modulos do ACME!.
Fonte: CANSIAN (1997)

Os modulos existentes no ACME! sdo (CANSIAN, 1997; BONIFACIO et al.,
1998) :

e Moddulo de Captura de Pacotes (CAP): a funcédo basica deste moddulo é
identificar e coletar os pacotes, enviando-os para os modulos de pre-
selecdo e sistema especialista e para o0 médulo de conexdo. E utilizada a
biblioteca de funcdes libpcap (Packet Capture Library) para a comunicagao
com o dispositivo de rede.

e Modulo de Pré-Selegéo e Sistema Especialista (PSSE): este médulo decide
a partir de quando uma conexdo é considerada suspeita. Ele é o

responsavel por mais um nivel de filtragem, pois o Médulo de Conexao so
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comeca a registrar as atividades de maquinas ou dominios considerados

suspeitos que sao indicados pelo PSSE.

Médulo de Conexdo (CON): a finalidade deste modulo é a criacdo e
manutencdo de vetores de conexdo. Vetor de conexdo é um arquivo
contendo a reconstrucdo do fluxo de dados. A partir destes dados, o
analisador semantico faz a busca por trechos suspeitos que, combinados,

caracterizem um ataque. A manutencao desse vetor é feita em tempo real.

Analisador Semantico e Pré-Processador (ASPP): a partir do vetor de
conexao, é criado o vetor de estimulo, que € a codificacdo binaria do vetor
de conexdo. Com os dados condensados pelo moédulo de conexdo, o
sistema é capaz interpretar e selecionar aquilo que for relevante. Nesta
fase, ele realiza uma tradugéo, ou ainda, uma codificacdo de linguagens,
possibilitando a conexdo ao modulo de rede neural. O ASPP varre todos os
vetores de conexdo através de um autdomato de pilha, analisando os dois
sentidos de fluxo, com o auxilio de uma base de dados constituida por duas
Tabelas de conversdo. A primeira Tabela associa cada sequéncia de
caracteres relevante a um ndamero inteiro, enquanto a segunda associa
cada numero inteiro valido a um codigo binario reconhecivel pela rede

neural.

Médulo de Rede Neural (MRN): a interface com a rede neural é o elemento
principal deste mdédulo, o qual recebe todo o conjunto de bits que compde o
vetor de estimulo e, baseado no treinamento ao qual a rede foi submetida,
retorna uma porcentagem que indica o quanto a sessao é suspeita. A rede
neural é treinada com o aplicativo simulador de redes neurais, denominado
Stuttgart Neural Network Simulator (SNNS) Este simulador reduz
sensivelmente o tempo necessario para a criagdo do sistema da rede
neural. Para treinamento, a rede é exposta a um conjunto grande e variado
de vetores de estimulo, os quais representam sessfes suspeitas, intrusivas

e ilegitimas.
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4.3.7 Exemplo de Aplicacdo da Rede SOM

Chaves (2005a, 2005b) desenvolveu um sistema de deteccdo de backdoors e
canais dissimulados baseado na andlise das sessbes TCP/IP do trafego de
uma rede. A metodologia consiste em trés fases: a reconstrucédo das sessfes

TCP/IP, a andlise e classificacdo, e a geracao do resultado.

O principio basico para detec¢do de um backdoor € encontrar caracteristicas
que indiguem a atividade de interesse, dentre estas as assinaturas nos dados,
o tamanho e a taxa de transmisséo dos pacotes e o intervalo de tempo entre os

pacotes de uma dada sesséao (2005b).

Neste trabalho foi utilizado um mapa SOM bidimensional, onde cada neurdnio é
representado como um vetor de nove dimensfes, formado pelos valores

normalizados de atributos das sessoes.

Para treinamento da SOM um trafego legitimo (sem nenhum pacote ou sessao

maliciosa) foi utilizado.

O treinamento da rede SOM requer a inicializacéo de valores aleatoérios entre 0
e 1. Em seguida, para cada vetor (instancia) das sessfes, um algoritmo
competitivo é utilizado para encontrar o né vencedor na rede (aquele que
possui menor distancia euclidiana em relacdo a instancia avaliada). Ao ser
encontrado, o nd vencedor e seus vizinhos dentro de um certo raio ou
vizinhanca atualizam seus pesos (através de uma funcdo de aprendizagem)
para representar a classe do padrdo de entrada. Apés treinamento, a SOM
pode ser utilizada para o reconhecimento de padrbes (fase de ativagédo), ou

seja, para deteccdo de sessdes anémalas.

Na fase de ativacdo do SOM, para cada sessao extraida pelo Recon, é criado
um vetor (instancia) contendo as nove caracteristicas utilizadas. Esse vetor €

normalizado e busca-se pelo né vencedor (com menor distancia euclidiana) .

A sessdao é classificada como normal, se estiver muito proxima do n6 vencedor,
e andmala, se sua distancia ao no vencedor for maior que um limiar pré-
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definido. Neste trabalho foi utilizado o valor 2 para o limiar. Este limiar foi
definido através de tentativa e erro, até que o numero de falso-positivos e de

falso-negativos fosse minimo.

Apés a deteccdo por anomalia, realiza-se deteccdo por abuso, onde o
contetdo das sessoOes classificadas como anémalas sdo analisados em busca
de assinaturas de ataques conhecidos. O mecanismo de detecgdo utiliza
regras baseadas nas utilizadas pelo sistema de detec¢ao de intrusdo Snort.

Neste trabalho, a utilizacdo de mapas auto-organizaveis (SOMs) como
mecanismo de deteccdo por anomalia mostrou-se eficiente para deteccédo de

backdoors e canais dissimulados.

4.3.8 HIDE

Hierarchical Network Intrusion Detection System (HIDE) € um sistema de
deteccdo por anomalia que utiliza pre-processamento estatistico e classificagéo
por redes neurais para detectar ataques em redes. E multicamadas, distribuido
e hierarquico, e monitora varios parametros do trafego de rede
simultaneamente. Opera de modo automatico, adaptativo e proativo e pode ser
aplicado em varias tecnologias de rede, incluindo redes cabeadas e wireless
(ZHANG et al., 2001). O método utiliza modelos estatisticos e classificadores

multivariados para detectar condicdes anémalas de rede.

Os tipos de dados de entrada e saida do HIDE sdo mostrados na Figura 4.12 a

sequir.
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Figura 4.12 - Entradas e Saidas do Hide

Este sistema obtém dados do trafego de rede, logs de sistemas e relatorios de
hardware, estatisticamente processa e analisa as informacoes, detecta padrdes
de atividades anormais com base em modelos de referéncia, os quais
correspondem a atividades esperadas de usuarios, para cada parametro
individualmente ou em grupos combinados utilizando classificacdo através de
redes neurais, gera alarmes e notificacées de eventos e atualiza os perfis do
sistema com base nos padrdes de rede recentemente observados e na saida
do sistema.

Cada camada do HIDE contém varios agentes de deteccdo de intruséo
denominados Intrusion Detection Agents (IDAs) que monitoram as atividades
de um host ou de uma rede. Diferentes camadas correspondem a diferentes
escopos de rede que sdo monitorados pelos agentes que neles atuam.

Cada IDA contém os seguintes componentes: sensor (probe), pre-processador
de eventos (event processor), processador estatistico (statistical processor),
classificador neural (neural network classifier) e o pos-processador (post
processor), conforme apresentado na Figura 4.13.
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Figura 4.13 - Um agente de deteccao de intrusao (IDA)

Uma breve descricdo da finalidade dos componentes do IDA é apresentada a

seqguir:

Probe: coleta o trafego de rede de um host ou da rede, abstrai o trafego em
um conjunto de variaveis estatisticas para refletir o status da rede e

periodicamente gera notificacdes ao event preprocessor.

Event pre-processor: recebe notificacbes de ambos probe e IDAs de
camadas mais baixas, e converte a informacdo em um formato requerido

pelo modelo estatistico.

Statistical Processor: mantém um modelo de referéncia das atividades
tipicas de rede, compara os relatérios do event preprocessor aos modelos
de referéncia, e forma um vetor de estimulo para apresentar a rede neural

classificadora.

Neural Network Classifier: analisa o vetor de estimulo do modelo estatistico
para decidir se o trafego da rede é normal ou nao.

Post Processor: gera notificacdes aos agentes das camadas mais altas. Ao
mesmo tempo, é capaz de mostrar os resultados através de uma interface

com O usuario.
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Redes neurais classificadoras sao utilizadas no HIDE. O vetor de estimulo, com
valores de similaridades calculados, gerado pelo processador estatistico é
introduzido no classificador neural para uma decisdo. Sao utilizadas redes
neurais pequenas, com O minimo de entradas, poucos neurdnios
computacionais e menor numero de pesos correspondentes (ZHANG et al.,
2001).

O grupo de desenvolvimento do HIDE estudou o desempenho de classificagao
de cinco tipos de redes neurais: uma Perceptron, uma Perceptron-
Backpropagation-Hybrid, (PBH) que € a superposicdo de um perceptron e uma
pequena rede Backpropagation, uma Backpropagation (BP), Radial-Based
Function (RBF) e Fuzzy-ARTMAP. Os resultados experimentais mostraram que
as redes BP e PBH realizaram melhor classificacdo. Sendo assim, passaram a
usar uma backpropagation com dois neurénios ocultos nos desenvolvimentos
posteriores, que se mostrou muito eficiente e apresentou muito boa capacidade
de classificagao.

4.3.9 Exemplo de Aplicacdo da Teoria Rough Set

Como a maioria dos IDSs atuais € construida através da codificacdo manual do
conhecimento de especialistas e o tempo de atualizagdo da base de
conhecimento € muito grande, o trabalho desenvolvido por Li et al (2004)
apresenta uma alternativa para solucionar este problema. A proposta deste
trabalho em desenvolvimento é a constru¢cdo de um modelo de deteccdo capaz
de identificar intrusdes conhecidas, suas variacdes e novos ataques de
natureza desconhecida. O método baseia-se na Teoria Rough Set (Teoria dos
Conjuntos Aproximativos) e é capaz de extrair um conjunto de regras de
deteccao a partir dos valores de atributos dos pacotes de rede. Apds obter uma
Tabela de decisdo a partir do pre-processamento dos dados brutos dos
pacotes, sao aplicados processo de reducédo baseado em RST e algoritmos de
geracado de regras Uteis para deteccao de intrusdo. Alem disto, um algoritmo de
aquisicdo de conhecimento incremental baseado em arvore de regras e

7

conjuntos aproximativos € apresentado como solugdo para atualizagcdo do
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conjunto de regras quando novos ataques sao detectados. A idéia no uso deste
método é o uso de conjuntos de dados de treinamento de menor tamanho e

menos esfor¢o na coleta dos dados de treinamento.

Os seguintes modulos compdem o sistema: Sensor, Decodificador de
Protocolos, Médulo de Geracdo de Regras, Modulo de Detecgdo de Intrusao,

Moddulo de Alarme e Resposta e Administrador, como mostra a Figura 4.14.

Mdédulo de
Resposta/
Alarme
A

Médulo de
Deteccao de
Intrusao
A

Médulo
de
Geragao
de
Regras

Decodificador de
Protocolos Administrador
A

A

Sensores

'}
Treinamento de
Regras

Deteccéo

Figura 4.14 - arquitetura do IDS

Os sensores coletam os dados do trafego de rede. O decodificador de
protocolos remonta dos dados brutos coletados pelos sensores de acordo com
seu protocolo e converte os dados brutos e dados de conexdes em formato que
o modulo de geracéo de regras entende.O mdédulo de geracao de regras utiliza
RST para gerar regras a partir dos dados de treinamento. As regras sao
modeladas em formato de arvore de regras e esta arvore é armazenada no
banco de dados de regras. O modulo de deteccdo de intrusdo examina a
arvores de regras e casa 0s dados que chegam com as regras e transfere os

resultados para o médulo de alarme/reposta. O moédulo de resposta notifica o
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administrador os resultados de deteccdo através de alertas, entradas em

arquivos de log ou ferramenta de visualizacéo.

Os atributos bésicos utilizados no desenvolvimento deste sistema s&o:
endereco IP de origem e destino, portas de origem e destino, data/hora,

protocolo de transporte e duracéo do trafego, entre outros.

Os atributos basicos ndo sédo, em geral, suficientes para identificar atividades
maliciosas ou andmalas. Por exemplo, em um ataque de negacao de servi¢o
registros de conexao isolados ou individuais ndo sdo maliciosos por si préprios,
mas chegam em grandes quantidades de modo a sobrecarregar a rede de
destino. Portanto, também foram utilizados atributos derivados, tais como:
porcentagem de conexdes para 0 mesmo servico, numero de conexdes iguais
a conexao atual na janela de tempo de N segundos, entre outros. Alguns

exemplos dos atributos utilizados sdo exibidos na Tabela 4.1.

Tabela 4.1- Descricdo dos Atributos

Atributos | Descricao
Al tipo de protocolo, ex: TCP, UDP, ICMP
A2 servigco de rede do destino, ex:HTTP, FTP,etc
A3 duracdo da conexao

flag no cabecalho TCP, ex: URG, ACK, SYN, PSH, RST,
A4 FIN
A5 ndmero de porta de origem
A6 ndmero de porta de destino

namero de conexdes feitas pela mesma origem nos ultimos
A7 N segundos

namero de conexdes feitas pelo mesmo destino nos
A8 ultimos N segundos

porcentagem de conexdes para 0 mesmo servico da
A9 mesma origem quando A7 é diferente de zero

porcentagem de conexdes para 0 mesmo servico da
A47 mesmo destino quando A8 é diferente de zero
D normal ou determinado tipo de ataque

Um exemplo de Tabela de decisdo gerada é apresentada na Tabela 4.2 a
seguir. O atributo de decisdo, contido na Tabela decisdo, € um rotulo de
registro, representando sessao normal (valor 0) ou determinado tipo de ataque
(valor maior que 0).
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Tabela 4.2- Exemplo de Tabela de Decisdo

Al A2 A3 A47 D
6 80 1.00 0.00 0
6 0 0.00 0.00 3
17 0 0.00 0.04 0
6 0 1.00 1.00 0
5 23 1.00 1.00 0
7 0 1.00 0.00 19
4 0 0.00 0.00 4
5 21 0.00 1.00 0
2 0 1.00 0.00 12

As metodologias de RST podem ser vistas como um procedimento de reducao
ou a simplificacdo de uma Tabela de decisdo. Neste trabalho foi adotado o
sistema Rough Set Intelligent Data Analysis System, (RIDAS) que possui 12
algoritmos de discretizacdo, 10 algoritmos de reducdo de atributos e 5

algoritmos de reducéao de valor.

A maioria dos atributos foi discretizada através do algoritmo Naive e todos os
valores de atributos foram divididos em varios intervalos de nimeros continuos.
Alguns atributos, tais como tipo de protocolo, nimero de porta de origem e
porta de destino, ndo sdo convenientes para discretizacdo, porque seus valores
ja se encontram discretizados e possuem um significado particular. Portanto,
estes atributos sédo discretizados manualmente, conforme seu significado, por
exemplo, o numero da porta de destino é discretizada em 2 intervalos [1,1025]
e [1025, 65536]. Portas de 1 a 1024 sdo portas privilegiadas, e algumas

conexdes maliciosas a estas portas sao possiveis ataques.

Em seguida, um algoritmo de reducédo de atributos (LI et al., 2004) é adotado e
alguns atributos, tais como IP origem, IP destino e nUmero de conexdes feitas

pela mesma origem sao removidas da Tabela de deciséo.

Finalmente, todas as regras séo geradas utilizando um algoritmo de reducao de
valores. Algumas regras sao exemplificadas na Tabela 4.3. Al significa que o

atributo Al esta no primeiro intervalo de valores discretizados.
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Tabela 4.3 - Exemplo de Regras

Regra Explicacdo
Al, e A2, | se protocolo=IP e IP_origem=IP_destino entdo é um
entdo D3 Ataque "land"

se protocolo=TCP e tcpflag=FIN e

Al e A4, e | porta_destino=[1..1024] e nUdmero_conexoes para O
A6, e A8, | mesmo destino =[180.5, 254.5] entdo é um ataque “TCP
entdo D12 FIN scan”

4.3.10 SNORT

Snort € um IDS baseado em rede de cdédigo livre que realiza casamento de
padrbes de ataques, portanto, trata-se de um detector de assinaturas. A
arquitetura do Snort consiste de 3 partes principais (CASWELL et al., 2003): o
decodificador de pacotes (pré-processador), o modulo de deteccdo e o
subsistema de alerta e registro, como apresentado na Figura 4.15.

—>
— > . Pré- Mecanismo . —
Backb
ac o ——p | Farejador processador | de deteccdo Alertas/Registro >
da Rede —»

Pacotes 37 F Arquivos de log/

Banco de Dados
Conjuntos de
Regras

Figura 4.15 - Arquitetura Basica do Sistema Snort
Fonte: Adaptado de CASWELL et al (2003)

O decodificador de pacotes interage com a pilha de protocolos das camadas 2
a 4, principalmente assinalando pacotes para analise subsequente. O
mecanismo de deteccdo inspeciona o pacote em dois estagios. Primeiro, casa
o cabecalho do pacote com uma sequéncia de padrdes, contendo informacéo
de terminais IP (IP de origem e destino, portas de origem e destino). Cada
padrdo tem uma cadeia de regras associadas. A cadeia de regras associada
com o primeiro par de IPs terminais que casa com o cabecalho do pacote é
ativada. As regras em cada cadeia casa com as seguintes caracteristicas do
pacote: flags TCP, tamanhos do payload e conteudo corrente. As regras sao
pesquisadas em ordem e o primeiro casamento dispara a acao especificada na
regra. Estas acdes sdo conduzidas pelo subsistema de registro e alerta e

compreendem principalmente a gravacao de informacbes sobre o pacote
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malicioso (a um nivel configuravel de granularidade) em um arquivo de log e
envio de uma mensagem instantanea para um conjunto de estacOes de
trabalho. A base de conhecimento do Snort necesséaria para reconhecer 0s
atagues esta disponivel de modo on-line (SOURCEFIRE, 2007) em forma de

regras.

4.3.11 BRO

Bro é um IDS que inspeciona o trafego de rede para deteccdo de assinaturas
de ataques (PAXSON, 1999a; PAXSON, 1999b; PAXSON, 2003). Assinatura
equivale a sequéncia bruta de bytes, ou seja, strings no payload dos pacotes
de rede. O Bro tenta casar as strings nos pacotes com as assinaturas
existentes. Possui um processador de assinaturas flexivel, aproveitando os
recursos de outros NIDSs e utilizando assinaturas contextuais para reduzir o

namero de falsos positivos.

A maioria dos NIDS somente trabalha com strings fixas como padrdo de busca,
o Bro utiliza expressdes regulares, que apresentam as seguintes vantagens:
sdo mais flexiveis; possuem muita expressividade por prover contexto sintatico
adicionais e por utilizar classes de caracteres, unido e elementos opcionais s&o
muito Uteis para especificar assinaturas de ataques; sao casadas mais
eficientemente; isto € feito compilando as expressdes em Deterministic Finite-
state Automaton (DFAS) cujos estados terminais indicam se um casamento
ocorreu. Um DFA deterministico € uma maquina de estado finito deterministico

onde o proximo estado € unicamente determinado por um Unico evento de

entrada.

As assinaturas possuem propriedades atrativas tais como: é facil explicar o que
o médulo de casamento de padrdes (pattern matcher) esta procurando e
porque, e que tipo de cobertura total ele prové; devido a sua simplicidade, as
assinaturas podem ser faceis de compartilhar e de serem acumuladas em
grandes bibliotecas de ataques; para algumas assinaturas, o casamento pode

ser bem forte: um casamento indica com alta fidelidade que um ataque ocorreu.
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Porém o uso de assinaturas apresenta limitacbes (PAXSON, 2003):
especialmente quando utilizando assinaturas fortes (tight signatures), o pattern
matcher ndo é capaz de detectar ataques diferentes daqueles para os quais
existem assinaturas explicitas; novos ataques serdo perdidos, em geral;
existem assinaturas fracas (loose signatures) que aumentam o problema de

falsos-positivos: alertas que de fato néo refletem um ataque real.

Bro apresenta uma solucao para resolver problemas de falsos-positivos: uso de
contexto adicional, incluindo: detalhes adicionais relacionados a atividade exata
e sua semantica, de modo a eliminar falsos-positivos provenientes das
assinaturas frouxas ou informacdo adicional de como o sistema atacado

respondeu ao ataque: que geralmente indica se o ataque foi bem sucedido.

A idéia é a implementacdo de um pattern matcher com idéia similar ao de um
processador de assinaturas tradicional, porém usando um contexto adicional
qgue prové expressdes regulares completas ao invés de strings fixas e da ao
processador de assinaturas uma nocado do estado completo da conexao,
permitindo correlacionar multiplos casamentos interdependentes em ambas as

direcbes de uma sessao de usuario.

Uma linguagem personalizada foi criada para a definicdo de assinaturas,

permitindo integrar os conceitos utilizados: expressdes regulares e contexto.

Como as assinaturas do Snort sdo faceis de entender, gratuitas e
freqientemente atualizadas, os desenvolvedores do Bro as utilizam,
convertendo-as na linguagem particular de assinaturas desenvolvida, utilizando

um script escrito em Python que retorna assinaturas na sintaxe do Bro.

A arquitetura do sistema Bro € apresentada na Figura 4.16.
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Script de politicas I Notificagdo em tempo real

<._._.._--_.

Camada de Politicas

| Controle de
Controle de eventos +Assinaturas Fluxo de eventos

Processador de  Processador de

Assinatura —» .
Assinaturas Eventos

Filtro de pacotes ; T Fluxo de pacotes filtrado:

Captura de Pacotes
4

Fluxo de pacotes

C Rede )

Figura 4.16 - Arquitetura do sistema Bro

O modulo de captura de pacotes utiliza a biblioteca libpcap. A chave para
filtragem de pacotes no Bro é selecionar quais pacotes manter e quais

descartar.

O fluxo de pacotes filtrado na etapa anterior € enviado para a proxima camada
do sistema, denominada “Processador de Eventos”. Esta camada tem por
finalidade reduzir o fluxo de pacotes filtrados a um fluxo de eventos de rede de
mais alto nivel. Realiza varias verificacbes da integridade dos pacotes para
garantir que seus cabecalhos estdo bem formados, incluindo a verificacdo do
checksum do cabegalho IP. Se ocorrer uma falha, o Bro gera um evento
indicando o problema e descarta o pacote. Neste ponto, o sistema remonta 0s
fragmentos IP tal que os datagramas I[P possam ser completamente

analisados.

O processador de assinaturas (Signature Engine) situa-se ao lado do
processador de eventos de analise de protocolo (Event Engine) no projeto do
sistema Bro. As assinaturas sdo casadas contra os fluxos de pacotes atraves
de um componente localizado na camada intermediaria do Bro. Quando ocorre
um casamento, este componente insere um novo evento dentro do fluxo de
eventos. A camada de politicas pode entdo decidir como reagir a este evento.

Além disto, pode-se transferir informacdo da camada de politicas para o
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processador de assinaturas de volta para controlar sua operacdo. Uma
assinatura pode especificar um script a ser chamado quando uma assinatura

particular for casada.

4.4 Visualizacdo de Anomalias no Trafego de Rede

Determinadas praticas atuais para identificacdo e diagndstico de anomalias no
tradfego de rede consistem na visualizacdo do trafego, a partir de diferentes
perspectivas, e identificacdo de anomalias a partir do conhecimento de

especialistas.

A visualizacdo de informacgfes do trafego possibilita a codificacdo de grandes
quantidades de dados complexos inter-relacionados em uma representacéo
grafica, permitindo que estes dados sejam mais facilmente quantificados,

manipulados e compreendidos pelo usuario humano.

Vérias ferramentas tém sido utilizadas para coletar dados do trafego de rede,
algumas livremente disponibilizadas e mais populares, tais como: MRTG e
Cricket. Estas ferramentas realizam medi¢cdes periodicamente coletando
valores de SNMP, tais como a interface ou contadores de portas de roteadores
e switches, e tém sido eficientes, visto que disponibilizam dados ao usuario
final de forma util e simplificada. Outras aplicacdes, tais como FlowScan
(PLONKA, 2000), FlowAnalyzer da Cisco e AutoFocus também s&o utilizadas
para andlise e classificacdo do trafego de rede, com base em informacdes de
uso da rede e protocolos. Algumas destas ferramentas provéem recursos de
alerta em tempo real, mas a maioria das analises é feita de modo off-line (pos-

mortem).

Uma robusta analise em tempo real é necessaria para detectar e identificar
anomalias de modo que as acfes de mitigacdo possam ser tomadas o0 mais
breve. Algumas ferramentas utilizam dados de volume do trafego, tais como
contagem de bytes e de pacotes. Quando os links estdo congestionados, é

possivel observa-los completamente utilizados, e nem sempre se pode obter
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informacfes posteriores sobre as alteraces no trafego de rede. Ataques
sofisticados de atuacédo lenta, bem como ataques de substituices de strings
ndo variam o volume do trafego de modo significativo, portanto ndo podem ser
detectados pelas ferramentas especificas de analise do volume do trafego. KIM
et al (2004, 2005a, 2005b, 2005c) realizaram estudos sobre o comportamento
do trdfego de rede e desenvolveram o sistema NetViewer, analisando o0s
padrdes do trafego atraves de técnicas de processamento e compressao de
imagens e analise de video em tempo real. Esta abordagem monitora
passivamente os cabecalhos dos pacotes do trafego de rede em intervalos

regulares e gera imagem destes dados.

IDGraphs (REN et al., 2006) € um sistema de visualizacdo interativo para
deteccdo de intrusdo que utiliza histogramas para apresentar os fluxos de
dados com o tempo na horizontal e o nimero de conexdes ndo-sucedidas no
eixo vertical O sistema detecta e analisa varios atagues e anomalias, incluindo
varredura de portas, worms, inundagcbes TCP SYN furtivas e outros ataques

distribuidos.

Uma técnica gréafica (ONUT et al., 2004; ONUT et al., 2007) para deteccédo de
anomalias foi desenvolvida para visualizacdo do trafego de rede, a qual alerta
sobre as anomalias que chegam a rede, utilizando informagfes da camada de

rede.

O trabalho de ZACHARY et al (2005) apresenta um mecanismo de visualizacéo
capaz de detectar varreduras de portas interativamente, baseando-se em trés
niveis semanticos: uma vista de mais alto nivel que mostra o conjunto de dados
todo em baixa resolucéo, uma vista de nivel médio que mostra todas as portas
em um dado tempo e uma vista de baixo nivel que mostra uma porta individual

sobre todas as métricas para o dominio de tempo completo da base de dados.

Outro exemplo de ferramenta relacionada a visualizacdo do trafego de rede é
descrita em (BEARAVOLU et al., 2003).
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5 UMA METODOLOGIA PARA DETECCAO DE ATAQUES NO TRAFEGO
DE REDES

Neste capitulo é descrita a metodologia desenvolvida composta por um
conjunto de fases, métodos, técnicas e ferramentas para apoio a deteccdo de

atagues no trafego de redes.

A metodologia foi aplicada na rede do LabRedes-DSS do INPE na preparagao
do ambiente de detecc¢éo de ataques descrito em (SILVA et al, 2005c; SILVA et
al., 2006), possibilitando a realizacdo de estudos de casos a partir de dados
simulados e dados reais de trafego HTTP de rede. Foram adotadas técnicas de

redes neurais e estatisticas para a deteccao de ataques.

Compdem esta metodologia sete principais fases, incluindo:

e Coleta de dados do trafego;

e Reconstrucdo de sessdes do trafego;

e Selecao de atributos do trafego;

e Armazenamento de sessoes do trafego;

e Preparacdo de dados para treinamento das redes neurais;

e Técnicas para deteccdo de ataques e modelagem de dados;

e Consideracfes sobre andlise do comportamento do trafego.

A principal contribuicdo desta tese é o desenvolvimento de técnicas e métodos
de deteccdo de assinaturas e anomalias no trafego de redes, através da
aplicacao de redes neurais artificiais.

5.1 Coletade Dados do Trafego

A primeira fase refere-se a coleta de dados do trafego de rede. Para isto, uma
estacdo de trabalho € configurada para a captura de pacotes e armazenamento
de dados. Esta maquina denominada Sensor do IDS deve ter memoéria em

disco suficiente para armazenar grandes volumes de dados do trafego.
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O Sensor do IDS pode ser posicionado em diferentes pontos da rede. Em
geral, dependendo do objetivo da andlise a ser realizada, adota-se uma das

seguintes estratégias para posicionamento do sensor:

e um sensor fora dos limites de protegéo do firewall;
e um sensor dentro dos limites de protecédo do firewall;

e dois sensores, um dentro e outro fora dos limites de proteg&o do firewall.

Quando um sensor € posicionado fora dos limites protegidos pelo firewall, todo
o trdfego direcionado a rede monitorada proveniente da Internet é coletado pelo
sensor (CHAVES, 2002). Esta configuracdo permite a observacdo de ataques
dirigidos ao firewall e também aos recursos internos na rede. Uma limitagédo
desta técnica é que ataques internos nao sao observados com o0 sensor nesta
posicdo e a quantidade de dados a ser tratada € muito grande. Além disto, se
0s atacantes descobrirem o sensor, podem ataca-lo, porgue existe menor
possibilidade de suas atividades serem auditadas. Embora alguns ataques néo
possam ser detectados por um sensor fora do firewall, esta € a melhor
localizacdo do sensor para detectar ataques (NORTHCUTT et al., 2002). Um
beneficio apresentado por esta técnica € que os analistas podem ver 0s tipos

de ataques aos quais sua rede e o firewall estdo expostos.

Quando o sensor é posicionado dentro dos limites de protecédo do firewall, o
sensor observa o trafego externo permitido pelo firewall em direcdo a rede
monitorada e o trafego desta rede em direcdo as redes externas passando pelo
firewall. Vantagens desta técnica sdo: menor quantidade de dados a ser
examinada e possibilidade de observacdo de ataques internos. Sensores
dentro dos limites de protecdo do firewall sdo menos vulneraveis que aqueles
posicionados fora dos limites do firewall. Se o0 sensor esta dentro dos limites de
protecdo do firewall e recebe menos ruido, pode gerar menos falsos positivos
(NORTHCUTT et al., 2002).

O uso de dois sensores, um dentro e outro fora dos limites de protecédo do

firewall, permite usufruir das caracteristicas das duas técnicas anteriormente
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descritas (CHAVES, 2002), além de permitir a validacdo das regras de controle
do firewall. Esta técnica apresenta as seguintes vantagens (NORTHCUTT et
al., 2002): ndo é necessario adivinhar se um ataque ultrapassou os limites de
protecdo do firewall; possibilita a deteccdo tanto de ataques internos quanto
externos; e possibilita a deteccdo de sistemas mal configurados, que néo
podem ultrapassar os limites de protecao do firewall, auxiliando o administrador

de sistemas.

Uma estratégia para a captura de dados do trafego é o uso de ferramentas de
monitoracdo de rede, tais como Netflow!, que coleta dados do trafego de
roteadores Cisco, a ferramenta Unix tcpdump? (JACOBSEN et al., 1997) ou
similares, por exemplo, tcptrace® ou Ethereal®, para obter os dados brutos do

trafego de rede.

A sequir, € apresentado um exemplo de uso da ferramenta tcpdump utilizada
para capturar todo o trafego passando pela interface ethO de rede e armazenar

os dados em formato binério no arquivo file.dump.

tcpdump -nv —i ethO -w /logs/file._dump

Se 0 objetivo € monitorar sessdes de trafego HTTP na porta 80, por exemplo,

pode-se filtrar os dados da seguinte maneira:

tcpdump -nv —i ethO (tcp and port 80) -w /logs/file._dump

Para capturar apenas trafego IP e nao incluir pacotes RIP de roteamento,

recomenda-se 0 uso do comando apresentado a seguir:

1 http://www.cisco.com/warp/public/cc/pd/iosw/ioft/neflct/tech/napps_wp.htm
2 http://www.tcpdump.org/

3 http://jarok.cs.ohiou. edu/software/tcptrace/

4 http://www.ethereal.com/
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tcpdump -nv —i ethO (ip and not udp port 520) -w /logs/file._dump

Uma rede TCP/IP pode prover diferentes servicos, tais como: correio
eletrbnico, acesso a aplicacbes Web, transferéncia de arquivos,
compartilhamento de dados e recursos em rede, traducdo de nomes de
dominios, conexdo remota, entre outros. Para detectar intrusos na rede, deve-
se ter conhecimento de quais tipos de servigos sao fornecidos nesta rede, ter
informacdo da quantidade de usuarios e obter informacdes de acesso aos

servi¢os. Estes dados sdo importantes para analise do comportamento da rede.

Se 0 objetivo é analisar o comportamento de um servico de rede especifico,
deve-se filtrar o trafego armazenado em disco utilizando opc¢des do tcpdump
para este fim. Por exemplo, para analise de trafego HTTP, 0 seguinte comando

pode ser utilizado:
tcpdump —nv —r /logs/file.dump tcp and port 80

No caso de uso de redes com VLAN e andlise de servico HTTP, deve-se
também utilizar filtros para a leitura dos pacotes capturados com tag de VLAN e

porta 80:

tcpdump —nv —r /logs/file.dump (tcp and port 80) or (vlan <no.>
and tcp port 80)

O tcpdump € uma ferramenta que utiliza a biblioteca de captura de pacotes
libpcap (Packet Capture Library) para a comunicacdo com o dispositivo de
rede, a qual executa as seguintes tarefas: especificar o dispositivo de rede
onde a coleta deve ser efetuada; criar uma sessao de captura e associa-la a
um descritor da biblioteca; compilar uma expresséo de filtragem para o formato
que pode ser entendido pela biblioteca; aplicar a expressédo de filtragem ja
compilada a sessdo de captura previamente criada; iniciar o processo de
obtencdo de pacotes da rede. O dispositivo de rede é colocado em "modo
promiscuo”, o qual permite a maquina ter acesso aos pacotes que nao sejam

destinados a ela.
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Um crescente numero de ferramentas de seguranca pode ser utilizado para
monitorar uma rede. O tcpdump ndo prové uma saida refinada, mas fornece
uma boa quantidade de detalhes que permitem avaliagdes sobre a atividade do
trafego (NORTHCUTT et al., 2002).

Como os pacotes devem ser coletados continuamente, recomenda-se 0
rotacionamento dos logs, para processar 0 sistema em modo batch e

armazenar os dados em disco em intervalos de tempo regulares.

A escolha do intervalo ou janela de tempo depende do propdsito da deteccéo
de intrusdo. Um intervalo de tempo mais curto permite a geracdo de alarmes
mais proximos de tempo real, mas requer maior capacidade de processamento
e de armazenamento de dados. Uma janela de tempo maior produzira um

retardo na deteccédo, mas permite economizar recursos de CPU e memodria.

A presente metodologia ndo se aplica a ataques que sdo executados em

janelas de tempo muito grandes.

5.2 Reconstrucado de Sessdes do Trafego

O conjunto de centenas de sessfes de um segmento de rede, em diferentes

intervalos de tempo, representa o trafego desta rede.

Uma sessao de rede TCP/IP corresponde a qualquer sequéncia de pacotes,
que caracterize a troca de informacdes entre dois enderecos IP, durante um
determinado intervalo de tempo, relacionada a um determinado servico de
rede, que tenha informacdo de inicio, meio e fim, mesmo que toda
comunicacao esteja contida em um unico pacote (CHAVES, 2002). Sessdes de
diferentes aplicac6es possuem comportamentos proprios.

A reconstrucdo das sessbGes do trafego corresponde a remontagem dos
pacotes que participaram de uma comunicacao entre dois hosts. Ataques nem
sempre podem ser detectados através de medicbes de taxas de bits ou de

pacotes. Determinadas atividades abusivas, tais como ataques de negacéo de
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servico e varredura de portas e servicos, sao detectadas através da analise de

dados das sessdes de rede.

Ferramentas alternativas para a reconstrucdo de sessbes sdo o software
tcptrace, utilizado em (ERTOZ et al., 2003c) e o sistema Recon, utilizado em
(CHAVES, 2005b).

O Sistema de Reconstrucdo de sessdes TCP/IP (Recon), desenvolvido por
Chaves (2002) e atualizado por Chaves (2005b), permite a reconstrugao e
rastreio do estado das sessb6es TCP/IP, baseando-se em um modelo gerado a
partir de dados extraidos dos cabecalhos e conteudo dos pacotes da pilha de
protocolos TCP/IP. Este sistema tem por escopo analisar apenas 0s pacotes
dos protocolos Ethernet, IP, ICMP, TCP e UDP. A medida que o trafego € lido
de um arquivo em formato tcpdump, o Recon reconstroi as sessdes ICMP, TCP
e UDP entre os pares de enderecos IP. Este sistema organiza as sessodes
TCP/IP de modo que as informagcdes de cada sessdo podem ser facilmente
obtidas, mostrando-se uma ferramenta interessante de base para um sistema

de deteccéo de intruséo.

Uma sessdo TCP no Recon tem como identificadores as duas portas
<portA,portB> contidas nas mensagens TCP dos pacotes que a compdem,
onde a primeira est4d associada ao menor endereco IP dos pacotes, e a
segunda estd associada ao maior endereco IP. Outra informacdo, que

determina se um pacote pertence ou ndo a uma sessao TCP, é o seu estado.
Os estados da sessao obtidos através do sistema Recon séo:

e TCP_NO_STATE (0): nenhum estado definido

e TCP_SYN_STATE(1): primeiro estado (SYN) no ‘Three Way Handshake’

e TCP_HALF_OPEN_STATE(2): segundo estado (SYN/ACK) no ‘Three Way
Handshake’

e TCP_OPEN_STATE(3): terceiro estado (ACK) no ‘Three Way Handshake’

e TCP_FIN1_A STATE(4): FIN1 enviado pelo menor IP (IPA)
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TCP_FIN1_B_STATE(5): FIN1 enviado pelo maior IP (IPB)
TCP_ACK_FIN1_A_STATE(6): ACK (FIN1) - ack finl enviado pelo menor IP;
TCP_ACK_FIN1_B_STATE(7): ACK (FIN1) - ack finl enviado pelo maior IP;
TCP_FIN2_A_STATE(8): FIN2 - fin2 enviado pelo menor IP;
TCP_FIN2_B_STATE(9): FIN2 - fin2 enviado pelo maior IP;
TCP_FIN2_A_SIM_STATE(10): FIN2-Sim - simultaneous fin2 enviado pelo
menor IP;

TCP_FIN2_B_SIM_STATE(11): FIN2-Sim - simultaneous fin2 enviado pelo
maior IP;

TCP_ACK_FIN1_A SIM_STATE(12): ACK (FIN1-Sim) - ack simultaneous finl

enviado pelo menor IP;

TCP_ACK_FIN1_B_SIM_STATE(13): ACK (FIN1-Sim) - ack simultaneous finl

enviado pelo maior IP;

ack simultaneous fin2

TCP_ACK_FIN2_A SIM_STATE(14): ACK (FIN2-Sim)
enviado pelo menor IP;

ack simultaneous fin2

TCP_ACK_FIN2_B_SIM_STATE(15): ACK (FIN2-Sim)
enviado pelo maior IP;

TCP_FIN2_A CLOSED_STATE(16): ACK (FIN2) - ack fin2 enviado pelo menor
IP e encerra a sesséao;

TCP_FIN2_B_CLOSED_STATE(17): ACK (FIN2) - ack fin2 enviado pelo maior
IP e encerra a sesséao;

TCP_ACK_FIN1_A SIM_CLOSED_STATE(18): ACK (FIN1-Sim) — ack
simultaneous finl enviado pelo menor IP e encerra a sessao;
TCP_ACK_FIN1_B_SIM_CLOSED_STATE(19): ACK (FIN1-Sim) — ack
simultaneous finl enviado pelo maior IP e encerra a sessao;
TCP_ACK_FIN2_A_SIM_CLOSED_STATE(20): ACK (FIN2-Sim) — ack
simultaneous fin2 enviado pelo menor IP e encerra a sessao;
TCP_ACK_FIN2_B_SIM_CLOSED_STATE(21): ACK (FIN2-Sim) — ack
simultaneous fin2 enviado pelo maior IP e encerra a sesséao;
TCP_RESET_CLOSED_STATE(22): encerra a sessdao com um RST.
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Para a reconstrucdo das sessfes do trafego capturado e gravacédo destas em

base de dados, utiliza-se 0 seguinte comando do sistema Recon:

recon —H —r file.dump

Para a reconstrucdo das sessdes de ataque, utiliza-se a opgédo “-J”, como

segue:

recon —J —r File.dump

5.3 Selecao de Atributos do Trafego

Uma sesséo de rede pode ser unicamente caracterizada pela combinacédo de
diferentes caracteristicas ou atributos. Os atributos de sessao contribuem para
a deteccado de diferentes tipos de ataques. Alguns tipos de ataques sé&o
detectados através de informacgdes localizadas na parte de conteudo (payload)
dos pacotes, enquanto outros podem ser descobertos a partir da observacéo
dos campos no cabecalho dos pacotes. Determinados campos do cabecalho
dos pacotes sao utilizados de forma indevida pelos atacantes, por exemplo,
pode constar no cabecalho que a porta de servico utilizada € a 80, quando na
verdade outro servico foi utilizado nesta porta, ao invés do HTTP. Neste caso,
para identificar estes tipos de ataques, € necessaria uma analise complementar

do conteudo do pacote.

Um atributo de sessdo pode ser primitivo, ou seja, um valor extraido
diretamente de um campo do cabecalho do pacote ou um atributo derivado,
construido a partir do processamento de atributos primitivos. Compreendem o0s
atributos primitivos aqueles extraidos do cabecalho IP: endereco IP de origem
e de destino, protocolo de transporte utilizado, tamanho total do pacote em
bytes; e aqueles extraidos do cabecalho TCP: portas de origem e de destino e
flags. Os atributos derivados sao obtidos do processamento dos atributos
primitivos e correspondem a informagdo semanticamente mais forte para a

representacdo do trafego. Como exemplos de atributos derivados tem-se a
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duracdo da sessdo, que corresponde a diferenca entre o tempo de captura do

altimo e do primeiro pacote da sessao.

Do grande numero de atributos que pode ser monitorado para o propésito de
deteccdo de intrusdo, € importante definir quais sado realmente Uteis, menos
significativos e quais sdo mais Uteis para analise. A questao € relevante porque
a eliminacdo de atributos (chamado de reducdo da trilha de auditoria) pode
melhorar a precisdo no processo de deteccdo e acelerar o processamento,
assim melhorando a desempenho do IDS como um todo (MUKKAMALA e
SUNG, 2003c; MUKKAMALA e SUNG, 2003d). Bons atributos deveriam prover

informacdo util, se o trafego de rede € normal ou ndo, gerando alta taxa de
deteccdo com baixa taxa de alarme falso.

No caso de uso dos atributos como entrada para classificadores inteligentes, a
recomendacdo € nao selecionar muitos atributos, pois podem invalidar os

resultados do classificador.

Na maioria dos IDSs existentes, os atributos séo escolhidos manualmente, com
base na analise de tipos de ataques existentes, analise estatistica e
visualizacdo de dados. Mas esforcos tém sido dedicados a avaliacdo de
estratégias de selecdo de atributos automatizadas para deteccdo de intruséo.
Alguns dos atributos mais comumentemente encontrados na literatura sao

listados na Tabela 5.1 a seguir.

Tabela 5.1-Atributos tipicos utilizados em deteccao de intrusdo

servico Servi¢co acessado (por porta): http, ftp, telnet

duracao Duracdo da conexao

Src_ip Endereco IP do iniciador da conexao

Dst_ip Endereco IP do host

Src_bytes | Numero de bytes enviados pelo iniciador

dst_bytes | Numero de bytes enviados pelo host
protocolo | TCP, UDP, ICMP, ...

num_conn | Namero de conexdes abertas
tcp_flags | Flags TCP (SYN, ACK, RST, ...)
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Uma linha de trabalho conduzida por W. Lee e colaboradores (LEE e STOLFO,
1999) tenta abordar a construcdo de atributos e data mining sistematicamente.

O principal foco est4 na aprendizagem baseada em regras.

Nos trabalhos conduzidos por Lazarec et al. (2003) os dados sdo previamente
filtrados para remover sessdes nao interessantes para analise (trafego de
fontes confiaveis ou comportamento de rede ndo usual ou anémalo que é
sabidamente livre de intrusdo) e pré-processados para coletar atributos

derivados e atributos caracteristicos.

Devido a falta de um modelo analitico, pode-se apenas pesquisar e determinar
a importancia relativa das variaveis de entrada (atributos) dos IDSs através de
métodos empiricos (MUKKAMALA et al.,, 2003c). Uma andlise completa
requisitaria a verificacdo de todas as possibilidades, ou seja, tomando dois
atributos por vez para analisar sua dependéncia ou correlacdo, em seguida,

tomar 3 atributos por vez e assim por diante. Isto, entretanto, € inviavel (requer

2" experimentos!).

Esforcos de selecdo de atributos relacionados a métodos de Aprendizagem de
maquina sao realizados por Mukkamala et al (2003c). Estes autores utilizam a
abordagem denominada wrapper, onde os atributos sao removidos um por vez
e, para cada conjunto restante de atributos, € avaliado o desempenho dos
modelos de deteccdo de intrusdo utilizando SVMs (Support Vector Machines).
Embora a validade dos resultados possa ser questionada, este artigo
(MUKKAMALA et al., 2003c) representa um esforgo bem vindo de aplicacdo de
técnicas de aprendizagem de maquina automatizaveis no dominio de deteccao

de intrusao.

Os atributos de sessbes escolhidos para uso no presente trabalho
correspondem aos nove atributos utilizados com éxito por Chaves (2005b),
descritos a seguir:
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Tamanho médio dos pacotes recebidos pelo cliente: valor calculado
através de uma média aritmética da quantidade de dados (em bytes) da

carga util dos pacotes recebidos pelo cliente em uma sessao;

Tamanho meédio dos pacotes recebidos pelo servidor: valor
calculado através de uma média aritmética da quantidade de dados (em

bytes) da carga util dos pacotes recebidos pelo servidor em uma sessao;

Numero de pacotes recebidos pelo cliente: quantidade de pacotes

recebidos pelo cliente em uma sessao;

NUumero de pacotes recebidos pelo servidor: quantidade de pacotes

recebidos pelo servidor em uma sessao;

Porcentagem de pacotes pequenos: valor calculado através da soma
do nimero de pacotes com uma quantidade de dados inferior a um dado
limiar (130 bytes), seguido da divisdo da soma pelo total de pacotes de

uma sessao:;

Direcdo do trafego: valor inicializado com 0 (zero). Para cada pacote
recebido pelo servidor na sessao, o valor € subtraido de uma unidade, e
para cada pacote recebido pelo cliente, o valor é incrementado de uma
unidade;

Total de dados recebidos pelo cliente: valor calculado através da
soma da quantidade de dados (em bytes) de todos os pacotes recebidos

pelo cliente em uma sessao;

Total de dados recebidos pelo servidor: valor calculado através da
soma da quantidade de dados (em bytes) de todos os pacotes recebidos

pelo servidor em uma sessao;

Duracdo da sesséo: valor (em segundos) calculado pela diferenca
entre 0 momento em que o Ultimo pacote da sessédo foi capturado e o

momento em que o primeiro pacote foi capturado.
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Além dos nove atributos acima mencionados, atributos complementares foram

considerados neste trabalho, os quais sédo descritos a seguir:

Estado da sessédo: valor inteiro entre 0 e 22, apresentados na secao

5.1, que corresponde ao estado atual da sesséo;

e Instante de captura do pacote: horario em que o primeiro pacote da

sessdo foi capturado;

e Enderecos IP: menor (IP_A) e maior (IP_B) enderecos IP participantes

da sessao;

e Portas: portas de comunicagao utilizadas pelo menor (port_A) e maior

(port_B) enderecos IP participantes da sessao.

Estes quatro atributos sdo armazenados na base para permitir uma melhor
compreensao da origem e tipo dos ataques ap0s estes terem sido identificados.
Por exemplo, qual € a origem e o destino do ataque e qual é o estado das
sessOes para diferentes tipos de ataques. Porém, os métodos de deteccéo
implementados neste trabalho, aqueles que utilizam atributos de sessfées do
trafego de rede, ndo processam estes quatro atributos em busca de anomalias,

apenas 0s nove atributos anteriormente descritos.

5.4 Armazenamento de Sessdes do Trafego

Apos reconstrucdo das sessdes por meio dos dados contidos nos pacotes que
participaram da comunicagao entre pares de hosts, e a selecdo dos atributos
de sessdes a serem analisados, a proxima fase consiste em armazenar o0s

atributos das sessbes do trafego para analise.

Além de remontar as sessfes e gravar dados em memdria temporaria, 0 Recon
foi modificado neste trabalho para gravar os atributos escolhidos em base de

dados para uso pelos métodos de deteccao.
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O sistema de gerenciamento de bases de dados de dominio publico MySQL é
uma alternativa para armazenamento de dados e foi utilizado neste trabalho,
permitindo rapida criagdo de bases de dados estruturadas, com recursos uteis

de gerenciamento, incluindo backups, importacdo e exportacao de dados.

Na construcdo das Tabelas do banco devem-se considerar os tipos de dados
(inteiro, ponto flutuante, booleano, varchar, char) dos atributos de sessdes a
serem inseridos nas Tabelas. Também se pode optar pela criacdo de um
campo adicional usado para armazenar o valor de classificacdo (decision) para
a sessdao do trafego: 0 (para sessdo normal) ou 1 (para sessdo andmala). Com
o sistema ADTRAF é possivel uma classificacdo manual das sessdes do

trdfego com conhecimento prévio sobre seu status.

Um exemplo de Tabela de sessbes armazenadas com o campo de
classificacdo (decision) € ilustrado na Tabela 5.2 a seguir, obtido através da

seguinte consulta a base de dados:

select psize_cl, psize_sv, pnum_cl, pnum_sv, smallpkt, data_dir, brecv_cl, brecv_sv, duration,
decision from C09012007 where codigo > 375;

Tabela 5.2 - Exemplo de consulta a registros de sessfes do trafego na base

psize_cl [psize_sv |pnum_cl |pnum_sv |smallpkt |data_dir |brecv_cl{brecy_sv |duration |decision
738 99 5 12 10 54 55 2 8856 995) 16.241 0
93.6 82,5 5 B 81.82 -1 463 495)  4.041 0
424 2| 10939 10 g 63.16 1 4242 959 67.304 0
20614 13943 7 7 7143 0 1457 976) 67.304 0
924 15| 110,61 B0 4 43 56 19| 55449 4535( 133,979 0
160 54 214 5 13 14 B2 96 -1 1967 3003| 127 4349 0
0 0 1 5 83,33 -4 0 0 0.007 1

0 0 1 4 100 -3 0 0 6964 1

0 0 1 G 85,71 -4 0 0 1.01 1

0 0 1 5 82.33 -4 0 0 0.006 1

A base de dados, além das sessdes do trafego a ser monitorado, € utilizada

também para armazenamento das assinaturas de ataques.
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5.5 Preparagdo de dados para treinamento das redes neurais

Um ambiente de testes € necessario para a criacdo de conjuntos de dados com
trdfego de ataque simulado e trafego normal a serem utilizados para
treinamento, testes e ajustes de modelos de deteccdo de ataques antes de

utiliza-los em rede de producéo.

As estacdes servidoras (Estacbes Vitima), com sistemas operacionais e
aplicacdoes de rede semelhantes aos existentes na rede de producdo a ser

monitorada, devem ser instaladas no ambiente.

Nesta etapa, os dados para avaliacdo pos-mortem encontram-se na Estacao

de Andlise.

5.5.1 Geracéao de Trafego Normal

Uma forma de geracdo de trafego normal sintético € o acesso normal aos
servicos de rede disponiveis, a captura dos pacotes e a reconstrucdo das
sessoOes de trafego normal geradas.

A captura de trafego normal da rede de producdo a ser monitorada também é
importante. Recomenda-se 0 uso de uma ferramenta, tal como o Snort, para a
sanitizacdo dos dados de modo a separar o trafego de ataque do trafego
normal desta rede para fins de testes dos métodos de deteccéo.

5.5.2 Geracdo de Trafego de Ataque

Uma recomendac¢do importante nesta fase € obter a maior quantidade possivel
de ataques aos servi¢os de rede instalados no ambiente. Para isto, um estudo

dos programas de ataques deve ser feito para a selecdo destes. Os ataques
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podem ser obtidos na Internet em sites como Milworm?', Security Focus?, Live-
CD Backtrag®, FRSIRT* e Packetstorm®.

Para a geracao do trafego de ataque a estratégia é, em laboratorio, instalar e
configurar os servicos de rede simulando o ambiente de rede real a ser
monitorado, atacar os servi¢os instalados e coletar as sessdes do trafego de
atague geradas, envolvendo a captura dos pacotes de rede e a reconstrucéo
das sessoes.

As atividades de coleta do trafego de ataque seguem o fluxo apresentado

na Figura 5.1.

—% Iniciar o tcpdump ‘

‘ Executar o ataque ‘

v

‘ Parar o tcpdump ‘

Armazenar o trafego
coletado

enario esta
completo

sim

Figura 5.1 - Sequéncia de atividades para coletar o trafego de ataque.
Fonte: Adaptado de FAGUNDES (2002)

! http://www.milwOrm.com

2 http://www.securityfocus.com
® http://www.remote-exploit.org
* http:/Aww.frsirt.com

> http://www.packetstorm.com
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Antes de reproduzir um determinado ataque o tcpdump deve ser iniciado, sO
entdo o ataque é executado. Logo que o ataque for concluido, deve-se
interromper o servico tcpdump e o arquivo gerado por este sniffer é
armazenado. Essa sequéncia de atividades deve ser realizada até que o ultimo
atague do cenario definido tenha sido reproduzido (FAGUNDES, 2002).

5.6 Técnicas para Deteccdo de Ataques e Modelagem de Dados

Através de métodos baseados em assinaturas ou anomalias, e uso de técnicas
inteligentes ou estatisticas, torna-se possivel o processo de deteccdo de

atagues nos dados do trafego de rede.

Os IDSs baseados em assinaturas requerem a especificacdo prévia de padrbes
de ataques para classificar o trafego. Esta técnica é incapaz de identificar
novos ataques e gera alarmes falsos quando as assinaturas casam com
atividades verdadeiramente ndo intrusivas. Os eventos de ataques também
podem sofrer variacfes de modo que as assinaturas antigas nao possam mais
ser encontradas no conjunto e, além disto, a busca por assinaturas no
conteudo dos dados € inutil se estes estiverem criptografados (CHAVES,
2005b).

Por outro lado, a estratégia de apenas utilizar mecanismos de deteccdo
baseados em anomalias para o propésito de deteccao de intrusdo ndo deveria
ser vista como uma solucédo geral para o problema de identificar ataques em
uma infra-estrutura de rede. Pelo contrario, seu uso em conjunto com técnicas
baseadas em assinaturas € fortemente recomendado (TAPIADOR et al.,
2004a).

Considerando a afirmacdo acima, a combinacéo de processos de detecgao de
assinaturas e deteccédo de anomalias é recomendada nesta tese para a busca
de ataques no trafego de rede. A estratégia de implementacdo da sequéncia:
primeiro realiza-se deteccdo de assinaturas e, em seguida, deteccdao de
anomalias, € uma melhor prética, visto que os métodos de deteccao de
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assinaturas, em geral, sdo mais rapidos que os de deteccdo de anomalias. Isto
porque os detectores de assinaturas utilizam uma base de padrdes de ataques
que € menor que a base de dados legitimos a ser introduzida para treinamento
supervisionado ou nao supervisionado de modelos baseados em anomalias.

Com isto, ataques conhecidos podem ser mais rapidamente identificados.

Em um ambiente real, a operacdo do detector de ataques pode seguir uma
arquitetura légica como a apresentada na Figura 5.2. Para o caso de detecc¢éo
de intrusos na camada de aplicacdo, ambas as técnicas compartiiham a
mesma infra-estrutura para a captura do trafego de rede e remontagem dos
pacotes. A maioria dos IDSs baseados em rede (por exemplo, Snort, Bro ou
NetSTAT) implementa este processo.

Trafego de Rede

Deteccéo de
Assinaturas

Subsistema de
respostas

nao
Deteccdo de
Anomalias
Anoma
lia
néo

Nenhum ataque
detectado

Figura 5.2 - Operacéo de juncado dos detectores de assinaturas e anomalias
Fonte: Adaptado de TAPIADOR et. al (2004a)

No caso de analise baseada em anomalias supervisionada, a idéia é
armazenar dados do trafego historico normal para futura comparacdo com
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dados do trafego corrente em busca de eventuais anomalias. Observando o
trafego atual e correlacionando-o a seus estagios anteriores pode-se verificar
se seu comportamento variou ou tem-se apresentado dentro da normalidade.
Este tipo de andlise requer o uso de técnicas estatisticas ou técnicas

inteligentes supervisionadas.

A deteccdo de anomalias em que o algoritmo ndo precisa ser previamente
treinado com dados normais pode ser realizada através de técnicas estatisticas
de deteccdo de outliers, por exemplo, ou técnicas inteligentes né&o

supervisionadas, realizando clustering de dados.

O processo de analise de payload dos pacotes e analise do comportamento do
tradfego através de dados do cabecalho dos pacotes (atributos de sessdes),
atraves de técnicas baseadas em assinaturas, seguido do processo de
deteccdo de anomalias sobre atributos de sessdes, melhora a busca por

atagues no trafego de rede.

5.6.1 Normalizacdo dos Dados

Os atributos que compdem as sessdes de rede estdo em ordem de grandeza e
unidades de medida diferentes, portanto, deve-se realizar uma normalizacdo
dos dados para valores entre [0,1] ou [-1, 1] antes da apresentacéo destes aos

algoritmos de deteccéo.

Este processo pode ser conduzido de diversas maneiras; neste trabalho foi
utilizada a técnica de divisdo de valores dos atributos pelo maior valor, através

da seguinte equacéao:

n,= (v, / MaxValue) (5.1)

onde v, é o valor real do atributo, MaxValue € o maior valor de todos os

atributos de mesmo tipo e n, € o valor do atributo normalizado.
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5.6.2 Deteccéo de Ataques e Modelagem de Dados

Nesta tese redes neurais foram aplicadas como técnicas para deteccdo de
ataques, constituindo a principal contribuicdo do trabalho. As redes neurais
escolhidas incluem: a Hamming Net e LVQ, para deteccdo de assinaturas no
payload dos pacotes de rede; a rede neural LVQ para deteccao de padroes de
comportamento do trafego, a partir de dados do cabecalho (atributos de
sessOes) dos pacotes de rede; e as redes neurais LVQ e MLP para deteccéo
de anomalias no trafego de rede, com a pré-clusterizacdo do trafego normal
usando a LVQ e a classificacdo do trdfego completo, incluindo trdfego normal
clusterizado e trafego anémalo, usando a rede MLP.

Para a deteccdo de assinaturas no trafego de rede, podem ser utilizados dados
do cabecalho (atributos de sessfes) ou de payload (strings de dados) dos
pacotes. Para ambos os tipos de dados, uma rede neural de rapida
classificacédo - a rede LVQ (Learning Vector Quantization — Aprendizagem por
Quantizacao Vetorial), foi utilizada neste trabalho para classificacdo de padrdes

de ataques.

A rede LVQ, através de um processo de competicdo e célculo de distancia
Euclidiana entre padrdes de entrada e exemplares (assinaturas), é capaz de

identificar os ataques que casam com exemplares existentes na base.

Os dados introduzidos nas redes neurais, em geral, devem ser modelados para
qgue tenham um formato Unico para que a rede possa processa-los de modo

correto.

No caso de analise de atributos de sessfes, 0s registros de sessodes de trafego
de rede obtidos do cabecalho dos pacotes sdo utilizados como dados de
entrada e exemplares para a rede LVQ. Os valores de nove atributos de cada
sessao sao inseridos na rede, tanto as entradas como os exemplares, do modo

como se encontram na base, ou seja, como nameros decimais.
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Para a analise de payload de pacotes, as strings de dados de entrada e
exemplares sdo pré-processadas de modo que aquelas em formato ASCII
sejam convertidas para o formato hexadecimal. Estando todas as strings em
formato Unico hexadecimal, estas sdo processadas pelo algoritmo ‘nhash’ e
convertidas cada uma para uma chave Unica de 32 caracteres em hexadecimal
que é a entrada para a LVQ. Para entrada na rede neural Hamming Net, a
saida resultante do algoritmo nhash (32 caracteres em hexa) é convertida para
128 bits em bipolar. Cada chave € armazenada na base MySQL em formato

hexadecimal.

Para o processo de deteccdo de anomalias no trafego de rede, uma
combinacdo das redes neurais ndo supervisionada - Mapas Auto-organizavel
(SOM — Self Organizing Maps) e supervisionadas LVQ e Perceptron de
Multiplas Camadas (MLP) foi utilizada neste trabalho. Outras técnicas utilizadas

neste estudo séao os algoritmos de deteccao de outliers LOF e LSC.

Dados de atributos de sessfes do trafego de rede, em formato decimal, sédo
previamente normalizados, utilizando-se o método de normalizac&o pelo valor
maximo apresentado pela equacdo 5.1 na secdo 5.6.1, e estes sédo
introduzidos nas redes neurais SOM, LVQ e MLP e nos algoritmos LOF e LSC

para classificagao.

5.6.3 Atualizacdo da Base de Assinaturas e Trafego Normal

Enquanto um mecanismo de deteccdo baseado em assinaturas requer
constante atualizacdo da base de assinaturas de modo a detectar 0os novos
atagues conhecidos, um sistema baseado em anomalias requer retreinamento

periddico do modelo, pois o comportamento normal da rede pode mudar.

Em geral, a atualizacdo da base de dados de assinaturas de ataques
conhecidos, a partir de dados do payload dos pacotes, é feita através da
inclusdo continua de novas assinaturas disponibilizadas no site do Snort
(SOURCEFIRE, 2007), mas esta também pode ser atualizada a partir de
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strings de ataques obtidas com o lancamento de novos ataques em ambiente

de teste.

Para a atualizacdo da base de assinaturas de ataques conhecidos, a partir de
dados de cabecalho dos pacotes (atributos de sessdes), as sessdes de novos
atagues lancados contra servicos e aplicagcdes no ambiente de teste devem ser
reconstruidas e seus atributos armazenados. Outra forma de atualizacdo da
base de assinaturas de atributos de sessdes €, de tempos em tempos, coletar
sessOes do trafego da rede monitorada, cujo comportamento € dinamico, e
passar estas sessfes por um detector de assinaturas conhecido e
corretamente configurado, por exemplo, o Snort ou Bro, para a separacao de
padrdes conhecidos de padrdes de trafego normal. As novas assinaturas serdo
adicionadas a base de assinaturas existentes e o trafego normal, que é o

trafego restante, compora uma nova base.

Um exemplo de comando para sanitizacdo de dados utilizando o sistema Snort

é apresentado a seguir:
snort —c /etc/snort.conf —r /diretorio/arquivo.dump tcp —| /diretorio/log_snort/

Neste comando, arquivo.dump € o arquivo a ser filtrado e log_snort € o diretorio

onde serdo registrados os logs de alerta do Snort.

A base de trdfego normal para entrada nas ferramentas de deteccdo de
atagues pode ser proveniente de dados de rede de producao, sanitizados pelo
Snort ou outro IDS e observados por especialistas, ou pode ser trafego normal
sintético, coletado através de acessos normais a servi¢cos de rede em ambiente

de teste.

5.6.4 Avaliacdo de Resultados

Uma avaliacdo de resultados dos algoritmos de deteccdo de atagues sobre
atributos de sessdes pode ser realizada através da contagem de sessfes de
trafego normal e trafego de ataque, classificadas por estes algoritmos e a

comparacao destes valores com os valores reais de sessdes normais e
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andmalas utilizados no treinamento dos algoritmos inteligentes. Um exemplo é
a utilizacdo dos comandos SELECT COUNT(*) FROM <nome_Tabela>
WHERE decisao=0; para contagem de sessodes classificadas como normal e
SELECT COUNT(*) FROM <nome_Tabela> WHERE decisao=1; para

contagem de sessoes classificadas como andmalas na base de dados.

A avaliacdo de resultados dos algoritmos de detecgcao de assinaturas no
payload dos pacotes consiste em comparar os resultados das técnicas
aplicadas (Snort, Bro, ANNIDA ou outro sistema) com a base de assinaturas

existente.

Apés avaliacdo de resultados e ajustes dos modelos para correta detecgdo de
ataques, as ferramentas de deteccdo podem ser utilizadas em ambiente de

rede de producéao.

5.7 Consideracdes sobre Andalise do Comportamento do Trafego

O trafego de uma rede se comporta de modo dinamico, ou seja, a rede pode
ser expandida ou reduzida, através da inser¢cdo ou remocao de usuarios, hosts,
servicos de rede e acessos aos servicos. Em diferentes horarios e dias da

semana a rede também se comporta de modo diferente.

Dois tipos de analise podem ser conduzidos para acompanhamento do
comportamento do trafego de rede em busca e anomalias:

e observacédo do trafego em diferentes periodos do dia, dias da semana e
dias do més;

e andlise da quantidade de sessdes de rede anémalas.

Deve-se levar em consideracdo que sessfes de ataques apresentam
comportamento homogéneo. Ataques DoS e de varredura aparecem em bursts
(rajadas) ou em sessdes multiplas , enquanto outras formas de ataques (U2R e
R2L) aparecem, em geral, em sessao Unica (TAPIADOR, 2004b).
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6 APLICACOES DESENVOLVIDAS
6.1 A Aplicagdo ANNIDA

6.1.1 Historico

O inicio das pesquisas e desenvolvimento relacionados a esta tese ocorreu em
2004, com a aplicacéo de redes neurais artificiais para detec¢do de assinaturas
no trafego de rede.

Inicialmente, a rede neural Hamming Net foi aplicada como algoritmo de
classificacdo para deteccao de assinaturas em strings isoladas. Neste trabalho
(SILVA et al., 2004), foram utilizados dados simulados, semelhantes aos dados
em formato ASCIl encontrados no payload de pacotes de rede, contendo

strings de contetdo normal e strings de contetudo malicioso.

Em seguida, a aplicacdo passou a ser chamada Artificial Neural Network for
Intrusion Detection Application (ANNIDA) e foi modificada para a busca de
assinaturas em multiplas strings de contetdo malicioso (SILVA et al., 2005a;
SILVA et al.,, 2005b). Ainda, nesta época, foram utilizados dados simulados
para andlise, mas ampliou-se o poder de precisdo da aplicacdo com a deteccdo

de ataques representados por mais de uma string de contetdo malicioso.

Uma outra rede neural de rapida classificacdo, a Learning Vector Quantization
(LVQ), foi utilizada posteriormente (SILVA et al., 2006). A rede LVQ produziu
taxas de deteccao de strings de conteddo malicioso semelhantes as taxas de
detecgdo geradas pela Hamming Net, porém a LVQ apresentou menor tempo
de processamento em relagdo a Hamming Net. Deste modo, a rede neural LVQ
passou a ser considerada o processador principal de assinaturas na aplicacao
ANNIDA.

Em seguida, com o amadurecimento da pesquisa, realizou-se uma melhoria
significativa da aplicacdo em termos de projeto e desenvolvimento (SILVA et
al., 2007), o que permitiu a deteccéo de assinaturas em dados reais de payload
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de pacotes de rede, em formato ASCII e hexadecimal, através do uso da rede
LVQ. Nesta fase, ANNIDA foi reconhecida como uma nova contribuicdo no
dominio de aplicagdo de rede neural de rapida classificacdo para o
reconhecimento de padrées de ataques no contetdo de pacotes do trafego real

de rede.

6.1.2 Caracteristicas da Aplicacéao

ANNIDA é uma ferramenta de deteccao de intrusdo baseada em rede e em
assinaturas. Esta aplicacdo permite o uso de uma das redes neurais: Hamming
Net ou LVQ. Como anteriormente mencionado, a rede LVQ apresenta menor
tempo de processamento na detec¢ao de assinaturas.

Basicamente, os processos que compdem esta aplicacdo sdo: captura de
pacotes, modelagem de dados, deteccdo de assinaturas e alerta, como
ilustrado na Figura 6.1. O dispositivo de rede é colocado em "modo promiscuo"
para que a maquina de captura tenha acesso a todos os pacotes trafegando
pela rede, ndo somente aos pacotes destinados a ela. A biblioteca de funcdes
libpcap (Packet Capture Library) é utilizada para a comunicacdo com o

dispositivo de rede.

Redede
omputadores
Captura de Modelagem Detecc¢édo de
Pacotes de Dados | | Assinaturas Alerta

A

Rede Neural

Trafego Janela de trafego
Historico

H

Figura 6.1 - Visdo Geral da Aplicacdo ANNIDA
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Na implementacdo dos métodos de deteccdo sdo empregadas redes neurais e
utilizadas duas bases de dados: uma para armazenamento de trafego histérico

e outra para armazenamento de assinaturas de ataques conhecidos.

Esta aplicacdo realiza analise off-line do contetudo (payload) dos pacotes de
rede em busca de assinaturas compostas por uma ou multiplas strings de
dados de conteudo malicioso. Assinaturas sao padrées de ataques conhecidos
representados por conjuntos de caracteres ou strings em formato ASCII,
hexadecimal ou por uma combinacdo de ambos os formatos. As assinaturas
utilizadas neste trabalho foram obtidas através do pré-processamento das
regras do IDS Snort (CASWELL et al., 2003).

O contetudo de uma assinatura na regra Snort € <content: “string;”>. A regra
pode incluir dados em formato ASCII, binario e hexadecimal. Um exemplo de

uma regra Snort é apresentado na Figura 6.2 a segulir.

alert tcp any any -> any any (content: *“]0101 FFFF|/etc/passwd|E234]”;

msg: ““Procurando conteldo misturado!”;)

Figura 6.2 — Exemplo de regra Snort

O mecanismo de deteccdo de assinaturas do Snort implementa o algoritmo
denominado Boyer-Moore (MOORE, 2002) para identificar strings de contetdo
malicioso nos pacotes capturados. Este algoritmo foi inventado em 1975 e
ainda hoje € um dos mais eficientes para pesquisa e correspondéncia de
padrbes. Além disto, o Snort utiliza uma estratégia de saida rapida: quando
encontra um pacote correspondente a uma regra, alerta sobre esta ocorréncia
e nao verifica este pacote novamente com relacdo a quaisquer outras regras
(CASWELL et al., 2003). Esta estratégia de saida rapida também é utilizada na
implementag&o da ANNIDA.

Uma explicacdo mais detalhada sobre as regras do Snort e de seus
componentes que foram utilizados na construcdo das assinaturas do ANNIDA é
encontrada em (SILVA et al., 2004, SILVA et al., 2005a).
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Na Figura 6.3 € ilustrado um exemplo de payload de pacote de rede contendo
uma assinatura de ataque formada por duas strings de conteado malicioso: “00
FA 00 FF” e “/bin/sh”. O objetivo da aplicacdo é reconhecer estas strings como

tracos de um mesmo ataque.

| ©0 3F 99 E8 72 FF FF FF 2f 62 69 GF 2F 73 66 90 .7..r..(JBin/shy) !
| @E @F 10 11 12 13 14 15 16 17 18 19 1A 1B 1C 1D .ovuvrvnrrssorss .
I 1E 1F 20 21 22 23 24 25 26 27 28 20 2A 20 2C 20 .. 17#S%A° ()¢, |
:El: 2F 39 31 32 33 34 35 36 37 38 39 3A 38 30 EB ./0123456789: ;<. :
| 97 CO 00 90 00 6O 00 3F 00 01 02 03 04 05 06 07 ....... Perannmne !
1 88 @9 A @B 0C @D @€ @F 1@ 11 12 13 14 15 168 17 ... vcivnnnnnrnns I
! 18 19 1A 1B 1C 1D 1E 1F 20 21 22 23 24 25 26 27 ...u0un. h il
| 28 29 2A 28 2C 2D 2E 2F 30 31 32 33 34 35 36 37 []"‘,-.."B-‘IZMB&?I
1 38 39 3A 3B 3C EB A7 CD 2D 00 00 20 98 3IF @@ 01 B9:;<. ... .Tuu
10203 04 05 06 @7 08 09 OA 0B OC 0D OF OF 10 11 ......ocvuninns [
|M?AFFEFWFTFFB‘-FDH?GIIDBEB#F?1B-IGE ......... laasae E:
| 22 23 24 25 26 27 28 20 2A 2B 20 2D 2E 2F 30 31 "#%R()*+,-.001 |
I 32 33 34 35 36 37 38 30 34 3B 3C EB @7 CO 20 00 234567B9:;<..... I
| 00 00 00 3F 00 01 02 83 ©4 05 05 @7 08 00 QA 08 ...7......0u0unn :
| BC 8D OE OF 1@ 11 12 13 14 15 16 17 18 12 1A 1B ... .cvavasnnnann
I 1C 1D 1E 1F 2@ 21 22 23 24 25 26 27 28 20 2A 28 .... |"R§NE" [)™+
:EBZ‘DZ‘E 2F 30 31 32 33 34 35 36 37 g8 30 3A 38 ,-..-"ﬂTES-IISvE?BB:;:
| 9C EB 07 GO 00 00 00 00 00 08(B0 FA 08 FF)<............. :

IF header TCP header | TCP payload

Figura 6.3 - Exemplo de Dados do Payload em Pacotes de Rede TCP/IP

Até o momento, foram explorados nesta aplicacdo os métodos de deteccao
baseados nas redes neurais Hamming Net e LVQ (FAUSSET, 1994) para a
classificacdo supervisionada de padrbées de ataques. Ambas as redes
pertencem ao grupo de redes neurais artificiais de rapida classificacdo e
possuem arquitetura semelhante, compostas por apenas uma camada de
entrada e uma camada de saida. Dados de entrada, dados exemplares, pesos
dos neurdnios, taxa de aprendizagem e grau de similaridade entre dados de
entrada e dados de saida séo informagcdes necessarias na construcao destas
redes.

Os dados de entrada correspondem aos dados da mascara do payload
(pequenas janelas fixas e deslizantes de dados, com deslocamento de um

caracter) de pacotes de rede a serem classificados em cada passo do processo
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de deteccdo. Os dados exemplares sdo as strings de assinaturas que s&o

utilizadas como padrdes de busca.

Dados reais de carga Util dos pacotes de rede sdo previamente capturados e
introduzidos (vetor de entrada X) no médulo de deteccdo de assinaturas para
verificacdo, como apresentado na Figura 6.4. Nesta Figura, um contetudo de
pacote de rede contendo a assinatura “%?20-display%?20” é exibido. Os pesos
sdo calculados com base nos valores dos exemplares ou assinaturas de
atagues extraidas da base Snort, tais como “traceroute%20” e *“%?20-
display%20”. Nesta ilustracdo, o algoritmo de classificacdo detecta a string

“9%20-display%20” no payload examinado e gera uma mensagem de alerta.

le [Conteiido Malici

b-atiacks %20
web-attacks  |/binsping
web-attacke  |nc%20
web-attacks  |nmap%20
web-attacks  |%20-display%20
web-attacks  |lsof%20
web-attacks  |/bin/mail
web-attacks  |mail%20
web-attacks  |[/bindls7Cl

%20-display%20

v
0x0000: 4500 O1df Df1Z 4000 8006 6851 cOas 0015 E..... @...h0....
0x0010: cOa8 0050 O4cf 0050 33b3 Ol3d 54d8 28h6  ...P...P3..HT. (.
0x0020: 5018 ££Ef adef 0000 4745 5420 2£63 6763 P....... GET./cgi
0x0030: 2d62 696e 262 6164 2e63 6769 3164 6£68 -bin/bad.cyildoh
0x0040: 3d2e Ze2f 2ele 2f2e 2e2f zele 2875 7372 =../../../.. usr
0x0050: 2£58 3131 5236 2£62 696e Z£75 7465 726d /X11RE/bin/xterm
0x0060: 2532 302d 6469 7370 6c6l 7925 3230 3139 %20-display®2019
0x0070: 322e 3136 382e 3232 Ze3l 7c20 4854 5450 2.168.22.1] .HTTP
0x0080: 2£31 2Ze3l Dd0a 4163 6365 7074 3a20 696d /1.1..kccept:.im
0x0090: 6167 652f 6769 662c 2065 6d6l 6765 2£78 age/gif,.image/x
0x00aD: 2d78 62659 746d 6170 2c20 6596d 6167 652f -xbitmap, .image/
0x00bO:  6a70 6567 2020 696d 6167 652f 706a 7065  jped, .image/pipe

00c 67 081 0 & 636377469 ez a, lic n/x

Figura 6.4 - Visao geral da Entrada, Exemplares e Saida do Classificador

O modulo de deteccdo desta aplicagdo prové a chamada recursiva da rede
neural para a deteccdo de mudltiplas strings de conteddo malicioso, como
mostra a Figura 6.5. A estratégia utilizada é a seguinte: a cada busca de uma
string de uma Unica assinatura de ataque, tenha esta uma ou mdltiplas strings,

a rede neural é processada.
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Assinaturas Snort
_authgrized key
.
[KIST“’\\‘ ,?“_-"\“
/ “SITE” \ . ["CHMOD
f “SITE” i, | EXEC [i
\SITEZ,” | MCPA 5C);
wwp” ~TO0T |

—d’

sll

W, = sub(sz) 12

Saida |
“SITE” C|3A 5C|
Assinatura de ataque
detectada

Figura 6.5 - Deteccéo de Mdltiplas Strings de uma Assinatura de Ataque

6.1.3 Recursos de Desenvolvimento

As versdes preliminares 2004 e 2005 da aplicacdo ANNIDA foram
implementadas em linguagem C e compiladas com o compilador DevCpp, em
ambiente operacional Windows. O codigo da verséo 2006 desta aplicacdo esta
escrito em C e compilado em GCC na plataforma Linux Slackware 10.1 com
kernel versdo 2.4.29. Esta mudanca de plataforma operacional permitiu 0 uso
da base MySQL para tratamento e consulta dos dados da aplicacdo. Uma
estacao de trabalho com processador AMD Athlon de 64 bits a 2.2 GHz, 1 GB
de memdédria RAM e HD de 160 GB tem sido utilizada para desenvolvimento e

teste desta aplicacao.

6.1.4 Evolucéo no Desenvolvimento da Aplicagao

Com o intuito de aperfeicoar e expandir a aplicacdo ANNIDA, em busca de
melhor desempenho, precisdo, robustez e escalabilidade da aplicacéo,

mudancas significativas foram efetuadas em 2006, incluindo: alteracdo na
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forma de armazenamento e recuperacdo de dados de entrada para a
aplicacdo, alteracdo das estruturas de dados, migracdo do codigo para a
plataforma operacional Linux, melhor modelagem dos dados para entrada na
rede neural, refinamento do cddigo, criacdo de filtros e, principalmente, entrada

de dados reais de pacotes de rede para classificacao.

Na Tabela 6.1 sdo mostrados os itens modificados na aplicacdo, bem como os

beneficios obtidos.

Tabela 6.1- Mudancgas e Beneficios

Itens ANNIDA 2005 ANNIDA 2006 Beneficios
Rede Neural Hamming Net LVQ Menor tempo de
processamento
Dados de Dados simulados Dados de trafego real Precisio. aiuste &
(conteddo normal + (conteddo normal + > &
Entrada P e realidade
conteudo ilegitimo) conteudo ilegitimo)
Melhor desempenho,
Repositorio Arquivos Tabelas em escalabilidade, rapidez no
armazenamento e
de dados texto base MySQL A
acesso, consisténcia dos
dados
Tipo dados ASCII Hexadecimal Maior precisédo
de entrada
Tipo dados ASCII Hexadecimal Maior precisédo
exemplares
Formato da 14 bits 5 128 bits II\(IajordpreC|sachj
Entrada (bipolar) 3 caractgres em (colisdo e_entra as
hexadecimal) reduzida)
Total de Conjunto de assinaturas | Classes de assinaturas Menor tempo de
assinaturas Snort (3000) Snort (variavel) processamento
Leitura de
strings de Numero fixo de strings Ndmero variavel de Escalabilidade, maior
uma (9 strings em 2005) strings precisdo
assinatura
Estrutura do Flexibilidade de uso;
N&o Modular Modular inclusé@o de novas
Programa =
abordagens de deteccao

Os dados de entrada e os dados exemplares foram convertidos de arquivos do
tipo texto para registros em Tabelas da base de dados MySQL. Esta alteracao
teve por objetivo melhorar o desempenho da aplicagcdo, prover busca mais
rapida em arquivo indexado; maior escalabilidade, permitindo a entrada de
maior volume de dados, além de prover consisténcia dos dados e flexibilidade
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na consulta aos dados, permitindo o uso de funcdes do préprio banco na

andlise de comparacao dos resultados contra os padrdes existentes.

Os dados de entrada (dados de payload de pacotes do trafego real de rede)
foram tratados para armazenamento em formato hexadecimal para estar
compativel com o tipo de dados das assinaturas Snort. As assinaturas Snort
sdo obtidas em uma combinacgédo de formato hexadecimal e ASCIl, em ambos
os formatos ou em cada um destes separadamente. Na fase de casamento de
dados do payload com as assinaturas, ambos dados do payload a ser
analisado e assinaturas devem estar no mesmo formato, no caso, em
hexadecimal e ndo ASCII, pois nem todo caracter hexadecimal possui um
caracter ASCII correspondente para conversao.

Os dados de entrada sédo modelados considerando a camada de entrada com
namero fixo de neurénios na rede neural. Por isto, os dados sdo modelados, na
versao atual da aplicacdo, para serem introduzidos com o mesmo tamanho,
com a quantidade de 14 bits. Para ambos os casos, os dados em ASCII do
payload e das assinaturas sao convertidos em chaves de tamanho Unico
através do algoritmo de hashing ‘Folding-Shift (MORAES, 2001). A partir dos
testes com este tipo de técnica observou-se o problema de colisédo de chaves,
onde diferentes dados de entrada eram casados com a mesma assinatura.
Para resolver este problema, o algoritmo de hashing foi modificado para ‘nhash’

(2006), gerando chaves unicas em 128 bits.

Conjuntos parciais de assinaturas de ataque, contendo somente aquelas
assinaturas relacionadas com um determinado servico de rede analisado
(exemplo utilizado: web-attacks.rules) ou a uma certa categoria de ataque
(conforme estdo agrupadas as assinaturas nas regras Snort) foram
considerados na nova versdo da aplicacdo, a fim de agilizar o processo de
busca de ataques. Neste caso, considerou-se a entrada de dados de payload
referentes a determinado tipo de servico de rede analisado (por exemplo,

HTTP), requerendo uma pré-filtragem dos dados capturados por porta 80.
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Como uma assinatura de atagque real é composta por uma ou mais strings de
conteudo malicioso, denominadas, neste trabalho, strings associadas, a
aplicacéo, cujo inicio teve por meta a busca de uma Unica string, foi modificada
para a leitura de namero variavel de strings, conforme os registros de cada

assinatura na base de dados.

Finalmente, o codigo da aplicacao foi estruturado em maodulos independentes e
configuraveis, de modo a permitir a escolha dos modulos necessérios, e
quando necessario para uso. Esta mudanca permite a inclusdo de novas
funcionalidades, de diferentes mecanismos de deteccéo e facilita a realizacéo

de alteracdes no cédigo.

6.1.5 Mobdulos da Aplicacao

A aplicacdo ANNIDA é composta por quatro moédulos, ilustrados na Figura 6.6,
compreendendo: “Modulo de Modelagem de Assinaturas”, “Modulo de Extracdo
de Payloads e Dados”, “Mddulo de Classificacdo Hamming Net” e “Mdédulo de
Classificacdo LVQ". E possivel selecionar o modulo desejado (Hamming Net ou

LVQ) para processar a deteccao de assinaturas.

Modelagem de z
Regras Snort Aeciitirs ™ Assinatu-
Trafego de Extragdo de
Rede Payload e Dados —
Classificagio
Hamming Het

Figura 6.6 - Mdédulos do Sistema ANNIDA

Classificagio
LV

O Mobdulo de Modelagem de Assinaturas tem por finalidade preparar os
padrbes de ataques para serem corretamente introduzidos como exemplares

nas redes neurais dos modulos de Classificagcdo LVQ ou Hamming Net.

O Mdédulo de Extracdo de Payloads e Dados faz a leitura dos dados brutos do

payload dos pacotes de rede armazenados em arquivos, previamente

151



capturados através da ferramenta tcpdump, e registra dados de interesse dos

pacotes para comparacgao futura.

O Modulo de Classificacdo Hamming Net é responsavel por detectar
assinaturas de ataques no conjunto de dados de entrada, utilizando a rede

neural Hamming Net.

O Modulo de Classificacdo LVQ realiza a detecgdo de assinaturas de ataques
no conjunto de dados de entrada, utilizando a rede neural LVQ.

6.1.5.1 Mdédulo de Modelagem de Assinaturas

Neste modulo, strings isoladas ou multiplas strings de assinaturas sao obtidas
a partir de arquivos de regras Snort em formato ASCII e hexadecimal.

As strings de dados de assinaturas sao pré-processadas de modo que aquelas
em formato ASCIl sejam convertidas para o formato hexadecimal. Estando
todas as strings de uma assinatura em formato Unico hexadecimal, cada uma é
processada pelo algoritmo ‘nhash’ e convertida para uma chave Unica de 32
caracteres em hexadecimal que é a entrada para a rede neural LVQ. Para
entrada na rede neural Hamming Net, é utilizada a saida nhash de 32
caracteres em hexadecimal, convertida para 128 bits em bipolar. Cada chave
de 32 caracteres em hexa € armazenada na base MySQL.

Neste mddulo, inicialmente, seleciona-se o0 arquivo Snort referente ao tipo de
atague a ser considerado na aplicacdo para fins de classificacdo, utilizando,

como exemplo, o seguinte comando:

gera_assinaturas web-attacks
Este comando dispara a geracdo de assinaturas de ataques a web a serem
considerados como conjunto de exemplares (padrdo de classificacdo da rede

neural), armazenados na base de dados.
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6.1.5.2 Mddulo de Extracdo de Payloads e Dados
Neste moédulo, os dados brutos de carga util dos pacotes.de pacotes de rede

sdo processados como para as assinaturas e armazenados em Tabelas do
banco de dados como hexadecimal.

Também sdo armazenados dados de interesse, tais como: enderecos IP de
origem e destino, tipo de protocolo, portas de origem e destino, tamanho do
pacote — incluindo cabecalho e dados, tamanho do cabecalho, tamanho do
payload e tipo de servico para futura comparacdo das respostas dos
classificadores.

Neste médulo, o arquivo de log capturado com os dados reais do trafego de
rede é varrido e o conteudo real do payload é adicionado também em uma
base de dados, utilizando o comando:

gera_payload 22_12 2006.dump

Tendo na base os dados de assinaturas e de payload, no formato conhecido
pelo sistema, é possivel acionar os métodos de classificacdo de ataques. Para
isso, deve-se selecionar qual o tipo de abordagem de classificacdo sera
utilizada: Hamming Net ou LVQ. Para cada um destes métodos, os dados de
entrada e exemplares sao introduzidos em bipolar (no caso Hamming Net) e

hexadecimal (no caso LVQ).

6.1.5.3 Modulo de Classificagdo Hamming Net

Basicamente, a finalidade da Hamming Net consiste em identificar a classe a
gual uma dada entrada pertence, tomando como referéncia um conjunto de
padrbes previamente introduzidos na rede, denominados “exemplares”. Em
cooperacdo com a rede neural MAXNET (FAUSSET, 1994), a Hamming Net
encontra o valor, no conjunto de exemplares, mais proximo de uma entrada a

ser classificada.

A arquitetura da rede Hamming Net utilizada na ANNIDA é composta por 128
neurdnios de entrada e Y neurdnios de saida, onde Y corresponde ao total de

assinaturas inseridas na rede como padrdes de busca (assinaturas de
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ataques). A rede Hamming Net possui um conjunto de pesos fixos w,
calculados com base nos valores d das assinaturas de ataques, onde w=d/2.
A Figura 6.7 ilustra a arquitetura desta rede.

w = i
d = Assinaturas Snort
{128 bits em bipolar)

Padrio
detectado

Mascara do payload
{128 hits ern bipolar)

Figura 6.7 - Arquitetura da rede neural Hamming Net

Cada entrada da Hamming Net € um conjunto de 128 bits correspondente aos
valores de uma mascara do payload. Por mascara do payload, entende-se um
agrupamento de dados em formato hexadecimal, contido em uma janela que se
desloca pelo payload (deslocamento de 1 caracter), cujo tamanho varia de uma
busca para outra de acordo com o tamanho de todas as assinaturas em
hexadecimal contidas na base de dados. Para entrada na rede, a mascara do
payload no formato hexadecimal também é convertida para bipolar.

Cada mascara deslocada no payload € apresentada a Hamming Net para
classificacéo e, em seguida, sao calculados os valores dos neurdnios de saida,
com base nos valores da entrada e dos pesos da rede. Ocorre-se casamento
da mascara de payload com uma assinatura, um alerta € gerado e este pacote

nao € mais verificado com relacdo a quaisquer outras assinaturas.
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A medida da similaridade entre o vetor de entrada e 0s vetores exemplares
armazenados é calculada com base no numero de componentes nos vetores
comparados menos a distancia de Hamming entre estes vetores. A distancia de
Hamming € o numero de componentes que se diferem nos dois vetores
comparados (FAUSSET, 1994). Se resultar em 100% de similaridade, a
aplicacdo alerta que um ataque foi detectado e o préoximo pacote de rede é
verificado contra os padrdes.

6.1.5.4 Moédulo de Classificacdo LVQ

A arquitetura da rede LVQ é composta por 32 neurdnios de entrada e Y
neurdnios de saida, onde Y corresponde ao total de assinaturas inseridas na
rede como assinaturas e no céalculo dos pesos (w), cujos valores sao inseridos
a partir dos dados exemplares (d) e ndo sédo reduzidos a metade, como no

caso da Hamming Net. Portanto, nesta rede, w=d.

Cada entrada da LVQ corresponde, portanto, a uma mascara de payload
representada por 32 caracteres em hexadecimal (16 bytes), com valores de

caracteres no dominio de 0 a9 e de A a F, conforme ilustrado na Figura 6.8.

Figura 6.8 - Arquitetura da rede neural LVQ
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A ativacdo da LVQ consiste no calculo da distancia Euclidiana entre cada vetor
de entrada e todos 0s exemplares armazenados nos pesos da rede. A menor
distancia calculada indica o neurbnio de saida vencedor. Determinado o
vencedor, é iniciado o processo de comparacédo dos valores, verificando assim
se a assinatura representada pelo neurdnio vencedor € exatamente igual a
mascara do payload analisada. Se ocorrer casamento perfeito entre assinatura
e payload, um alerta é gerado e este pacote ndo é mais verificado com relagédo

a gquaisquer outras assinaturas.

6.1.5.5 Mecanismo de Alerta

A aplicacdo ANNIDA possui um mecanismo de alerta que é disparado quando
uma assinatura de ataque é identificada pelo médulo de deteccdo. Uma tela
semelhante a da Figura 6.9 € apresentadas, informando, além do padrdo de
ataque encontrado, os dados: IP origem (atacante), IP destino (alvo), tipo de
protocolo de rede, portas de origem e de destino e tamanho do payload. Estas
informacdes auxiliam na tomada de decisdo para evitar que 0s ataques

registrados pela aplicacéo voltem a ocorrer.

S ATAQUE IDENTIFICADO ———=—m—mmmmmmmmmmmmommmoo >
ORIGEM DO ATAQUE --> 192.168.0.21 DESTINO DO ATAQUE --> 192.168.0.80

TIPO DE PROTOCOLO --> TCP

PORTA DE ORIGEM --> 1225 PORTA DE DESTINO --> 80

TAMANHO DO PAYLOAD DO PACOTE --> 438 bytes
ASSINATURA DO ATAQUE --> wget%20

S ATAQUE IDENTIFICADO —-—=—m—mmmmmmm oo >
S ATAQUE IDENTIFICADO ———=—m—mmmmmm oo >
ORIGEM DO ATAQUE --> 192.168.0.21 DESTINO DO ATAQUE --> 192.168.0.80

TIPO DE PROTOCOLO --> TCP

PORTA DE ORIGEM --> 1231 PORTA DE DESTINO --> 80

TAMANHO DO PAYLOAD DO PACOTE --> 439 bytes
ASSINATURA DO ATAQUE --> /usr/X11R6/bin/xterm
e ATAQUE IDENTIFICADO —————mmmmmmmmmmmmmmmmmemmm o >

Figura 6.9 - Saida da Aplicacdo com Informacdes sobre o Ataque
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6.1.6 Consideracdes

As redes LVQ e Hamming Net foram utilizadas para deteccdo de assinaturas
no trafego de rede por serem abordagens supervisionadas e conhecidas como
redes de rapida classificacdo. Também, estas redes possuem arquiteturas
simplificadas, composta por uma camada de entrada e uma de saida, com
poucos neurbnios na camada de entrada, sendo utilizados 128 neurbnios de
entrada para a Hamming Net e 32 neurdnios de entrada para a LVQ. Ambas as
redes utilizam a técnica de aprendizagem competitiva para classificacdo, onde
a entrada é comparada com os exemplares (assinaturas) através de célculo de
distdncia e sempre um neurdnio de saida (associado a um exemplar) é o
vencedor, ou seja, sempre realiza um casamento entre o vetor de entrada e o
exemplar mais semelhante. A rede Hamming Net utiliza o calculo da distancia

de Hamming e da LVQ utiliza o célculo da distancia Euclidiana.

A Hamming Net e a LVQ enquadram-se no grupo de redes neurais de rapida
classificacéo, pelo fato de ndo sofrerem atualizacdo constante de pesos, 0s
quais sao fixos. Embora uma implementacdo da LVQ considere a atualizacéo
de pesos, neste trabalho foi utilizada a técnica de insercdo de pesos para
ambas as redes. A técnica de inser¢do de pesos consiste em calcular 0s pesos
da rede com base nos valores dos exemplares. Este procedimento torna mais
rapida a atualizacdo de novos padrbes de ataques detectados na base de
assinaturas. Sem a etapa de treinamento da rede, os padroes exemplares séo
previamente introduzidos na rede e diretamente casados contra cada nova
entrada. Provendo agilidade na classificacdo dos dados, a resposta do analista,

em caso de incidente, pode ser mais rapida.

Nos testes realizados, ambas as redes Hamming Net e LVQ apresentaram
excelente precisdo (100% de taxa de acerto) na deteccdo de padrbes de
atagues conhecidos, nos dados reais dos pacotes de rede. Isto porque ambas
as redes utilizam método de classificacdo semelhante, baseado em
competicdo, onde o neurbnio exemplar mais semelhante a entrada é o

vencedor.
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Comparado com a Hamming Net, a LVQ produziu classificacdo mais rapida,
sendo o tempo gasto para deteccdo de assinaturas reduzido da ordem de
minutos para segundos. O processamento da LVQ € mais rapido do que o da
Hamming Net porque possui menor numero de neurdnios de entrada (32
neurbnios na LVQ contra 128 neurbnios na Hamming Net) e devido a
modelagem mais simplificada dos dados de entrada. Para a LVQ o formato da
entrada € hexadecimal, como lida da base, e para a Hamming Net, a entrada

deve ser convertida de hexadecimal para formato bipolar.

Com esta pesquisa, constatou-se que a rede neural LVQ €& uma técnica
supervisionada viavel para a deteccdo de padrbes de ataques nos dados de
carga Util dos pacotes de rede e € um campo de pesquisa a ser mais explorado
para fins de testes de desempenho e eficiéncia em relacdo a outros métodos

existentes de busca de padrdes.

Uma limitacdo da aplicagdo ANNIDA é a incapacidade de detectar novos
padrbes de ataques diferentes daqueles previamente cadastrados na base de
exemplares, visto que as “strings” contidas no payload possuem representacéo
anica em hexadecimal e a ANNIDA utiliza estratégia de 100% de similaridade

entre entrada e exemplar para realizar o casamento.

Como trabalho futuro, o método de deteccdo de assinaturas da aplicacdo
ANNIDA sera aperfeicoado e acoplado ao sistema ADTRAF, apresentado na

secao 6.3.
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6.2 A Aplicacao RGCOM

Para facilitar o trabalho do analista na verificacdo de grandes volumes de
dados € essencial o uso de ferramentas que representem graficamente o
trafego de rede de modo simplificado, claro e preciso. As técnicas de
visualizacdo devem facilitar o entendimento do comportamento do trafego no
tempo, reduzindo o tempo de observacdo e ampliando a precisdo dos
resultados da andlise.

Nesta linha de raciocinio, foi desenvolvida a aplicacio RGCOM
(Representacdo Grafica do Comportamento do Trafego de Rede) (MANCILHA
et al., 2006), que apresenta graficamente dados do trafego de rede de modo
off-line, conforme a data de captura do trdfego e o intervalo de tempo

especificados pelo usuario.

Os dados apresentados pelo RGCOM sédo atributos do trafego de rede,
extraidos do cabecalho dos pacotes, incluindo: tamanho médio dos pacotes
recebidos pelo cliente (em bytes); tamanho médio dos pacotes recebidos pelo
servidor (em bytes); nimero de pacotes recebidos pelo cliente; numero de
pacotes recebidos pelo servidor; porcentagem de pacotes pequenos (com
menos de 130 bytes); direcdo do trafego; total de dados recebidos pelo cliente
(em bytes); total de dados recebidos pelo servidor (em bytes) e duracdo da

sessao (em segundos).

Esta aplicacédo, implementada em Java, utiliza quatro médulos principais, como
ilustrado na Figura 6.10: Modulo de Captura de Dados, Médulo de
Reconstrucdo de Sessdes e Armazenamento de Atributos, Modulo de Selecéo
de Atributos e Mdodulo de Impressao do Gréfico.
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Reconstrucdo de

Captura de ~ Selecéo de Impresséo do
Sessodes e . .
Dados ™ Armazenamento de Atributos Grafico
(tcpdump) (Java) (Java)

Atributos (Recon)

A

Sessdes MySQL

Figura 6.10 - Médulos da aplicacdo RGCOM

Para a captura de dados é utilizado o software tcpdump e para a reconstrucao

de sessfes e gravacao de dados utiliza-se o sistema Recon.

Foram implementados, no RGCOM, os modulos de selecdo de atributos e de
impresséo do grafico. Através do modulo de selecdo de atributos o usuario
pode escolher os atributos desejados para analise do comportamento da rede.
A Figura 6.11 ilustra uma tela da aplicacdo, onde € possivel selecionar os

atributos desejados e o intervalo de sessdes a que pertencem estes atributos.

- Gera Grafico - Trafego de Rede I ] 4

[#] Tamanho médio - Pacotes recebidos pelo CLIENTE
[¥| Tamanho médio - Pacotes recebidos pelo SERVIDOR
[] Niimero de Pacotes - Recebidos pelo CLIENTE

[] Nimero de Pacotes - Recebidos pelo SERVIDOR

[¥| Porcentagem de pacotes pequenos

[v] Direcio do Trifego

[¢] Total dos Dados - Recebidos pelo CLIENTE

[+ Total dos Dados - Recebidos pelo SERVIDOR

[v] Duragdo da Sessio

Sessio Inicial Sessdo Final

1 |500] |
| Plotar i Consultar |

Figura 6.11 - Tela de Selec&o de Atributos e Intervalo de Sessbes
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Quando informado o intervalo de sessdes é feita uma busca na base de dados
dos valores de maximo e minimo dos atributos pertencentes ao intervalo
selecionado que participardo dos calculos para posicionamento dos pontos no

gréfico.

Os pontos correspondentes aos valores dos atributos sdo impressos em eixos
paralelos igualmente espacados no gréfico, denominados ‘Coordenadas
Paralelas’. Em cada um destes eixos, que reproduzem uma dimensao dos

dados, residem valores de um mesmo atributo.

Os valores dos atributos, que se diferenciam em escala e unidade de medida,
sdo normalizados através do Teorema de Tales (WIKIPEDIA, 2007) de modo
gue exista uma proporcionalidade entre os pontos de atributos exibidos na tela,

sendo apresentados dentro de um mesmo espaco amostral.

Interligando os pontos correspondentes de atributos nos eixos, o sistema
apresenta linhas, onde cada uma representa uma sessao do trafego. Ao
conjunto de linhas de sessdes impressas na tela, ou seja, a cada intervalo de
trafego, todas as linhas sdo desenhadas, pode-se observar o comportamento

do trafego selecionado em determinado periodo para analise.

Um exemplo de grafico gerado pelo RGCOM ¢é exibido na Figura 6.12. Este
exemplo ilustra a representacdo grafica do comportamento do trafego HTTP de
uma rede que descreve uma atividade normal de acesso a paginas Web em

ambiente de teste controlado, através de 500 sessdes normais do trafego.
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& RGCom - Graph ) [=] |
TMPC  TMPS NPC NPS PP DIR BRC BRS DUR
1.398,06 280,89 a4 24l ' 535 10.88 22,81

2 23.87 4 0 0 0,001
Duragdo da sessdo de rede - Posigdo = 86 %

| Superior Limit | | Inferior Limit | 0K

Figura 6.12 - llustracdo de um gréfico gerado pelo RGCOM*

Nesta ilustracdo, observa-se a existéncia de regides de maior concentracao de
dados de sessOes, indicando os tracos de comportamento normal da rede,

atraves dos nove atributos selecionados. Em algumas regides do gréfico o fluxo

TMPC - tamanho médio dos pacotes recebidos pelo cliente
TMPS - tamanho médio dos pacotes recebidos pelo servidor
NPC - numero de pacotes recebidos pelo cliente

NPS - nimero de pacotes recebidos pelo servidor

DIR - diregdo do trafego

PPP - porcentagem de pacotes pequenos

BRC - total de dados de payload (bytes) recebidos pelo cliente
BRS - total de dados de payload (bytes) recebidos pelo servidor
DUR - duracéo da sessédo
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das linhas é mais intenso, demonstrando a existéncia de sessdes de

comportamento semelhante.

7z

Uma das vantagens desta ferramenta é a possibilidade de visualizacdo do
trafego em modo grafico, apresentando um numero reduzido de dados a
observar, sendo cada sessdo do trafego representada por uma tupla de 9

atributos e cada linha do gréfico representando uma sesséo.

A ferramenta RGCOM foi aperfeicoada para permitir a visualizacdo do trafego
em diferentes intervalos de tempo e foi inserida como um novo moédulo no
sistema ADTRAF (descrito na secao 6.3). Na versao atual da aplicacdo, ao
invés de selecionar um intervalo de sessfes, o usuario deve selecionar um
intervalo de tempo, e as sessfes ocorridas no periodo serdo exibidas como

linhas na tela.

Como trabalho futuro, pretende-se dar continuidade ao desenvolvimento desta

aplicacdo, com o0s seguintes objetivos:

e realizar uma andlise mais criteriosa de contribuicdo dos atributos, para
definir a combinacdo destes ou de outros atributos que melhor

representem o comportamento de diferentes tipos de trafego de rede;

e prover exibicdo dinamica das linhas de sessfes, com 0 esmaecimento
das linhas ao longo do tempo, mantendo um histérico temporario das
sessOes recentemente ocorridas para comparacdo com sessOes

correntes, de modo a facilitar a identificacdo de sessdes suspeitas;

e permitir a selecdo de uma linha e automaticamente exibir informagdes
relevantes da sessao correspondente, tais como timestamp, IP de
origem e IP de destino, porta de origem e de destino, de modo a
identificar os hosts de origem dos ataques, o servico de rede
comprometido e o horario de ocorréncia do evento. Esta técnica é

conhecida como “brushing”.
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6.3 O Sistema ADTRAF

Nesta secdo é apresentado o sistema ADTRAF (“Attack Detection on the
network TRAFfic” — Deteccdo de Atagues no Trafego de Redes), construido
com base na metodologia concebida nesta tese, incluindo uma visao geral do
sistema, os recursos de desenvolvimento utilizados, sua arquitetura, modulos e

interface grafica.

6.3.1 Visado Geral do Sistema

O ADTRAF é um sistema de detec¢do de anomalias e assinaturas, baseado
em redes, que realiza a analise offline (ou pos-mortem) das sessées TCP/IP
contidas no trafego de rede.

Este sistema possui uma arquitetura centralizada, em que o sensor do IDS
coleta os dados de um ponto especifico da rede e apresenta um
comportamento passivo, visto que apenas alerta a ocorréncia de eventos

andmalos e néo reage ao serem identificados tais eventos.

Dados extraidos dos cabecalhos IP e TCP dos pacotes de rede séo coletados,
armazenados em arquivos, remontados em sessoes e filtrados para a obtencéo
de atributos, os quais sdo utilizados como entrada para os modulos de
deteccdo do sistema. Estes atributos do trafego de rede sdo examinados em

busca de anomalias e assinaturas (padrdes de ataques).

O sistema foi desenvolvido com o propoésito de realizar andlises de sessdes
HTTP, mais especificamente das que utilizam a porta 80 da estacdo servidora
Web, e deteccdo de ataques que envolvem uma Unica ou algumas sessoes,
mas podendo ser estendido para analise de outros protocolos de aplicacdo e

para deteccdo de ataques que envolvem multiplas sessoes.

Para avaliacdo do sistema, foram realizados estudos de caso envolvendo

atagues que deixam tracos nos pacotes de sessdes HTTP, na porta 80,
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incluindo os ataques do tipo U2R e R2L, mais especificamente, os ataques de

Buffer Overflow, SQL Injection e ataques a CGI/PHP.

O sistema ADTRAF foi construido com base na aplicacédo de técnicas de data
mining nao supervisionada para clustering (agrupamento) de dados e,
supervisionadas, para classificacdo de dados. A técnica de clustering é
implementada pela rede SOM (Mapa auto-organizado) para deteccdo de
anomalias no trafego. A técnica de classificacdo utiliza uma rede perceptron de
multiplas camadas - MLP para deteccdo de anomalias no trafego e a rede LVQ
é utilizada para a identificacdo de padrdes de ataques no trafego analisado. As
técnicas supervisionadas requerem a apresentacdo dos padrBes de ataque
previamente rotulados. A técnica de clustering ndo requer a insercdo de
padrées de ataques para aprender o comportamento da rede, mas se
encarrega de mapear os clusters ou agrupamentos de sessdes com

caracteristicas semelhantes.

O sistema ADTRAF possui sete modulos, uma interface grafica e uma base de
dados com tabelas que armazenam dados do trafego analisado, padrdes de

ataques e resultados de classificacdo dos detectores.

6.3.2 Recursos de Desenvolvimento e Teste

Este sistema foi desenvolvido em Java, € executado em plataforma operacional

Linux Slackware e utiliza base de dados MySQL.

A linguagem Java foi utilizada neste trabalho, por fornecer recursos de
interesse, tais como, programacao orientada a objeto, boa comunicacdo com
banco de dados e suporte grafico satisfatorio. Também fornece bibliotecas para
a comunicacado com redes e permite a criacdo de aplicativos independentes de
hardware e sistema operacional. Deste modo, o programa pode ser compilado
em qualquer sistema operacional que tenha o Java, e seu arquivo binario

resultante pode ser executado em qualquer sistema operacional.
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MySQL é um sistema de gerenciamento de banco de dados (SGBD) relacional
de cddigo-fonte aberto, que permite a criagdo rapida de bancos de dados bem
estruturados. Pode ser instalado em diferentes sistemas operacionais e prové
recursos Uuteis de gerenciamento, tais como mecanismos de backup,

importacéo e exportacdo de dados.

Para o desenvolvimento do sistema ADTRAF foram utilizadas estagdes clientes
e servidoras. Em um computador foi implantada a base de dados MySQL para
armazenamento de dados de entrada, padrbes de ataques, dados de saida e
para consulta a estes dados. Com os dados desta base sdo validadas as
rotinas dos mecanismos de deteccdo. Também séo construidos os graficos e

relatérios apresentados pelo sistema.

Os dados introduzidos para analise do sistema foram sinteticamente
produzidos na rede do Laboratorio de Redes da DSS (RedelLab) e foram
obtidos da rede do Prédio Beta (RedeBeta), ambas sdo redes internas do
INPE.

Para a captura de pacotes de rede foram configurados dois sensores de IDS:

e um sensor posicionado entre o gateway/servicoWeb e a Redelab.
Nesta maquina foram instalados os softwares tcpdump para a coleta de

pacotes e o sistema Recon para a reconstrucéo das sessdes do trafego.

e outro sensor instalado para a captura de pacotes de rede da RedeBeta.
Nesta maquina foram inseridos, além do tcpdump e do Recon, scripts
para gravacdo de dados do trafego da RedeBeta em disco em janelas
de 10 minutos e para a cOpia automatica de dados para uma maquina
remota em outro prédio em intervalos de uma hora. O procedimento de
backup remoto dos dados deste sensor foi abandonado apds a
aquisicao de uma maquina com mais recursos de memoria e espaco em
disco e com a disponibilidade de uma leitora/gravadora de DVD, para

backup dos dados.
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Para os testes do sistema ADTRAF com dados de testes de trafego HTTP
produzidos na RedelLab, foi instalada e configurada uma estacéo servidora
Web Apache, contendo a base MySQL e o programa CGI-PHP que foi utilizado
na construcdo de paginas estéticas e dinamicas residentes neste servidor. Esta
maquina também funciona como gateway para os testes de acesso a paginas

externas.

Os resultados do sistema foram analisados através de tabelas, gréficos e

consultas a base de dados.

6.3.3 Arquitetura do Sistema

A arquitetura do sistema de deteccdo de anomalias desenvolvido é composta
de sete principais modulos, quatro destes apresentados na Figura 6.13,
incluindo: “Mdédulo de Captura de Pacotes”, “Mdédulo de Reconstrucdo de
Sessfes”, “Modulo de Extracdo de Atributos”, “Mddulo de Deteccdo de
Assinaturas”, “Mddulo de Deteccdo de Anomalias”, “Mddulo de Alerta de
Ataques” e “Modulo de Representacao Grafica do Trafego”.

Representacao

Gréfica do
Trafego

m
Ataque Analise
Detecgéo de
Anomalias

Pre-
processamento

conhecido Humana
detectado u

Reconstrucéo
de Sesso6es
HTTP

Captura de
Pacotes

Extracéo de
Atributos

Detecgdo de

Tréafego Bruto
(Janelas de 10 min)

Trafego9 atributos

Assinaturas
Trafego Andmalo
¢ @

Trafego
Desconhecido

Figura 6.13 - Arquitetura Modular do Sistema ADTRAF

Com o sistema ADTRAF ¢é possivel detectar assinaturas a partir de dados do

trafego de rede bruto em janelas de 10 minutos, fazendo uma analise do

payload de cada pacote de rede (identificacdo 1 — analise de conteldo).
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Também € possivel realizar a deteccdo de assinaturas a partir de dados do
cabecalho dos pacotes, utilizando o trdfego reduzido para sessbes de 9
atributos (identificacdo 2 — analise de cabecalho), e em seguida, € possivel
realizar a deteccdo de anomalias sobre o trafego desconhecido, ou seja, que
passou pelo detector de assinaturas como trafego normal. E o sistema ainda
permite a analise visual do comportamento do trafego de rede (identificacdo 3 —

andlise visual).

Os modulos de “Reconstrucéo de Sessdes” e “Extracdo de Atributos” compdem
o sistema Recon que foi atualizado neste trabalho para armazenamento de

atributos em base MySQL para uso pelo sistema ADTRAF.

Além do modulo de “Captura de Pacotes”, técnicas de data mining
(especialmente, classificacdo e clustering) foram empregadas na construcéo

dos médulos “Deteccéo de Assinaturas” e “Deteccdo de Anomalias”.

O “Mdbdulo de Representacdo Grafica do Trafego” no sistema ADTRAF
corresponde a ferramenta RGCOM que foi acoplada ao sistema para auxiliar
na analise visual do comportamento do trafego de rede, permitindo a

identificacdo de sessdes suspeitas.

6.3.4 Modulo de Captura de Pacotes

Um computador na rede denominado sensor foi configurado para a captura de
pacotes, utilizando a biblioteca libpcap através da ferramenta tcpdump e scripts
para coleta de dados e armazenamento em intervalos regulares. A Figura 6.14

ilustra este procedimento.

Trafego:
Interface Interface SSH
—p promiscua (eth1) visivel (eth0) HTTP
Rede | —»| Capturade | ——» _—> HTTPS
Monitorada ) Pacotes SMTP
—>
= FTP
P DNS
Méquina de Captura ICMP

Figura 6.14 — Esquema de Captura de Pacotes
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O sensor para captura de pacotes do sistema ADTRAF foi posicionado entre o

gateway e as maquinas da rede interna monitorada.

6.3.5 Processo de Reconstrucéo de Sessodes

Dados de entrada em arquivos no formato tcpdump contendo o trafego de rede
sao introduzidos no Recon e processados para remontagem de sessdes e
extracdo de atributos. Como saida, o Recon gera um conjunto de dados
referentes as sessbes, armazenados em uma estrutura de arvore binaria
balanceada que permite acesso facilitado, com bom desempenho. Esta
aplicacdo esta preparada para capturar dados do cabecalho dos pacotes TCP,
UDP e ICMP (em nivel de Transporte), IP (em nivel de Rede) e Ethernet (em

nivel de Enlace).

6.3.6 Processo de Extracao de Atributos

Cada sessédo de dados utilizada nos estudos de casos desta tese € composta
de 9 atributos que refletem o comportamento de uma sessao do trafego de
rede, por exemplo, porcentagem de pacotes pequenos, numero de bytes
recebidos pelo cliente, entre outros. Estes atributos sdo construidos a partir de
atributos primitivos das sessdes do trafego, tais como, tipo de protocolos,
quantidade de bytes provenientes de uma origem, etc. Uma ilustracdo do

processo de reconstrucao de sessdes é apresentada na Figura 6.15.

Filtra Trafego

HTTP
Interface
visivel (eth0) . (porta80) ~
Selecédo de S Sessoes
Trafeqo Geral Atributos HTTP
9 Reconstréi

sessdes HTTP

Maquina de Captura |
Armazena 9

atributos
por sesséo

Figura 6.15 - Esquema da Reconstrucao de Sessdes do Trafego de Rede
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Neste modulo, os dados brutos do trafego de rede séo introduzidos no Recon
para extracdo de pacotes referentes as sessbes HTTP, reconstrugdo das
sessOes e gravacao dos dados em disco.

Todos os atributos utilizados na implementacdo do sistema ADTRAF sé&o

apresentados na Tabela 6.2.

Tabela 6.2 - Atributos utilizados na composicao de cada sesséo de rede

Sigla Descricdo do Atributo Unidade
TMPC | Tamanho médio dos pacotes recebidos pelo cliente bytes
TMPS | Tamanho médio dos pacotes recebidos pelo servidor bytes

NPRC | Namero de pacotes recebidos pelo cliente -

NPRS | Numero de pacotes recebidos pelo servidor -

Direcao do trafego (valor inicial = 0)

DIR | (cliente recebe pacote (+1), servidor recebe (-1)

PPP | Porcentagem de pacotes pequenos (irregulares) * %
TDRC | Total de dados (de payload) recebidos pelo cliente bytes
TDRS | Total de dados (de payload) recebidos pelo servidor bytes

DUR | Duracéo da sessao segundos

STA | Estado da Sesséo (valores inteiros de 0 a 22) -

TIM | Horario de captura do primeiro pacote da sessao HH:MM:ss:mmmm

IPA | Menor endereco IP da sessao -

IPB | Maior endereco IP da sessao -

PA | Porta do menor endereco IP da sessao -

PB | Porta do maior endereco IP da sesséo -

Na analise do trafego HTTP realizada nesta tese € considerado endereco IP de
uma estacao servidora, o IP precedido da porta 80 na sessao registrada. Para
cada pacote da sessdo direcionado ao servidor, a direcdo do trafego, que
inicialmente vale zero, € decrementada de 1. Para cada pacote da sessédo
direcionado ao cliente, a direcao é acrescida de 1. O parametro de direcdo do
trafego (data_dir) tem por objetivo mostrar o quao balanceada é a sessao. No
caso de sessfes onde ocorre o download de arquivos, por exemplo, 0 nimero
de pacotes recebido pelo cliente tende a ser maior que 0 numero de pacotes

recebidos pelo servidor.

170



6.3.7 Modulo de Deteccdo de Assinaturas

Neste modulo utiliza-se a rede neural LVQ, cuja arquitetura contém nove
neurbnios na camada de entrada e o numero de neurbnios equivale a
quantidade de sessdes de ataques apresentada a rede como padrées de
ataque (vetor de exemplares) na camada de saida. A Figura 6.16 ilustra a
arquitetura desta rede.

W = Sessdes de
Ataques

!

® O

Padrao
* Detectado

O

Wom Ym

X = Sessao do
Trafego Corrente

Figura 6.16 - Arquitetura da rede LVQ no sistema ADTRAF

Cada entrada é um vetor com valores dos nove atributos considerados,

representando um registro de sesséo do trafego analisado.

O vetor de exemplares da rede LVQ é o conjunto de registros de sessdes de
atagues previamente coletadas no ambiente controlado de langcamento de
atagques. Estes exemplares sdo inseridos na rede como 0s pesos que
representam o conhecimento envolvido na tarefa de reconhecimento. Assim, os

pesos equivalem aos exemplares de ataques disponiveis.
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Quando submetido a uma avaliacdo de trafego, o algoritmo LVQ calcula a
distancia Euclidiana entre o vetor de entrada e os vetores de exemplares. A
menor distancia Euclidiana obtida indica o neurbnio de saida vencedor,
correspondente a assinatura de ataque que casa com o padrdo de entrada
segundo um grau de similaridade (100%) entre os valores de atributos de

sessoOes de entrada e dos exemplares.

Neste modulo o campo “decisdo” no registro de cada sessdo do trafego
analisada na base de dados é preenchido com o nome do ataque detectado ou
com a identificacdo ‘Unknown’, indicando que a sessdo ndo é de ataque, mas
desconhecida para este modulo. Esta saida é exibida na tela através do
maédulo de Alerta.

6.3.8 Moddulo de Deteccdo de Anomalias

Neste modulo foram implementados os métodos de deteccdo usando as redes
SOM e MLP. As sessdes do trafego classificadas pelo método de deteccao de
assinaturas como “Unknown” sdo introduzidos na rede neural para deteccao de
anomalias e a saida deste médulo é a atualizacdo do campo “decisdo” das
sessdes do trafego na base de dados com o nimero de identificacdo 0 (sessao

normal) ou 1 (sessdo anémala).

6.3.9 Mobdulo de Alerta

O sistema fornece um modulo de geracdo de alertas, que exibe uma lista de
ataques, identificados no conjunto de dados de trafego analisado, com as
seguintes informacfes: identificacdo do ataque, par de enderecos IP
associados a sessao e hora de captura do primeiro pacote da sessdo de

ataque, como ilustrado na segao 6.3.11.4.

6.3.10 Modulo de Apoio a Analise Visual do Trafego

O Modulo de Apoio a Andlise Visual do Trafego foi construido a partir do
acoplamento da ferramenta RGCOM ao sistema ADTRAF. Este médulo auxilia

o0 analista de rede na analise do comportamento do trafego através de
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representacdo grafica dos atributos das sessbes do trafego monitorado,

conforme mostrado na se¢ao 6.3.11.3.

6.3.11 Interface Grafica

A interface grafica do sistema ADTRAF foi construida utilizando-se recursos
das bibliotecas e classes Java para a construcéo de telas, campos, botbes e
desenhos no sistema. A seguir sao apresentadas algumas janelas do sistema.

6.3.11.1 Janela Principal

A janela principal do sistema é apresentada na Figura 6.17 e contém menus
para selecdo de arquivos (menu File) e para tratamento de dados (menu

Database). Nesta janela esta localizado o campo para selecao do trafego a ser

analisado.
&£ pdiraf - Attack Detection in the Network Traffic _ = II:IIEl
File Database
Select Traffic Data S12022007 - 0K |

Figura 6.17 - Janela Principal para Selegdo do Trafego a ser Analisado
6.3.11.2 Selecdo de Métodos

A partir do menu File e op¢cao “Signature Detection”, pode-se selecionar o

método LVQ para deteccdo de assinaturas, como ilustrado na Figura 6.18.
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£ pdtraf - Attack Detection in the Network Traffic 1ol
| File | Database
Signature Detection F
Anomaly Detection | x | | OK |

Exit

Ho Selected Table

Figura 6.18 - Janela para sele¢éo de técnicas de analise do trafego

Também a partir do menu File é possivel selecionar um dos métodos de
deteccdo de anomalias, através da opcdo “Anomaly Detection”. Uma das
técnicas MLP, SOM, LOF ou LSC pode ser selecionada.

6.3.11.3 Classificacao Manual do Trafego

Para auxiliar a andlise dos resultados dos métodos de deteccdo, o sistema
ADTRAF oferece uma ferramenta para classificacdo manual do trafego, para
comparacao futura das sessdes manualmente classificadas como normais ou

andmalas com os resultados obtidos.

Através da janela apresentada na Figura 6.19 € possivel escolher o item de

menu “Manual Selection of Normal Behavior” para a classificacdo das sessoes.

£ pdtraf - Attack Detection in the Network Traffic =101 ]
m Database
Signature Detection » :
Anomaly Detection » Manual Selection of Normal Behavior | = | | OK |
Exit Manual Selection View

MLP (Multi_Layer Perceptron)
SOM (Self-Organizing Map)

LOF {Local Outlier Factor)

LSC {Local Sparsability Coefficient)

Mo Selected Table

Figura 6.19 - Janela para Escolha do Detector de Anomalias
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Ao selecionar a opcao “Manual Selection of Normal Behavior” a janela da
Figura 6.20 € exibida, permitindo a selecdo da tabela de trafego e do intervalo
de tempo desejado para classificagdo manual.

& Generate Graph - Network Traffic -10] x|
Select the Table 1513022007 l*| | ok |
rSelect the Interval

Initial Time Final Time
R N R
rSelect the Attributes

Medium Size of packet payioad data received by the Client
Medivm Size of packet payload data received by the Server
Number of packets recened by the Client

Mumber of packets received by the Senver

Small packet percentage

Traffic direction

Payioad data ytes total received by the Client

Payioad data bytes total received by the Server

Session duration

Generate Graph Show Data

Figura 6.20 - Janela para sele¢éo de horario e trafego a exibir

ApoOs selecdo da tabela de trafego a ser classificada e do intervalo de tempo

desejado, ao clicar no botdo “Show Data” € exibida a quantidade de registros

da tabela selecionada.

Ao escolher a op¢do “Generate Graph” os atributos das sess6es do trafego sao
desenhados na tela. A ferramenta permite selecionar uma regido, onde todas
as sessOes contidas serdo marcadas como trafego normal, como mostra a
Figura 6.21.
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& RGCom - Graph -0l x|
TMPC TMPS NPC HPS PPP DIR BRC BRS DUR

Metwork traffic hehavior graph in the selected time period

| Superior Limit | | infgrior_L_imit. |

Figura 6.21 - Selecao de regiao do trafego para classificacdo de sessdes normais

Ao invés de selecionar a regido que o analista considera de comportamento
normal do trafego, é possivel clicar nos botdes “Superior Limit”, “Inferior Limit” e
“Ok” para que toda a regido no gréfico seja marcada como trafego normal. Para
as sessOes dentro desta regido, o sistema sinaliza o respectivo atributo de
decisdo na Tabela MySQL com o valor 0 (zero), indicando ser trafego normal e
sessOes fora da regido (anémalas) terdo o atributo de decisdo com valor 1

(um).

Apbs a classificacdo manual pelo analista ou automatica, através das
ferramentas de deteccdo, de sessdes normais e anémalas, o sistema é capaz
de desenhar o grafico com cores diferentes para sessées normais e anémalas,
a partir do selecéo do botdo “View Manual Selection” do menu “File”. Uma tela
solicitando a tabela do trafego a ser apresentado graficamente, conforme
Figura 6.22, é exibida.

176



£ Generate Graph - Network Behawior ] ] |

Select the Table €13022007 |v| | oK |

| GenerateGraph |

Figura 6.22 - Selecdo de Tabela para gerar grafico

Um trafego classificado manual ou automaticamente gera uma tela semelhante
a da Figura 6.23. O resultado apresentado nesta Figura exibe status das
sessOes: Normais em verde (valor 0) e Andbmalas em azul (valor 1). Este
gréafico auxilia o especialista a realizar uma verificagdo do comportamento do
trafego. Este recurso encontra-se em desenvolvimento.

£ RGCom - Behavior Graph o IEllil
TMPC TMPS NPC NPS PPP DIR BRC BRS DUR

Save Image

Figura 6.23 - Visualizacdo Grafica de Trafego Classificado

6.3.11.4 Deteccédo de Assinaturas

Com a tela da Figura 6.24 é possivel selecionar a ferramenta para deteccéo de
assinaturas no trafego desejado. As assinaturas neste contexto sao os padroes
de comportamento do trafego detectados a partir de dados do cabecalho

(atributos de sessdes) dos pacotes de rede e utilizando a rede neural LVQ.
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4 adtraf - Attack Detection in the Network Traffic } |0l x|
File | Datahase
Signatum Detection P LVO (Learning Yector Quantization)
Anomaly Detection  » 2 OK

Exit

_No Selected Table

Figura 6.24 - Janela com as op¢des de classificagdo do trafego

Ao selecionar a op¢do de menu “Learning Vector Quantization (LVQ)” do menu

7

“File -> Signature Detection” é exibida a tela da Figura 6.25.

" Adtraf - Attack Detection in the Network Traffic
File Database

Select Traffic Data S01032007F - oK

Signature Detection

GO Train Classifier - ILVQ - Learning Vector Quantization

GO Detect Signature - LYVQ - Learning Yector Quantization

Mo Selected Tahble

Figura 6.25 - Selecao de opg¢Oes para classificagdo LVQ

Deve-se escolher a opcao “Train Classifier LVQ” para introduzir na rede neural
a base de assinaturas (treinamento supervisionado) e a opcao “Detect
Signature” para que o classificador realize a busca por padrées de ataques no

trafego.

O resultado da classificacdo do trafego através da rede LVQ € apresentado
pelo Mdédulo de Alerta que exibe na tela uma janela, como a da Figura 6.26,

com informagdes sobre as sessdes de ataque detectadas.
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& Attacks =10l x|

Mame Source P Destination IF Time
I sugar 192 168.025 192 1680254 10:52
1 sugar 192168025 192.168.0.254 10:42
2 ek 192 168.025 192 1680254 15:05
3 SUmo 192168.0.25 192.168.0.254 15:46

Figura 6.26 - Janela de alerta de ataques

As informacdes apresentadas nesta janela, IP origem (atacante), IP destino
(alvo), horéario e tipo de ataque identificado, auxiliam na execucdo de acles
preventivas ou na realizacdo de futuras alteracées na configuracdo da rede

para impedir que os ataques previamente detectados voltem a ocorrer.

6.3.11.5 Deteccédo de Anomalias

As ferramentas para deteccdo de anomalias no trafego sdo selecionadas a

partir da tela apresentada na Figura 6.27.

£ mdtraf - Attack Detection in the Network Traffic ] P =]
?e| Database
Signature Detection Pk :
Anomaly Detection ¥ Manual Selection of Normal Behawvior | x | | OK |
Exit Manual Selection Wiew

MLP (Multi_Layer Perceptron)
SOM (Self-Organizing Map)

LOF (Local Outlier Factor)

L5C {Local Sparsability Coefficient)

Ho Selected Table

Figura 6.27 - Janela para a Selecdo do Método de Detec¢do de Anomalias

Apés selecao do trdfego desejado para analise, deve-se escolher o tipo de
método de deteccdo de anomalias que sera utilizado.

Ao selecionar a opcéo “Multi-Layer Perceptron” (MLP), a tela apresentada na

Figura 6.28 € exibida e o analista pode escolher entre treinar o modelo, através
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da opcdo “MLP Supervised Training” ou, utilizando os pesos de treinamento
prévio, disparar a deteccdo de anomalias através da opcdo “MLP Traffic Data
Classification”.

" MLP Classification _Ox

Table Selected S010E2007

GO MLP Supervised Training

GO MLP Traffic Data Classification

Select Weight Table oK

Figura 6.28 - Janela com Opc¢des de Treinamento ou Classificagdo MLP

De modo reciproco, deve-se selecionar a op¢do para processamento do da
rede neural SOM, utilizando a tabela apresentada na Figura 6.29.

' SOM Clustering — O x

Table Selected S010Z2007

GO S50M Unsupervised Training

GO S0M Traffic Data Clustering

Select Weight Table Ok

Figura 6.29 - Janela com Opc¢des de Treinamento ou Clustering SOM
6.3.11.6 Manipulacdo da Base de Dados

No sistema ADTRAF também séo fornecidos recursos para facilitar a utilizacédo
das bases de dados do sistema. Dentre os recursos utilizados no ambiente de
gerenciamento de base de dados MySQL, implementou-se um mecanismo

para selecionar a localizacdo da base de dados onde reside o trafego a ser

180



analisado, mesmo que a base esteja em computador remoto. Através da janela

mostrada na Figura 6.30 isto € possivel.

x|
- Enter with the address of the server - Default: localhost

OK Cancel

Figura 6.30 - Janela para selecéo da localizacéo da base de dados

Outro recurso implementado permite excluir automaticamente tabelas do
banco, utilizando-se o menu “Database”, op¢éo “Drop Table”, como ilustrado na
Figura 6.31.

Z Drop Table =10 x|

Select the table to drop: cC12022007 - DROP

Figura 6.31 - Janela para selecéo de Tabelas a excluir do banco

Recursos adicionais para calculo de valores médios e valores randémicos entre
atributos de diferentes sessbes encontram-se implementados no sistema,
juntamente com o recurso de selecdo de atributos, que cria uma tabela
diferente a cada remocao de um atributo do conjunto. Estas ferramentas foram
utilizadas em estudos de casos para verificar a contribuicdo dos atributos no
processo de deteccédo e para testes de precisao do modelo.
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7 ESTUDO DE CASOS

A fim de analisar a viabilidade de uso da metodologia desenvolvida para
deteccdo de ataques a rede, alguns estudos de casos, envolvendo andlise de

trafego HTTP, foram conduzidos.

As redes neurais Hamming Net e LVQ foram utilizadas nos estudos para a
deteccdo de assinaturas no trafego e as redes neurais SOM, LVQ e MLP foram
empregadas para a deteccdo de anomalias no trafego de rede.

Os atributos utilizados para analise das sessdes de trafego HTTP foram:

e TMPC - tamanho médio dos pacotes recebidos pelo cliente;

e TMPS - tamanho médio dos pacotes recebidos pelo servidor;

e NPC - nimero de pacotes recebidos pelo cliente;

e NPS - numero de pacotes recebidos pelo servidor;

e DIR - direcdo do trafego;

e PPP - porcentagem de pacotes pequenos;

e BRC - total de dados de payload (bytes) recebidos pelo cliente;
e BRS - total de dados de payload (bytes) recebidos pelo servidor;

e DUR - duracao da sessao.

As fases, métodos, técnicas e ferramentas, que compdem a metodologia
desenvolvida, foram utilizadas nesta tese, nos estudos de casos de deteccéo
de ataques no trafego HTTP e encontram-se resumidos na Tabela 7.1.
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Tabela 7.1- Fases da Metodologia Proposta

Fases Objetivo Métodos e Técnicas Ferramentas
Captura de Coletar dados Desenvolvimento de script Tcpdump
trafego de rede | brutos de trafego para captura de pacotes de

Cuja natureza e rede
din&mica sera -
observada Gravacéo de dados do
trafego em janelas de 10
minutos
Selecgéo de Extrair dados de Pré-filtragem de sessdes Tcpdump
trafego Web trafego HTTP relacionadas a porta 80
para andlise
Armazenamento | Manter dados Planejamento da estrutura da | MySQL
de Dados (assinaturas e base de dados
trafego . Adtraf
historico), em dGedrenmamento da base de
disco, para uso ados
fl{tUFO nos Desenvolvimento de recursos
sistemas e para para facilitar a selecéo de
analise dos base de dados em estacdo
resultados de remota e para remover
classificagéo Tabelas de dados de modo
mais automatizado
Tratamento e Preparar os Normalizagéo de dados Adtraf
Modelagem de dados para dividindo o valor de cada
Dados entrada nos atributo pelo valor maximo Matlab
algoritmos de dos atributos relacionados
deteccéo . . '
¢ Uso de algoritmo de hashing | Annida
para modelar entrada Unica
para a deteccédo de
assinaturas no contetdo do
pacote
Reconstrucdo de | Extrair atributos Atualizacéo de ferramenta de | Recon
Sessoes e relevantes para reconstrucéo de sessoes
selecdo de andlise de para gravagao de atributos
atributos trafego HTTP em base de dados
Deteccéo de Identificar Andlise de contetdo Annida
Assinaturas sessOes de (payload) dos pacotes
ataques - Adtraf
conhecidos no Analltse de cabecalho dos
trafego pacotes
analisado Uso de redes neurais de

rapida classificagdo Hamming
Net e LVQ

(continua)
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Tabela 7.1 - Fases da Metodologia Proposta (concluséo)

Fases Objetivo Métodos e Técnicas Ferramentas
Deteccéo de Identificar sessbes Analise de cabecalho de Adtraf
Anomalias andmalas no pacotes

trafego analisado :
9 Uso de redes neurais LVQ Matiab
e MLP
Andlise de Verificar a Anadlise visual do Adtraf
contribuicdo influéncia dos comportamento do trafego
dos atributos atributos na Matlab
identificacéo de Sugestdo de remoc&o de
sessoes suspeitas um atributo por vez
Geracdo de Preparar conjuntos Langcamento de ataques em | Adtraf
Trafego de dados rede de teste, captura e
Normal e simulados para reconstrucdo de sesséo
Andmalo de treinamento A | .
Rede de Teste | supervisionado e CESS0 normal a SErvicos
n3o0 da rede de teste, captura e
supervisionado e reconstrucao de sesséo
teste dos anodeIos Classificagdo manual de
de detecgao sessBes andmalas (0) e
normais (1)
Geracéo de Preparar conjuntos Uso de mecanismo de Snort
Trafego de dados reais deteccéo para identificar
Normal e para treinamento e trafego anémalo Dragon
Anbmalo de teste dos modelos R 50 de traf
Rede de de deteccéo €mogao de tta €go Script
Producao andémalo do trafego da rede
producso remove_
ataques
Desenvolvimento de rotina
para a remocao de trafego
alertado pelo Snort
Observacao Analisar o trafego Observacéo de volumes Adtraf /
de Trafego e em busca de diferentes de dados de Rgcom
analise de eventos de trafego
respostas dos | ataques ou desvios N . MySQL
sistemas de comportamento Observagdo de trafego em

diferentes periodos

Andlise de resultados dos
métodos de deteccao, com
auxilio de ferramenta
gréfica e recursos de
consulta a banco de dados
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Para os estudos realizados, conjuntos de sessdes normais e and6malas de
trafego HTTP reconstruidas a partir de pacotes capturados do trafego de redes
internas do INPE foram utilizados. A descricdo dos ataques selecionados

encontra-se na secéo 7.2.

Na Tabela 7.1 a coluna ‘Ferramentas’ relaciona as ferramentas utilizadas nos
estudos de casos conduzidos nesta tese. Entretanto, a metodologia permite
que ferramentas adequadas a realidade de cada usuario sejam utilizadas.

7.1 Geracao de Trafego Normal e Trafego Anémalo

Com mencionado anteriormente, dois ambientes de rede internos do INPE
foram utilizados para analise de trafego: a RedeLab e a RedeBeta. A RedelLab
€ um ambiente de rede controlado do Laboratério de Pesquisa e
Desenvolvimento em Redes da Divisdo de Desenvolvimento de Sistemas de
Segmento Solo. A RedeBeta é o ambiente de rede de producdo do Prédio

Beta.

Para a geracgdo de trafego normal da RedeLab foram instalados e configurados
em um host nesta rede: servico Web Apache, aplicacdo de Banco de Dados
MySQL, software PHP e algumas paginas Web estaticas e dinamicas
desenvolvidas. Esta méquina também foi utilizada como gateway entre a
RedelLab e a Internet, para a captura de dados de acesso normal a paginas
Web externas atraves de solicitacdes provenientes da RedelLab. Em maquinas-
cliente foram instalados os navegadores Microsoft Explorer e FireFox e

ferramentas para compilagéo de scripts em linguagem C.

Através de maquinas-cliente na RedelLab foram realizados acessos normais ao
servico HTTP disponivel na RedelLab e acesso normal a paginas Web da
Internet. Os pacotes de rede do trafego interno da RedelLab (comunicacao
entre maquinas clientes e servidora internas) e provenientes da Internet
(comunicagdo entre maquinas clientes internas e servidoras externas) foram

capturados através do software tcpdump, com o sensor IDS posicionado dentro
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dos limites de protecdo do firewall da RedelLab e antes do gateway da rede,
conforme ilustrado na Figura 7.1. Isto foi possivel pelo espelhamento do trafego
passante pela porta do gateway na porta do Sensor no switch. As sessdes
normais de rede foram reconstruidas e armazenadas no banco atraveés do

sistema Recon.

Web_
server

Sensor Cliente
IDS 1
Gateway e
Web Server

Firewall_
server
Redelab RedeLab

— e — e — e — - - - - - .- . - - -

Figura 7.1 - Ambiente para Captura de Pacotes da RedelLab

p_——_—————————
~e e e =’

Dados de trafego anémalo da RedelLab foram capturados pelo sensor IDS.
Através de uma estacao cliente da rede interna foram lancados ataques contra
o servico Web disponibilizado nesta mesma rede. Toda a comunicacéo entre a

estacao cliente e a estacao servidora foi registrada pelo sensor.

A principal dificuldade encontrada nesta etapa do trabalho foi a implantagcéo do
ambiente Web vulneravel e a busca de exploits (programas maliciosos de
exploracdo de vulnerabilidades e falhas de servicos de rede e de aplicacdes
em rede) adequados para exploracdo do servico e aplicacbes Web

configuradas no Laboratdrio.

Dados de trafego legitimo da RedeBeta foram gerados da seguinte forma: os
pacotes da RedeBeta foram capturados com o sensor IDS posicionado fora dos
limites de protecéo do firewall da RedeBeta conforme ilustrado na Figura 7.2. A

porta do firewall da RedeBeta foi espelhada no switch da RedeBeta para a
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porta do Sensor IDS, possibilitando a passagem de todo o trafego de entrada e

saida desta rede para o sensor IDS.

Sensor

Cliente
2
Firewall _
RedeBeta [Cliente] [DNS_]
1 server
RedeBeta

\
Figura 7.2 - Ambiente para Captura de Pacotes da RedeBeta

\
(
|
|
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A principal dificuldade encontrada nesta etapa foi a configuracdo correta dos
scripts para captura dos pacotes e rotacionamento dos logs. Uma questéo
enfrentada foi: ao matar o processo tcpdump, a cada janela de 10 minutos de
gravacdo dos dumps em disco, utilizando o comando kill -9, a aplicacdo era
interrompida de forma abrupta e 0 Recon nao conseguia ler o arquivo de dump
para reconstruir as sessoes. Para resolver este problema foi utilizada a opcao
kill -15, para encerrar corretamente o processamento do tcpdump. De fato,
conforme Ribeiro (2004), o comando kil -9 termina o processo
incondicionalmente de forma abrupta. Este comando pode deixar arquivos
abertos e bases de dados corrompidas; por isto deve ser utilizado apenas
quando o processo pare de responder ou em alguma situagdo de emergéncia.
O comando kill -15 termina o processo de forma prevista, possibilitando que o

processo feche arquivos e realize suas rotinas de fim de execucéo.

Outro problema encontrado nesta etapa do trabalho refere-se a filtragem do

trafego HTTP da RedeBeta para analise. Ao espelhar a porta do firewall para a

porta do sensor, o switch coloca um cabecalho de VLAN nos pacotes que

entram para a RedeBeta. Utilizou-se a opcao (tcp and port 80) no comando
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tcpdump para a gravacao de dados do trafego HTTP da RedeBeta, como havia
sido utilizada para a RedeLab. Porém, as sessGes RedeBeta foram
reconstruidas de modo incorreto, considerando apenas 0s pacotes de saida da
RedeBeta solicitando servicos Web. Este problema de uso de pacotes de uma
Unica direcao do trafego foi corrigido com o uso das opcoes (tcp and port 80)

and (vlan <No VLAN RedeBeta> and port 80) no comando tcpdump.

Em seguida, os dumps da RedeBeta corretamente capturados e armazenados
foram passados pelo IDS Snort que gera um arquivo de alerta com 0s pacotes
de trafego andmalo identificados. Apds a analise dos arquivos de alerta do
Snort e do trafego considerado normal pelo Snort, utilizou-se o script
“remove_ataques”, que utilizando as quintuplas formadas por IP_A, IP_B,
port_A, port B e timestamp obtidas do arquivo de alerta do Snort, permitiu a

separacao dos dados de trafego normal e trafego anémalo desta rede.

Para os estudos envolvendo dados da RedeBeta também foram utilizados
dados de trafego normal destas redes concatenados com dados de trafego
andmalo sintético, produzido a partir do lancamento de ataques contra o

ambiente da Redelab, descritos na secao a seguir.

7.2 Descrigdo dos Ataques

Os ataques lancados contra o ambiente de rede controlado (RedeLab) para a
geracao de trafego anémalo encontram-se especificados nas Tabelas 7.2 e 7.3
a seguir. Alguns destes ataques foram bem sucedidos, enquanto outros apenas

representaram tentativas de ataques.
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Tabela 7.2- Ataques do tipo R2L e U2R

NOME TIPO
webi Packet Injection
sumo Nick Collider

mO0-apache-w00t

Remote User Disclosure

gyan

Buffer Overflow

cam7k5nt

SQL injection

20050427.sql_expl

Stack Overflow

85mod_gzip Buffer Overflow

apache Buffer Overflow

xaran.pl SQL Injection

sendfile.pl CGI Remote Exploit
phpBB Arbitrary Code Execution
PHPNuke SQL Injection

Fuzzer - bed.pl

Buffer Overflow

dI-mancgi Remote Command Execution
news_exp Change Admin Password
phx Buffer Overflow

phf Buffer Overflow

cchillx CGI Remote Exploit

ishopcart-cgi-bof

Buffer Overflow

AWStats Multiple Remote Exploit
aztek-sploit Database Dumper Exploit
sileFSBXxpl Remote Command Execution
sugar Remote Code Execution
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Tabela 7.3- Ataques do tipo DoS e Probe

NOME TIPO

ttcp Probe
syndrop DoS

synflood DoS

synful DoS

probe Probe
probe_tcp ports | Probe
orgasm Probe
napscan Probe

killwin DoS ou Probe
kkill DoS ou Probe
more-sioux DoS

httpscan Probe

ipscan Probe
portscan Probe

Uma breve descricdo de alguns ataques utilizados nesta tese € apresentada a

sequir:

webi: realiza injecdo de pacotes em solicitacdo HTTP; foi escrito em C e
€ capaz de gerar cabecalhos HTTP pequenos e utilizar todos os
métodos apache;

mO00-apache-w00t: realiza varredura de hosts remotos com httpd
(apache) nas versdes Apache 1.3.* a 2.0.48 e descobre informacgao
sobre contas de usuérios existentes atraves da configuragdo default
errada do modulo do apache denominado mod_userdir. Em seguida,
tenta se logar no servigco ftp com os logins encontrados. Este ataque é
antigo, mas € um problema ainda atual, pois 99% dos administradores
de rede utilizam configuracéo default do servidor http apache;

gyan: explora remotamente a vulnerabilidade “memory_limit” do PHP
nas versbes PHP 4 (<= 4.3.7) e PHP 5 (<= 5.0.0RC3). Este exploit

constr6i uma tabela hash maliciosa cujo espaco em memoria a ser
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alocado para esta conterd dados de solicitacdo prévia, incluindo um

ponteiro destrutor que aponta para o shellcode do atacante;
e phf: realiza buffer overflow no Linux-x86;

e more-sioux: realiza, de modo simples, DoS em qualquer servidor
Apache. Produz memory leak massiva pelo modo como manipula os
cabecalhos das solicitagdes que chegam no servidor. O consumo de
memoria do servidor aumenta de modo polinomial dependendo da

guantidade de dados enviados;

e portscan: realiza a varredura de portas TCP de hosts apresentando
todas as portas que aceitam conexdes e, se conhecido, o0 nome do
servigco. Este programa também pode ser facilmente alterado para

varredura de portas UDP.

Os ataques do tipo R2L e UZ2R, descritos na Tabela 7.2 e utilizados nos
estudos de casos desta tese, exploram as vulnerabilidades das aplicagdes Web
classificadas como “b) Injecédo de Falhas”, “c) Execucéo de Arquivo Malicioso”
e “f) Manipulacdo Impropria de Erros e Vazamento de Informacao” na lista de
“Top Ten Vulnerabilities from Web Applications” da OWASP, apresentada na
secdo 2.4 do segundo capitulo.

7.3 Conjuntos de Dados Utilizados

Para os estudos finais realizados, foram utilizados oito (08) conjuntos de dados
da RedelLab e dez (10) conjuntos de dados da RedeBeta. Todos estes
conjuntos foram gerados a partir de trafego normal e anémalo conhecidos. A
Tabela 7.4 contém a identificacdo dos conjuntos de dados utilizados e a

quantidade de sessfes normais e de ataques.
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Tabela 7.4 - Conjuntos de dados utilizados nos estudos de casos

Redelab Normal | Ataques | Total Descrigéo
SETLAB_01 381 0 381 sem ataques
SETLAB_02 381 4 385 R2L e U2R
SETLAB_03 381 10 391 DoS e Probe
SETLAB_04 381 70 451 R2L e U2R
SETLAB_05 804 804 sem ataques
SETLAB_06 804 808 R2L e UZ2R
SETLAB 07 804 10 814 DoS e Probe
SETLAB 08 804 70 874 R2L e U2R

Filtro = (tcp and port 80)

RedeBeta Normal | Ataques | Total Descrigéo
SETBETA_01 | 3050 0 3050 10 minutos (15:00) dia = 09082006
SETBETA 02 1989 0 1989 8 horas (00:00-07:59) dia = 09082006
SETBETA 03 | 15304 0 15304 6 horas (18:00-23:59) dia = 09082006
SETBETA 04 | 65602 0 65602 5 horas (08:00-12:59) dia = 09082006
SETBETA_05 | 80938 0 80938 5 horas(13:00-17:59) dia = 09082006
SETBETA_06 | 3050 3 3053 10 minutos (15:00) dia = 09082006
SETBETA 07 1989 3 1992 8 horas (00:00-07:59) dia = 09082006
SETBETA 08 | 15304 5 15309 6 horas (18:00-23:59) dia = 09082006
SETBETA 09 | 65602 37 65639 5 horas (08:00-12:59) dia = 09082006
SETBETA_10 | 80938 37 80975 5 horas(13:00-17:59) dia = 09082006

Filtro = (tcp and port 80) or (vlan 16 and port 80)

Aos dados normais da RedelLab, gerados com a captura de trafego de acesso

normal a paginas Web de servico interno e da Internet, foram adicionados os

dados de ataques simulados lancados contra a RedelLab.

Dados da RedeBeta do dia 09/08/2006 (quarta-feira) foram utilizados nos
estudos de casos, envolvendo janelas de 10 minutos, 8 horas, 6 horas e 5
horas de trafego, como apresentado na Tabela 7.4. O trafego de ataques

lancados contra a RedelLab foi utilizado para compor o trafego anémalo na

construcdo dos conjuntos de dados da RedeBeta.
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7.4 Descricdo dos Estudos de Casos

Os estudos de casos descritos neste capitulo sdo: analise visual de
comportamento do trafego; andlise visual de contribuicdo dos atributos;
deteccdo de assinaturas pelo conteudo dos pacotes; deteccdo de assinaturas
pelo cabecalho dos pacotes; deteccdo de anomalias pelo cabecalho dos

pacotes.

7.4.1 Analise Visual do Comportamento do Trafego

Uma sessdo HTTP normal contém, em geral, algumas caracteristicas préprias,
incluindo: tempo de duracao pequeno; pequena quantidade de dados enviados
do cliente para o servidor; maior quantidade de dados enviados do servidor
para o cliente. Portanto, atributos como tamanho médio dos pacotes, numero
de pacotes recebidos pelo cliente e servidor, e tempo de duracdo da sesséo

sdo dados importantes na analise deste tipo de trafego.

Com base nestes atributos, uma analise visual do comportamento de trés
conjuntos de dados da RedeBeta, em uma janela de 10 minutos e em dois
periodos diferentes do dia foi realizada. Trafego de ataque conhecido foi
inserido no trafego analisado para visualizacdo grafica do perfil da rede.
Sessbes do trafego normal sdo apresentadas na Figura 7.3 na cor verde e
sessOes de trafego anémalo sintético, na cor azul. Os valores dos atributos séo
apresentados em coordenadas paralelas no intervalo entre minimo e maximo

de cada valor na base de dados.
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4. RGCom - Behavior Graph
TMPC TMPS NPC NPS PPP DIR

0 0 0 1 16,67 -16

‘ Save Image ‘

Figura 7.3 - Janela de 10 minutos de sessdes do trafego*

O trafego apresentado na Figura 7.3 corresponde a captura de pacotes em 10
minutos de trafego do dia 09/08/2006 as 15:00h, com 3 registros (sessdes) de
ataques inseridos artificialmente (apenas para observacdo de comportamento

da sessdo anémala) no conjunto total de 3.053 sessoes.

TMPC - tamanho médio dos pacotes recebidos pelo cliente
TMPS - tamanho médio dos pacotes recebidos pelo servidor
NPC - nimero de pacotes recebidos pelo cliente

NPS - nimero de pacotes recebidos pelo servidor

DIR - diregdo do trafego

PPP - porcentagem de pacotes pequenos

BRC - total de dados de payload (bytes) recebidos pelo cliente
BRS - total de dados de payload (bytes) recebidos pelo servidor
DUR - duracéo da sessédo
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Observando o grafico da Figura 7.3 anteriormente mencionada, algumas

consideragOes podem ser feitas:

e Pela feicao triangular formada pelas linhas de sessdo entre os eixos do
primeiro (TMPC) e segundo (TMPS) atributos, e pela maior saturacdo de
linhas em direcdo ao primeiro eixo, observa-se que neste trafego, as
estacoes cliente recebem mais pacotes que a(s) estacao(des)

servidora(s);

e Algumas poucas linhas de sessdo aparecem no segundo e terceiro eixos
do grafico (NPC e NPS), respectivamente, indicando que estas sessdes
sao suspeitas por serem bem diferentes das demais, que nem aparecem

no gréfico;

e Neste grafico é ressaltado um valor grande de um ou mais atributos
sobrepostos no terceiro e quarto eixos. Esta linha representa algo fora
do padréo e pode indicar a ocorréncia de uma sessao de download de
arquivos de tamanho acima do usual ou acesso a radio ou video. Como
a ferramenta apresenta valores maximos e minimos dos atributos e os
valores ressaltados nas colunas NPC e NPS sdo muito maiores que 0s
demais (151.518 e 83.026 pacotes) os demais valores desaparecem no

conjunto.

e O guinto atributo (PPP) refere-se a porcentagem de pacotes pequenos e
varia de 0 a 100. Uma concentracao de valores no meio do eixo indica
que as sessdes cujos pontos residem nas extremidades, muito préximos

de 0 ou muito proximos de 100 deveriam ser investigados;

e Através do sexto atributo (DIR) é possivel verificar o balanceamento das
sessOes (recebe valor +1 se cliente recebe pacote e -1 se servidor
recebe pacote) e pode-se, por ele, reconhecer diferencas no trafego.
Neste caso, existe uma contagem muito grande para o cliente, valor
muito acima dos demais, indicando que algum cliente recebeu muitos

pacotes, provavelmente o mesmo sinalizado no eixo 3;
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e Ocorre um grande numero de bytes recebidos por cliente e menos pelo
servidor, como mostra os atributos BRC (maior valor=219 Mbytes) e
BRS (maior valor = 47 Kbytes) no grafico. O ponto ressaltado no eixo
BRC indica que o analista deveria investigar os enderecos IP de origem
e destino e tamanho dos pacotes para se certificar de que a operagao

em rede é devida;

e Outra observagéo é que o valor de duracdo da maioria das sessodes, em
geral, é pequeno, conforme apresentado no ultimo eixo (DUR).

Através das observacfes descritas acima, pode-se concluir que existem
sessOes neste trafego de 10 minutos que precisam ser investigadas. Mas, em

resumo, o trafego desta rede no intervalo observado, € normal.

O trafego observado na Figura 7.4 a seguir refere-se a 5 horas de trafego da
RedeBeta (13:00-17:59h) com 37 registros de ataques inseridos artificialmente

no conjunto contendo ao todo 80.975 sessoes.

Este trafego apresenta valores altos para nimero de pacotes recebidos pelo
cliente e servidor (NPC e NPS), algumas sessdes do trafego desbalanceadas
(visto em DIR), e alguns valores altos de bytes recebidos pelo cliente e servidor
(BRC e BRS). A duracdo de algumas sessdes também é alta. Porém, vale
ressaltar que este € um conjunto de 5 horas de trafego em horario de muito
acesso a rede (15:00h). Para encontrar aberracdes no trafego através deste
gréfico, os atributos NPC, NPS, PPP, DIR, BRC e BRS apresentam maior

contribuicéo.
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£ RGCom - Behavior Graph i =10l x|
TMPC TMPS NPC NPS PPP DIR BRC RS DUR
1155,86 901 47 151518 83.026 1 68492 219.394.020 915338 600434
I ——
I —
|
0 1] 0 0 LI} -1454,0 0 1] 0

Figura 7.4 - Janela de 5 horas de sessdes do trafego em horario de pico

A representacao visual de uma janela de 8 horas de trafego da RedeBeta em
horario de pouco uso da rede (00:00-07:59h), contendo 1992 sessfes, dentre

elas 3 sessdes andmalas inseridas no conjunto, é ilustrada na Figura 7.5.

Observa-se nesta Figura que o valor Maximo do numero de bytes recebidos
pelo cliente e pelo servidor nesta janela de tempo é bem menor que o da
Figura 7.4 anteriormente analisada, o que permite a observacéo de variacdo

dos demais valores neste eixo.
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i RGCom - Behavior Graph : 1ol x|
TMPC TMPS NPC NPS PPP DIR. BRC DUR
144372 51185 3511 2274 1 10p7 4.780.197 87, 599 81
I ——
0 0 1 1 2727 15 1037 1} 6,9x10. 5
| Ea\relmage |

Figura 7.5 - Janela de 8 horas de sessdes do trafego de rede

A partir dos gréficos acima pode-se observar que a analise de janelas de tempo

menores permite a extracdo de informagao mais significativa do conjunto.

Pode-se usufruir o recurso implantado no sistema ADTRAF para selecédo de
regido de normalidade no grafico, fora da qual o sistema reconhece e sinaliza
as sessdes como andmalas e permite visualizagdo destas de modo destacado,

como mostra a Figura 7.6.
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& RGCom - Graph N 10 x|
TMPC TMPS NPC NPS PPP DIR BRC BRS DUR
1.398,06 280,89 \

0 0 1 2 23,87 -4 0 0 0,001
Duragéo da sesséo de rede - Posicdo = 86 %

| Superior Limit i | Inferior Limit i oK |

Figura 7.6 - Destague de Sessdes Anbmalas fora da Regido de Normalidade

Com os graficos de sessbes de atagues simulados gerados nesta tese
observou-se que diferentes sessées do mesmo ataque tiveram os valores dos
atributos PPP (porcentagem de pacotes pequenos) e DUR (duracéo do trafego)
alterados. Outro atributo observado cujo valor mudou para estas sessfes foi 0

estado da sesséao.

Entre ataques diferentes, observou-se variacdo maior dos seguintes atributos:
namero de pacotes recebidos pelo servidor (NPC), porcentagem de pacotes
pequenos (PPP), direcdo do trafego (DIR), duracdo (DUR) e estado da sesséao.
O estado da sessdo € um atributo que ndo foi apresentado no grafico de
coordenadas paralelas do sistema, mas seus valores armazenados na base de

dados foram observados.

7

A analise grafica utilizando a ferramenta RGCOM é (til, pois permite o
reconhecimento de desvios no trafego, mas seu uso deve ser combinado com

outras técnicas para uma detec¢cdo completa e mais precisa de ataques a rede.
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7.4.2 Deteccéo de Assinaturas

Nos estudos de deteccdo de assinaturas no trafego de rede foram utilizadas as
ferramentas ANNIDA e ADTRAF.

A aplicacdo ANNIDA permite detectar assinaturas de ataques em strings de
payload de pacotes de rede, através do uso das redes neurais Hamming Net e
LVQ.

O sistema ADTRAF permite detectar assinaturas de ataques através de analise

de atributos das sessdes do trafego de rede através da rede neural LVQ.

7.4.2.1 Analise de dados do Conteldo dos Pacotes

Dois estudos de casos foram conduzidos, envolvendo o uso das redes neurais
Hamming Net e LVQ na aplicacdo ANNIDA para analise de payload de pacotes
de rede. A diferenca entre estes estudos € que no primeiro, foi utilizada a
aplicacdo na versao 2005 capaz de classificar dados simulados, ou seja, dados
semelhantes ao conteudo de payload de pacotes de rede, porem em ASCII, e
no segundo estudo, foi utilizada a versdo 2006 da aplicacdo para classificar

dados reais de payload de pacotes de rede, em ASCII e em Hexadecimal.

No primeiro estudo, conforme apresentado na Tabela 7.5, foram utilizadas
assinaturas Snort extraidas dos arquivos de regras finger, icmp, ddos, dns, ftp,
oracle e exploit, contendo de uma a cinco strings de conteido malicioso, e
armazenadas em arquivos do tipo texto. Neste estudo, os dados de entrada
utilizados para classificacdo foram construidos artificialmente e correspondem

a strings em formato ASCII.
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Tabela 7.5 - Resultados de Classificacdo e Desempenho das Redes Neurais

Classe de dTamanho Tot_al de Classificacéo Tempo Tempo (seg)
Assinaturas | 92 Entrada St_rl_ngs Total de Exemplares (HN e LVQ) (seq) LVO
(char) Maliciosas HN
finger 99 1 NL&“A%EMS;S 100% 9,80 5,01
o - 1 ZEAEZEE{{GE 100% 8,45 4,08
2 MAXLEN=66 100% 9,20 5,32
ddos 78 1 N o o | 100% 50,8 39,7
p ! NUMEXEMP=19 835 306
ns 60 MAXLEN=108 100%
2 8,46 3,67
fip 200 3 RSN 469 100% 25,4 17,5
oracle 67 3 N 7o 90% 45,7 26,9
_— . 4 :EAEEEEEZZ 4: 100% 13,6 9,59
5 MAXLEN=12 90% 19,8 9,94

Para cada classe de assinaturas, os seguintes parametros foram utilizados:

tamanho da string de entrada na rede neural para classificacdo (tamanho da

entrada), total de strings de conteddo malicioso apresentado por cada classe

de assinatura, total de assinaturas (exemplares) existentes para cada classe
(NUMEXEMP) e tamanho do maior exemplar em caracteres (MAXLEN).

De acordo com os resultados dos testes no primeiro estudo realizado,

utilizando dados simulados, constatou-se que:

O processamento da LVQ é mais rapido que o da Hamming Net para

dados simulados;

A mesma taxa de deteccédo foi obtida para ambas as redes. Um numero
pequeno de classificagdes ocorreu com precisdo menor que 100%. Isto
ocorreu porque nao foi tratado o caso em que uma string de entrada
pudesse estar inteiramente contida em uma string exemplar, antecedida

e/ou precedida de outros caracteres;

O numero e o tamanho de strings de conteudo malicioso por assinatura
e 0 numero de exemplares (assinaturas), influenciam no tempo de

processamento das redes neurais. Portanto, utilizar classes de
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assinaturas por tipo de servigo ou por tipo de aplicacdo pode acelerar o

processo de deteccéo;

e Ocorreram colisdbes nos valores de entrada para as redes neurais,

devido a chave de 4 digitos gerada pelo algoritmo de hashing fold-shift.

O segundo estudo envolveu o uso da aplicacdo ANNIDA modificada para
deteccdo de assinaturas em dados de carga Util de pacotes do trafego real de

rede.

Dois principais casos com dados reais do trafego de rede foram analisados,
sendo o primeiro caracterizado pela busca de assinaturas representadas por
uma string Unica de contetdo malicioso obtidas do Snort (testes 01 ao 11) e 0
segundo estudo refere-se a busca de varias assinaturas, obtidas através do
lancamento de ataques ao servico Web fornecido na RedelLab (testes 12 e 13).
Para ambos os testes, o trafego normal foi obtido através de acessos a paginas
Web estéticas e dindmicas fornecidas pelo servidor Apache.

Para o primeiro caso, testes 01 a 11, foram utilizadas assinaturas contidas no
arquivo de regras Snort denominado “web-attacks” por explorarem o servico
Web utilizado nos testes: o Apache. Quarenta e seis assinaturas de ataques
foram utilizadas nos testes. Um total de 14 mascaras de payload de tamanho
variavel entre 6 e 68 caracteres hexadecimal, sem repeticdo, foram utilizadas

na varredura de payload dos pacotes de rede.

Para os testes de 01 a 11, como mostrado na Tabela 7.6, conjuntos de 208
pacotes de rede, em média, foram analisados, totalizando 135.157 bytes de
payload examinados. As strings de ataques utilizadas como dados exemplares

sdo exibidas na coluna 5 desta Tabela.

As strings de ataque utilizadas nos testes 08 a 11 n&o representam assinaturas
de ataques para o servico web utilizado nos testes, portanto, o sistema

corretamente ndo as identificou como anémalas (Total Strings Detectadas = 0).
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Neste estudo, ambas as redes apresentaram a mesma precisdo (100% de
acerto) na classificacdo de padrdes de ataques conhecidos. Porém, a rede
LVQ realizou classificacdo mais rapidamente que a Hamming Net.

Tabela 7.6 - Resultados dos testes de busca de strings de ataque

Tamanho Tamanho Total
IDdo |Total total de | Assinaturaou Mascara | Assinaturas Tempo Tempo
Teste |Pacotes|Payloads |String deAtaque| Payload ou Strings |Hamming Net LvQ
(bytes) Casada Detectadas

01 208 135.143 /bin/ls 14 1 00:02:18 00:00:04
02 206 135.157 /bin/Is|7C]| 16 1 00:02:17 00:00:04
03 208 135.151 /bin/ps 14 1 00:02:17 00:00:05
04 208 135.182 /chmod 12 1 00:02:19 00:00:04
05 208 135.157 |%20-display%20 40 1 00:02:09 00:00:04
06 207 135.144 wget%20 14 1 00:02:19 00:00:05
07 207 135.165 uname%?20-a 20 1 00:02:08 00:00:04
08 209 135.158 1s%20-al - 0 00:02:08 00:00:04
09 210 135.189 /usr/bin/id - 0 00:02:08 00:00:05
10 206 135.190 cmd.exe - 0 00:02:08 00:00:04
11 198 134.148 | trafego Normal - 0 00:01:49 00:00:05

O sistema ANNIDA detectou corretamente todas as assinaturas existentes no
conjunto de dados, como mostra o segundo campo da tabela (Total Strings
Detectadas = 1) através do uso de mascaras de payload de diferentes
tamanhos e levou cerca de dois minutos e oito segundos para detectar strings
de conteudo malicioso através do classificador Hamming Net e 4 segundos, em

média, para detectar assinaturas através do classificador LVQ.

No segundo caso utilizando dados reais, foram analisados payload de pacotes
em busca de assinaturas lancadas contra o servidor Web instalado. Os
resultados destes testes sao apresentados na Tabela 7.7.

Tabela 7.7 - Resultados dos testes de busca de mdltiplas strings de ataque

NUmero de Tamanho Total de Tempo
. Total de total de . . Tempo
ID Teste | Assinaturas acotes avioads Assinaturas| Hamming LVQ
langcadas P pay Detectadas Net
(bytes)
01 3 227 135.938 3 00:02:27 00:00:05
02 7 727 152.634 7 00:09:32 00:00:40

Para o teste 1, o trafego de acesso a uma péagina Web estatica foi registrado,

bem como o trafego de lancamento de trés ataques contra este servico,

totalizando 227 pacotes capturados com tamanho total de payloads de 135.938
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bytes. O teste 02 envolveu o registro de trdfego de acesso a uma pagina
dindmica, incluindo operacdes de consulta e registros, enquanto sete ataques
foram simultaneamente lancados contra o servico Web disponivel, totalizando

727 pacotes capturados com tamanho total de payloads de 152.634 bytes.

A andlise dos resultados obtidos no segundo estudo, em que a aplicacdo

ANNIDA foi aperfeicoada, revelou que:

e O processamento da LVQ manteve-se mais rapido que o da Hamming
Net para analise de dados reais de payload de pacotes de rede. O

tempo de processamento reduziu o tempo de minutos para segundos;

e A mesma taxa de deteccdo foi obtida para ambas as redes (100% de

classificagao correta);

e O numero e o tamanho de strings de conteldo malicioso por assinatura
e 0 numero de exemplares (assinaturas), influenciam no tempo de
processamento das redes neurais. Portanto, utlizar classes de
assinaturas por tipo de servigo ou por tipo de aplicacdo pode acelerar o

processo de deteccao;

e Nao ocorreram colisbes nos valores de entrada para as redes neurais,
devido a chave de 128 digitos gerada pelo algoritmo n-hash (NIPPON,
2006).

7.4.2.2 Anédlise de dados do Cabecalho dos Pacotes

Através do sistema ADTRAF foi realizada a deteccdo de padrbes de
comportamento do trafego a partir de dados do cabecalho (atributos das

sessfes) dos pacotes de rede, utilizando a rede neural LVQ para classificacao.

Para este estudo, foram utilizados os atributos das sessdes de ataques do tipo
R2L, U2R, DoS e Probe, descritos na se¢édo 7.2, lancados contra os servigos
instalados na RedelLab. Os pacotes capturados de cada trafego de ataque
lancado foram remontados, reconstruindo-se assim as sessdes andmalas

compostas por nove atributos. Cada conjunto de atributos (sessé&o) foi rotulado
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com a identificacdo do respectivo ataque, descrevendo, portanto, uma
assinatura de atague especifico. As multiplas sessfes de ataques foram todas

rotuladas com a mesma identificagdo de nome do ataque associado.

A entrada da LVQ € um vetor de nove posi¢cdes contendo valores de atributos
de sessbes do trafego para andlise. Para os estudos, tanto a parte normal,
quanto a parte andbmala do trafego eram conhecidas para comparacdo dos
resultados do classificador.

Neste estudo de caso, a rede neural LVQ recebe como valores de pesos 0s
valores de atributos das N sessdes andmalas (técnica de insercdo de pesos).
Os exemplares da rede recebem os valores de atributos das N sessdes
andmalas também e a rede LVQ possui N neurbnios de saida, onde cada
neurdnio de saida esta associado a um exemplar, na ordem em que foi inserido

na rede.

Nesta rede, ocorre o casamento entre vetor entrada e o vetor exemplar, através
de calculo de distancia Euclidiana entre entrada e exemplares (assinaturas de
atagues), onde sempre o vetor exemplar mais semelhante (neurdnio vencedor)
ao vetor de entrada € identificado. No entanto, € utilizada nesta tese uma
medida de similaridade que verifica a ocorréncia de casamento perfeito (100%
de similaridade) entre cada valor de atributo do vetor de entrada e do vetor
exemplar vencedor. Ocorrendo um casamento perfeito, o algoritmo rotula a
sessdo de entrada como an6mala e exibe um alerta com dados sobre esta
sessao, como apresentado nas Figuras 7.7, 7.8, 7.9 e 7.10 a seguir. Este limiar
pode ser ajustado para permitir casamentos nao perfeitos entre entrada e
exemplar, dando maior robustez ao classificador que podera ser capaz de

detectar variacOes de ataques de mesma categoria.

A Figura 7.7 ilustra a saida do classificador ao reconhecer sessdes anémalas
(de ataques do tipo R2L e U2R) existentes em um conjunto de 385 sessfes da
RedeLab apresentado a rede neural. Sdo exibidas as informacdes: nome
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identificador do ataque, os enderecos IP participantes da comunicagdo e o

timestamp, com horario de captura do primeiro pacote da sesséo.

MHarme Lower [P Higher IP Time
272 Unknown Session 0.0.0.0 00,00 0000 -
373 Unknown Session 0000 0000 Q00
274 Unknown Session 0.0.0.0 00,00 0000
275 Unknown Sessian 0000 0000 0000
370 Unknown Sessian 0000 0,000 Q000
IFY Unknown Sessian 0000 0000 0000
i7E Unknown Session 0000 0,000 Q000
ira Unknown Session 0.0.0.0 00,00 0000
ZEOD Unknown Session 0000 0,000 Q000
281 camyknt 192 168 0,25 192 168.0.254 ng:24
3E2 apache 192 168 025 192 168.0.254 DEZ0
EL=F cehilx 152 168 0,25 192 168.0.254 na:2a  |=|
B4 wehi 192 168 025 192 168.0.254 15:05 -

Figura 7.7 - Deteccéo de Sessfes Isoladas de Ataque U2R e R2L

Outro exemplo, ilustrado na Figura 7.8, apresenta resultados do algoritmo de
classificacdo de multiplas sessbGes pertencentes a um mesmo ataque. Por
exemplo, cinco sessbes foram geradas para o ataque "‘mO00-apache-w00t’, o
qgual explora, remotamente, contas de usuarios em estacdes servidoras
Apache, e seis sessfes sdo provenientes do ataque ‘gyan do tipo buffer
overflow, que explora o limite de memdéria do PHP. Estas sdo algumas das 70
sessOes de ataques do tipo U2R e R2L, registradas em um conjunto de 451
sessodes da RedeLab.

" Attacks <2> — O =
Hame Lower [P Higher IF Time

428 sugar 192 168.0.25 192, 1658.0.254 1052 -

435 wehi 192 168025 192 168.0.254 1505

440 moO-apache-wl ot 192 168.0.25 192 1658.0.254 1509

441 miad-apache-wlioL 192 168,025 192 168.0.254 1809

442 moO-apache-wi ot 192, 168.0.25 192.168.0.254 109

443 mod-apache-wiot 192 168.0.25 192 1658.0.254 1609

444 miad-apache w0t 192 168025 192 168.0.254 16809

445 grian 192 168.0.25 192 1658.0.254 112

446 gvan 192 168,025 192 168.0.254 1e:12

447 grian 192, 168.0.25 192.168.0.254 112

448 gvan 192 168.0.25 192 1658.0.254 112

444G gyian 192 168025 192 168.0.254 1612 [=]

450 grian 192 168,025 192 1658.0.254 16:12 -

Figura 7.8 - Detecc¢do de Mdltiplas Sessdes de Ataque U2R e R2L
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A Figura 7.9 ilustra a identificacdo de sessdes de ataque DoS e Probe em

conjunto de 391 sessOes da RedelLab. Alguns tracos de atagues séao

registrados em sessoées isoladas, enquanto outros, em sessfes multiplas.

Hame Lower [P Higher IP Time
279 Unknown Session 0.0.0.0 0.0.0.0 Qoo |~
ZB0 Unknown Session 0000 0000 Q000
281 g 142 168,025 152 1680254 15:02
282 probe 1492 168 025 192 168.0. 254 15:54
282 probe_top_poarts 1592 168,025 152 1680254 1555
284 argasm 1492 168 025 192 1680 254 15:58
ZES napscan 1592 168,025 152 1680254 1e01
286 more-sioux 192 168,025 1592 168.0.254 1e:11
2E7 hitpscan 1592 168,025 152 168.0.254 16013
288 ipscan 152 168,025 152 1680254 1a:14
28D synful 146251 194 152 168.0.254 15:12 (=]
280 =ynful 146,251 1594 152, 1680254 15:12 |w
q] I [ ]

Figura 7.9 - Deteccéo de Sessfes Mistas de Atague DoS e Probe

Algumas sessdes de ataque foram inseridas no conjunto de trafego normal da

RedeBeta formando um conjunto de 3053 sessdes. Estas sessdes também

foram identificadas pela rede neural LVQ no sistema ADTRAF. A Figura 7.10

ilustra a saida do classificador.

MHame Lower [P Higher IP Time
2041 Unknown Session 0.0.0.0 0.0.0.0 alaeiv il
2042 Unknomwn Session 0.0.0.0 0.0.0.0 Q000
20432 Unknown Session 0.0.0.0 00,00 Q000
2044 Unknomwn Session 0.0.0.0 0.0.0.0 Q000
2045 Unknown Session 0.0.0.0 00,00 Q000
204G Unknomwn Session 0.0.0.0 0.0.0.0 Q000
2047 Unknown Session 0.0.0.0 0,000 Q000
2048 Unknown Session 0000 0000 Q000
20445 Unknown Session 0.0.0.0 0.0.0.0 Q000
2050 20050427 1492 168 025 192 1680 254 0827
2051 20050427 1592 168,025 152 1680254 0827 |=|
2052 phx 192 168,025 1592 168.0.254 0926 [«
q] Il [ [¥]

Figura 7.10 - Deteccéo de Sessbes Mistas de Ataque U2R e R2L

Para todos os casos testados, a LVQ apresentou taxa de deteccédo de 100% de

classificacdo de sessOes de ataques, a partir de dados rotulados.
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Outro estudo de caso envolveu a deteccao de ataques através dos sistemas de
deteccdo ADTRAF, Dragon Network Sensor (ENTERASYS, 2006) e Snort,
instaladas na RedelLab. Na Tabela 7.8 constam os nomes e os tipos dos

atagues reconhecidos por estes sistemas.

Tabela 7.8 — Reconhecimento de ataques com ADTRAF, Dragon e Snort

NOME TIPO DATA ADTRAF | DRAGON | SNORT
ticp* Probe Out/1991 SIM NAO* NAO
webi* Packet Injection 24/jan/2002 SIM NAO* N,§O
syndrop DoS 03/nov/1997 SIM SIM NAO
synflood DoS - SIM NAO NAO
synful DoS - SIM NAO NAO
sumo Nick Collider - SIM NAO SIM
probe Probe - SIM SIM NAO
probe tcp_ports Probe 27/jul/1994 SIM SIM NAO
orgasm Probe - SIM NAO NAO
napscan Probe - SIM NAO NAO
killwin DoS ou Probe - SIM NAO NAO
Kkill DoS ou Probe - SIM NAO SIM
mO00-apache-w00t | Remote User Disclosure - SIM NAO NAO
more-sioux* DoS 11/ago/1998 SIM NAO* SIM
gyan Buffer Overflow - SIM SIM SIM
httpscan* Probe 03/out/1999 SIM NAO* NAO
ipscan* Probe 1997 SIM NAO* NAO
cam7k5nt SQL injection - SIM NAO NAO
20050427.sql_expl | Stack Overflow 27/abr/2005 SIM SIM N%O
85mod_gzip Buffer Overflow 05/mai/2003 SIM SIM NAO
apache Buffer Overflow - SIM NAO NAO
xaran.pl SQL Injection - SIM SIM NAO
sendfile.pl CGI Remote Exploit - SIM NAO NAO
phpBB Arbitrary Code Execution - SIM NAO NAO
PHPNuke SQL Injection - SIM SIM NAO
Fuzzer - bed.pl Buffer Overflow - SIM NAO SIM

Remote Command - SIM B NAO
dl-mancgi Execution NAO
news_exp* Change Admin Password 21/out/2000 SIM NAO* NAO
phx Buffer Overflow 2000 SIM SIM NAO
cchillx CGI Remote Exploit 07/jul/2003 SIM SIM SIM
ishopcart-cgi-bof | Buffer Overflow 25/mai/2006 SIM NAO SIM
AWStats Multiple Remote Exploit 24/fev/2005 SIM NAO NAO
aztek-sploit Database Dumper Exploit | 05/mar/2005 SIM NAO NAO
Remote Command 10/mai/2005 SIM B SIM
sileFSBXxpl Execution NAO
sugar Remote Code Execution - SIM NAO SIM

209




No campo ‘Data’ sdo apresentadas as datas de criacdo dos scripts de ataque
utilizados nos testes. As datas sinalizadas com traco (*-) foram pesquisadas e

Nnao encontradas.

O valor ‘SIM’ nas colunas da Tabela 7.8 indica que o sistema detectou
corretamente informacfes maliciosas nos pacotes analisados, ou seja, tracos
de ataques. O valor ‘NAO’ significa que o sistema n&o detectou informacdes

maliciosas nos pacotes.

O sistema ADTRAF, desenvolvido nesta tese, detectou todos os 35 ataques
apresentados na Tabela 7.8 através da analise de dados do cabecalho dos
pacotes. Neste sistema, houve o reconhecimento dos padrbes de entrada com
base nos dados exemplares (valores dos atributos das sessbes de ataques)

inseridos previamente na rede neural LVQ.

O IDS comercial Dragon Network Sensor versdo 6.2 da Enterasys Network
também foi utilizado neste estudo, com uma configuragdo béasica de
parametros e uma base de assinaturas cuja Ultima atualizacéo foi realizada em
25 de marco de 2004. O Dragon foi capaz de detectar 10 ataques (28%) de um
total de 35 atagues lancados contra servicos de rede e aplicacbes Web da
RedelLab. Seis ataques utilizados neste teste, apresentados na Tabela 7.8 com
asterisco (*), possuem data de criacdo anterior a 2004 e, mesmo assim, 0

Dragon nédo os detectou.

Em seguida, os 35 arquivos tcpdump contendo tracos de ataques foram
analisados através do sistema Snort na versdo 2.4.0. Foi utilizada a base de
regras do Snort, com data de lltima atualizacdo em 13 de maio de 2007,
baixada da Internet (SOURCEFIRE, 2007). Antes de executar o Snort, foram
configuradas algumas variaveis no arquivo snort.conf, como, por exemplo, o
diretorio onde as regras foram armazenadas e também foram configurados os
pré-processadores que realizam a remontagem de pacotes, a decodificacdo de
protocolos e a deteccédo baseada em anomalia de protocolo.
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O Snort possui atualmente 13 pré-processadores, incluindo: frag3, stream4,
flow, sfportscan, rpc_decode, performance monitor, http_inspect, smtp,
ftptelnet, ssh, dce_rpc, dns, asn.1. O formato da diretiva do pré-processador no

arquivo de configuracdo do Snort é: preprocessor <nome>: <opc¢des>

Dois experimentos foram conduzidos neste estudo: no primeiro, foram
habilitados todos os pré-processadores do Snort em sua configuracado default
no arquivo snort.conf e, no segundo, foram habilitados cinco pré-
processadores, frag3, stream4, flow, sfPortscan e HTTP_inspect, envolvidos na

andlise de pacotes do trafego HTTP.

A configuracdo default dos cinco pré-processadores Snort utilizados nesta tese

sao apresentados a seqguir:

preprocessor frag3_global

preprocessor frag3_engine

preprocessor stream4

preprocessor stream4_reassemble

preprocessor flow: stats_interval 0 hash 2

preprocessor sfportscan: proto { tcp } scan_type { all } sense level {
high }

preprocessor http_inspect server: server default profile all ports {
80 }

O Snort alertou corretamente sobre a ocorréncia de 9 ataques (taxa de
deteccdo de 26%), do total de 35 ataques do tipo DoS_Probe e R2L_U2R
considerados. Exemplos de resultados de alerta apresentados pelo Snort

incluem:

[**1 [111:2:1] (spp_stream4) possible EVASIVE RST detection [**]
02/23-18:46:10.043722 192.168.0.25:32864 -> 192.168.0.254:80

TCP TTL:64 TOS:0x0 1D:4221 IpLen:20 DgmLen:52 DF

***A*R** Seq: Ox3AD784F2 Ack: OxE2C18833 Win: 0x1920 TcpLen: 32
TCP Options (3) => NOP NOP TS: 2922002 96106739

[**] [111:24:1] (spp_streamd4) possible EVASIVE FIN detection [**]
02/24-12:10:51.544945 192.168.0.254:80 -> 192.168.0.230:4987

TCP TTL:64 TOS:0x0 1D:38121 lIpLen:20 DgmLen:52 DF

*rEA*FFE Seq: 0x2523DD95  Ack: OxA3BA097D Win: 0x1920 TcplLen: 32
TCP Options (3) => NOP NOP TS: 346125 22332211
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7.4.3 Deteccdo de Anomalias no Trafego de Rede

Nesta secdo sao descritos os estudos de casos relacionados a detecgcdo de
anomalias no trafego de rede, através do uso de atributos de sessdes como

dados de entrada para os métodos de deteccéo.

Os termos, taxa de deteccao, taxa de erro, taxa de falsos positivos e taxa de
falsos negativos séo utilizados. Entende-se por taxa de deteccdo de anomalias
a razédo entre o numero de anomalias corretamente detectadas e o numero
total de anomalias. A taxa de falsos positivos (ou alarmes falsos) é calculada
pela razdo entre o nimero de sessdes normais incorretamente classificadas
como anbmalas e o numero total de sessdes normais. A taxa de falsos
negativos corresponde a razdo entre o numero de sessfes andmalas
incorretamente classificadas como normais e o numero total de sessfes
andmalas. A taxa de erro esta relacionada a quantidade de anomalias que o
detector ndo conseguiu identificar; este valor em percentual é calculado como

cem menos a taxa de deteccéo.

A seguinte legenda foi considerada na construcdo das Tabelas desta secéo:
e Tempo: tempo de resposta do detector;
e TD: taxa de deteccao (NACD / NTA);
e TFP: taxa de falsos positivos (NSNIC / NTSN);
e TFN: taxa de falsos negativos (NSAIC/NTA).
e NTA: numero total de sessdes andmalas;
e NACD: numero total de sessdes andmalas corretamente detectadas;
e NTSN: numero total de sessdes normais;
e NSNIC: numero total de sessfes normais incorretamente classificadas
como andémalas;
e NSAIC: numero total de sessbes andmalas incorretamente classificadas

Ccomo normais.

O processo de validagdo dos resultados das ferramentas de deteccao foi
assistido pelos recursos de classificagdo manual e visualizagdo do trafego do
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sistema ADTRAF e foram utilizados os valores armazenados no banco de

dados para fins de comparacao dos resultados.

Estudos preliminares de aplicagdo das redes neurais SOM e MLP foram
conduzidos em busca de um método eficiente de deteccdo de anomalias no

trafego de rede.

Primeiramente, foram utilizadas redes SOM em cascata para clustering do
trdfego de rede através de treinamento ndo supervisionado. Os mapas
utilizados foram configurados com 9 neurdnios de entrada e numero fixo de
clusters de saida. Quatro redes SOM com 50, 25, 10 e 2 clusters,
respectivamente, foram empregadas. Os pesos de saida de uma rede
constituiam a entrada para a proxima rede do conjunto. A tentativa era de
reduzir gradativamente, através de agrupamento de entradas com as mesmas
caracteristicas pela rede neural, o grande volume de dados de entrada,
organizando-o por etapas. Os clusters finais, da ultima rede em cascata,
deveriam indicar duas classes para o trafego global de entrada: trafego normal
e trafego anémalo. Com esta técnica os resultados encontrados nao foram

satisfatorios.

Em seguida, uma rede SOM unidimensional com 9 neurbnios de entrada e 2
neurdnios (clusters) de saida foi utilizada e também ndo se obteve sucesso
com os resultados desta rede para distingdo entre trafego normal e anémalo.
Isto ocorreu porque a rede SOM possui a caracteristica de ndo ser capaz de
agrupar padrdes que ocorrem esporadicamente em um conjunto, como é o
caso dos padrbes anémalos que ocorrem em quantidade muito menor que 0s
padrdes normais em qualquer trafego de rede em correto funcionamento, mas

dados frequientes de natureza semelhante esta rede consegue agrupar bem.

Um terceiro passo de uso de rede neural para deteccdo de sessfes de trafego
andmalas foi a aplicagdo da rede MLP, com treinamento supervisionado. Para
isto, foram implementados 9 neurbnios na camada de entrada (9 atributos de

uma sessédo de rede), 10 neurénios na camada oculta e 2 neurénios de saida
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(valor proximo de 0 - normal ou proximo de 1 - anébmalo). O processamento da
rede foi realizado em no maximo 2000 épocas e foram utilizadas taxas de
aprendizagem e momento variaveis. Porém os resultados de uso desta rede

apenas também nédo foram satisfatorios.

7.4.3.1 Deteccao de Anomalias utilizando as redes LVQ e MLP

Em estudo anterior, com o uso da rede MLP para classificar as sessdes do
trafego como normal e andémalo, observou-se que esta rede polarizava na
aprendizagem do trafego normal, visto que a quantidade de sessdes anémalas

€ muito menor do que a de sessdes normais.

Melhores resultados foram obtidos com o uso combinado das abordagens LVQ
e MLP, consecutivamente. Dado um conjunto de trafego a ser analisado
(trafego total), este é separado em trafego normal (Tn) e anémalo (Ta), como
apresentado na Figura 7.11. Em seguida, o trafego normal é apresentado a
rede LVQ para clustering, gerando o trafego normal clusterizado (Tnc). O
trafego normal clusterizado é concatenado ao trafego anémalo e este conjunto

€ apresentado a rede MLP para treinamento da rede.

MLP
eta =0.7

Ifa = 0.9
vQ a _
eta =0.7 n=(2.5)"tam_Ta errizl_alvu = 0.0001
eta = eta*0.95 ::apt—_QDI]EI: )
Deuclid(w,xn) CLUSTERIZA TREINA E CLASSIFICA Ayl LAty
ep = 2000 FativS=logsig

Figura 7.11 - Arquitetura da LVQ e MLP para detec¢édo de anomalias
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Em busca de boa generalizagcdo da rede, mdultiplos conjuntos de dados de
tradfego séo processados cada um da seguinte maneira: agrupa-se a primeira
metade do grupo de sessdes normais do conjunto de dados de trafego a ser
analisado com a primeira metade do grupo de sessfes andmalas deste
conjunto, formando um conjunto de treinamento. O restante do conjunto de
dados, segunda metade de sessdes normais e segunda metade de sessbes
andmalas é agrupado e forma o conjunto de testes. Para a composi¢do do
conjunto de entrada para clustering, que posteriormente participara do conjunto
de treinamento para a rede MLP, os conjuntos de treinamento resultantes séo
concatenados e formam o tréfego total a ser analisado, o qual € separado em
tradfego normal (Tn) e andmalo (Ta) e introduzido na LVQ para clustering.

A rede LVQ é implementada em sua forma mais simples: nove neurdnios de
entrada e N neurénios ou clusters de saida, onde N é calculado como X (duas
a cinco) vezes a quantidade de sessdes de trdfego andmalo inseridas na rede.
O numero X (duas a cinco vezes) de clusters foi definido empiricamente nesta

tese, mas estudos devem ser realizados em busca de deducao destes valores.

Apoés a separacao do trafego total em trafego anémalo e normal, o trafego
normal é clusterizado através da LVQ utilizando o calculo da distancia
Euclidiana entre os pesos da rede e os vetores de entrada, processando nove
atributos de sessdo por vez. Deste modo, 0s vetores caracteristicos
representativos do trafego normal sdo gerados a partir da clusterizacdo do
conjunto de entrada de trafego normal e compdem um conjunto reduzido de
sessdes normais. Este conjunto resultante € entdo agrupado com o conjunto
original de trafego andmalo e obtém-se um vetor de treinamento para a rede
neural MLP.

A rede neural MLP realiza a classificacdo do trafego ap6s o modelo ser
treinado com as sessfes normais do trafego reduzido e as sessées anémalas.
O tipo de sessdo (normal ou anbmala) é passado a rede através do campo

‘decisao’, além dos valores dos nove atributos.
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A arquitetura da rede neural MLP utilizada nesta etapa é composta por nove
neurdénios na camada de entrada, dez neurbnios na camada oculta e um
neurdnio na camada de saida. A saida da rede é comparada com um limiar

pré-definido para classificacdo da sessdo como normal ou anémala.

Os valores do vetor de entrada para treinamento e teste da rede MLP sé&o
normalizados pelo valor maximo do atributo correspondente no vetor de
treinamento. O critério de parada do treinamento desta rede € o numero
maximo de 2000 épocas ou quando o erro na saida do treinamento da rede

para uma determinada época for menor que o erro desejado.

Os dados utilizados para os estudos destas abordagens sdo apresentados na
Tabela 7.9.

Tabela 7.9 - Conjuntos de dados utilizados nos testes LVQ e MLP

RedeBeta Normal | Ataques | Total
SETBETA_06 3050 3 3053
SETBETA_07 1989 3 1992
SETBETA 08 | 15304 5 15309
SETBETA_09 | 65602 37 65639
SETBETA_10 | 80938 37 80975

Redelab Normal | Ataques | Total
SETLAB 01 381 0 381
SETLAB_02 381 4 385
SETLAB_03 381 10 391
SETLAB_04 381 70 451
SETLAB_05 804 0 804
SETLAB_06 804 4 808
SETLAB_07 804 10 814
SETLAB_08 804 70 874
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Tabela 7.10 - Resultados de Deteccdo de Anomalias utilizando LVQ e MLP

RedeBeta Normal J Atagques Total Teste Conjunto Utilizado
SETBETA 0B 3050 3 053 1 SETBETA 06treina & SETBETA 0Ttreina
SETEET—‘.:D? 1989 3 1002 2 SETBETA E!Etre_tna e SETBETA ﬂ?tre!na e SETBETA L'IElre-!na
= = = = 3 SETBETA 06treina e SETBETA 0Ttreina e SETBETA 08treina
SETBETA_08] 15304 5 15308 TBETA 08trei
SETBETA_09| 65602 37 55639 Lo EIEEL et ira
= = = 5 SETBETA 06treina e SETBETA._0Btreina
SETBETA _10] 80938 37 80975 5 |SETBETA Obtreina e SETBETA_OBtreina
Teste 1 treino: 5,68 s - apocas=2.000 clusters=2"tam_ta Teste 4 treino: 12,35 s - epocas=2.000 clusters=2"tam_ta
Dados Tesle | Tempo Teste] TFP (%) TFN (%) TD (%) TE (%) Dados Teste fempo Tesl TFP (3] | TFM (%) TD (%) TE (%)
SETBETA_O& 0.01 2,36 0 99,85 0,13 SETBETA_06 0.02 83,14 0 899,85 0.13
SETBETA_O7 0.01 5,13 0 99,79 0.2 SETBETA_O7 0.01 31,99 0 99,79 0.21
SETBETA_0O8 0.18 18.63 ] 99,93 0.08| SETBETA_08 0.11 28,61 1] 99 93 0.06)
SETBETA_09 0.21 3.71 0 99 88 0,11 SETBETA_U03 0.29 £8.18 0 99,88 0.11
SETBETA_10 0.29 2,68 0 99,92 0,09 SETBETA_10 A5 67.52 1] 99 92 0,08
Media=6, V% Media=53, B8 7%
Taste 2 treino: 16.01 5 - epocas=2.000 clustars=2"tam _1a Teste 5 treing: 56,37 s - epocas=2.000 clusters=3*tam_ta
|Dados Teste | Tempo Teste] TFP (%) TEM (%) TD (%) TE (%) Dados Teste fempo Test] TFP (3%} | TFEM (38) TD (%) TE (%)
SETBETA_06 0.03 89,5 0 99,89 0,13 SETBETA_05 0.03 17.51 1] 09 88 0.14
SETBETA_OT 0.01 45,83 ] 29,79 0.2 SETBETA_O7 0.08 6.83 0 99,79 0.21
SETBETA_08 0.06 29,96 0 99,93 0,08 SETBETA_0S8 0.1 17.64 0 09,93 0.07
SETBETA_039 015 58.08 0 99,88 0.11 SETBETA_09 0.33 8.54 0 99.88 0,12
SETBETA_10 0.23 74.69 0 29,91 0,09 SETBETA_10 0,35 8.91 0 99,9 0.08
Moediaz61l B1% Moediaz11 B6%
Taste 3 freino; 33.26 s - epocas=2 000 clusters=3"tam_ta Taeste 6 treino: 68,46 s - epocas=2.000 clusters=5*tam_ta
|Dados Teste |Tempo Teste |TFP (%) TFMN (%) TD (%%) TE (%) Dados Teste fempo Tesy TFP (3%) TFHM (%] TD (%) TE (%)
SETBETA_06 0.03 18.36 0 09, 85 0.13 SETBETA_0& 0.03 12,81 0 09,88 0.14
SETBETA_O7 0.12 703 0 29,79 0,21 SETBETA_O7 0.04 B.53 0 99,79 0.2
SETBETA_DO8 008 17.68 ] 99,93 0,08 SETBETA_08 0.11 17.55 0 99,93 0,06
SETBETA_08 0.3a 9.2 0 99,85 0.11 SETBETA_09 0.28 7.05 0 99,88 0,12
SETBETA_10 0.83 2.03 0 99,92 0.08 SETBETA_10 0.33 7.81 0 99.9 0.08

Media=12,26%

T
T
T

FP
FN
b
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Media=10,37%

no. Sk incorretamente classificadas / total 5K
no. 5A incorretamente classificadas / total A
no. 5A corretamente detectadas / total A




Na tabela 7.10 sdo apresentados os resultados de deteccdo de ataques em
conjuntos de dados do trafego HTTP da RedeBeta, utilizando a combinacgéo de
técnicas LVQ e MLP.

Para o primeiro caso estudado, referente ao teste 1, foram concatenados 0s
conjuntos SETBETA O6treina e SETBETA O0O7treina, o trafego normal do
conjunto concatenado foi clusterizado pela LVQ gerando o conjunto de vetores
caracteristicos do trafego normal que foi concatenado ao conjunto de vetores
do trafego andmalo original para a composicdo do conjunto de treinamento
para a MLP. Este mesmo procedimento foi efetuado para os demais casos. Os

conjuntos de dados da Tabela 7.11 foram utilizados nos testes.

Tabela 7.11 - Descricao dos conjuntos de teste

Teste Conjunto Utilizado
1 SETBETA O6treina e SETBETA 07treinal

SETBETA_O6treina e SETBETA_07treina|
2 e SETBETA 08treina

SETBETA_O6treina e SETBETA_07treina]
e SETBETA 08treina

SETBETA O06treina e SETBETA 08treina
SETBETA O6treina e SETBETA 08treinal
SETBETA_ O6treina e SETBETA 08treinal

(o) RIS N F-Ny [V)

Em cada teste, 0 método de deteccdo apresentou taxa de deteccdo acima de

99,79 % e 0% de falsos negativos.

A média de valores para a taxa de falsos positivos em cada teste foi,
respectivamente, 6,9%, 61,81%, 12,26%, 53,88%, 11,86% e 10.37%. Os piores
resultados de taxa de falsos positivos foram encontrados para os testes 2 e 4 .
No teste 2 foi incluido um maior volume de dados (SETBETA_08treina), contendo
acima de 7.500 registros ao conjunto concatenado SETBETA_O6treina e
SETBETA O7treina. A tarefa de clusterizacdo continuou gerando vetores
caracteristicos num total de o dobro do valor do nimero de vetores andmalos.
Ao definir um maior niumero de clusters (teste 3) o classificador gerou taxa

menor de falsos positivos.
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O mesmo ocorreu no teste 4, e foi corrigido através do teste 5, com 0 aumento
do numero de clusters. Observou-se, portanto, que a definicAo do numero de
clusters para agrupamento dos vetores do trdfego normal influencia nos
resultados do classificador, conforme visto também no teste 6. O numero de
clusters para agrupamento foi definido empiricamente nesta tese como duas a
cinco vezes a quantidade de sessdes de trafego andmalo. Portanto, para
maiores conjuntos de dados de trafego, o uso de maior nimero de clusters na

rede LVQ melhora o resultado de classificacao.

A partir dos resultados obtidos neste estudo verifica-se a capacidade de
processamento rapido das redes neurais para as tarefas de classificacdo do
trafego estudado, apresentando taxas satisfatérias de deteccéo e de erro.

A combinacédo das técnicas LVQ e MLP gerou melhor resultado de deteccéo de
trafego HTTP andémalo com os conjuntos de dados utilizados. Porém, € uma
técnica que deve ser mais explorada, considerando um escopo maior de casos

de testes e observando se os resultados se manterao satisfatorios.

Para aplicacdo adequada desta técnica em ambiente de producdo, deve-se
considerar a diversidade de aplicacbes e servicos fornecidos na rede, a
comecar pela verificagdo se os atributos utilizados neste trabalho se aplicam
aos demais tipos de trafego de rede.

7.4.3.2 Deteccao de Anomalias utilizando as Técnicas LOF e LSC

Um dos primeiros estudos realizados envolveu 0 uso de técnicas estatisticas
LOF e LSC para deteccdo de trafego anébmalo em conjuntos de dados da
RedelLab, contendo sessfes normais e andmalas. Alguns dos conjuntos

testados através destes métodos estdo descritos na Tabela 7.12.
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Tabela 7.12 - Exemplos de Conjuntos de Dados Analisados

Total de

Tréfego | Normal Atagque Sessfes
SET_01 1685 253 1938
SET_02 1585 17 1602
SET_03 206 4 210
SET_04 206 253 459
SET_05 804 253 1057
SET_06 804 0 804
SET_07 1.010 0 1.010

As técnicas LOF e LSC utilizam o parametro MinPts, que corresponde ao
ndamero maximo de pontos vizinhos de um ponto P (no caso, um registro de
sessdo de rede, com nove atributos) a ser analisado no processo de deteccéo
de ataques. Foram avaliados os resultados de classificacdo destas técnicas,
utilizando diferentes valores para MinPts e os resultados sdo apresentados a

seqguir.

As taxas de deteccdo de sessdes andmalas, bem como a taxa de falsos
positivos, em que sessfes normais sao incorretamente classificadas como
anOmalas, podem ser vistos nas Tabelas 7.13 e 7.14. O tempo de

processamento do algoritmo é dado em segundos e as taxas, em percentagem.
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Tabela 7.13 - Clustering do trdfego com LOF e variagéo de Minpts

MINPOINTS =2 MINPOINTS =5 MINPOINTS =10
Trafego | Tempo | TD (%) | TFP(%) Tempo | TD (%) | TFP(%) | Tempo | TD (%) | TFP(%)
SET_01 | 7,5790 | 97,23 44,69 7,4840 97,23 44,69 7,8130 | 97,23 44,69
SET_02 | 4,8590 | 100,00 61,96 4,8290 100,00 59,31 5,0470 | 100,00 61,96
SET_03 | 0,0780 | 100,00 0,97 0,0780 | 100,00 0,99 0,0780 | 100,00 98,06
SET_04 | 0,3750 | 97,23 27,67 0,3750 97,23 27,67 0,4220 | 97,23 27,67
SET_05 | 2,1410 | 96,84 63,06 2,1880 96,84 54,60 2,2500 | 97,23 62,94
SET_06 | 1,1090 - 18,53 1,1250 - 20,52 1,1720 - 22,01
SET_07 | 1,7820 - 14,85 1,7810 - 16,34 1,8900 - 17,52
Média 2,5604 | 98,26 33,10 2,5514 98,26 32,01 2,6674 | 98,33 47,83

Analisando os resultados apresentados na Tabela 7.13, verificou-se que a

técnica LOF apresentou taxa média de deteccdo de 98,2% e taxa média de

falsos positivos de 37,64%. Para maior valor de MinPts (MinPts=10) o algoritmo

gerou maior taxa de falsos positivos e para MinPts=2 e MinPts=5 foi

encontrada taxa média aproximada de 32,5% de falsos positivos. Tempo médio

de processamento de 2,59 segundos foi gasto por este método para

processamento dos conjuntos de dados.

Tabela 7.14 - Clustering do trafego com LSC e variacdo de Minpts

MINPOINTS =2 MINPOINTS =5 MINPOINTS =10
Trafego | Tempo | TD (%) TFP(%) | Tempo | TD (%) | TFP(%) | Tempo | TD (%) TFP(%)
SET_01 | 7,1090 | 95,65 4,33 7,2190 95,65 4,33 7,1250 95,65 4,33
SET_02 | 4,6400 94,12 17,67 4,6100 97,51 17,67 4,7040 94,12 17,79
SET_03 | 0,062 43,06 0,00 0,0790 100,00 0,00 0,0780 0,00 99,03
SET_04 | 0,3600 61,66 27,64 0,3590 61,66 0,00 2,0310 61,66 23,79
SET_05 | 2,0310 | 95,65 17,29 2,0630 95,65 17,65 2,0310 | 95,65 25,87
SET_06 | 1,1250 - 1,24 1,1250 - 6,72 1,1250 - 3,61
SET_07 | 1,7650 - 0,99 1,7970 - 5,35 1,1750 - 2,87
Média 2,4417 78,02 9,88 2,4645 90,04 7,38 2,6098 69,41 25,32
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Através da técnica LSC, conforme apresentado na Tabela 7.14, foram obtidas
taxa média de deteccédo de ataques de 79,15% e taxa média de falsos positivos
de 14,20%. Para valor de MinPts=5, o algoritmo gerou menor taxa média de
falsos positivos. O tempo médio de processamento do meétodo LSC para
diferentes valores de MinPts apresentou pequena variagdo. Tempo de
processamento de 2,50 segundos, em média, foi utilizado por este método para
processamento de todos os conjuntos de dados.

Comparando os resultados de ambas as técnicas de deteccdo de outliers,
cujos valores médios sdo apresentados na Tabela 7.15, constatou-se que a
técnica de LSC apresentou tempo médio de processamento muito préximo ao
gasto pela técnica LOF para analise dos mesmos conjuntos de dados. Maior
taxa de deteccdo, em média, foi alcancada pela técnica LOF, mas menor taxa

de falsos positivos foi obtida através da técnica LSC.

Tabela 7.15 - Valores médios de Tempo de Processamento e Taxas

MINPOINTS = 2 MINPOINTS =5 MINPOINTS = 10

Tempo | TD (%) | TFP(%) Tempo | TD (%) | TFP(%) | Tempo | TD (%) | TFP(%)

LOF 2,5604 | 98,26 33,10 2,5514 98,26 32,01 2,6674 | 98,338 | 47,83

LSC 2,4417 | 78,028 9,88 2,4645 90,04 7,3885 2,6098 | 69,41 25,32

222




8 CONCLUSOES

Diversas técnicas para reconhecimento de eventos de intrusdo tém sido
implementadas, entretanto, observa-se a necessidade de uma metodologia de

facil aplicacédo para auxilio aos analistas na deteccéo de ataques a rede.

Nesta tese € proposta uma metodologia de apoio a deteccdo de ataques no
trafego de redes, englobando um conjunto de fases, métodos, técnicas e

ferramentas.

As principais contribuicbes desta tese sdo os métodos desenvolvidos de
deteccado de assinaturas e de anomalias no trafego de redes de computadores,

baseados em redes neurais.

Trés principais aplicagbes de seguranga foram implementadas, incluindo: a
aplicacdo ANNIDA, para deteccdo de assinaturas no conteudo de pacotes de
rede; a ferramenta RGCOM, para auxilio na analise visual do comportamento
do trdfego de rede; e o sistema ADTRAF, para deteccdo de anomalias no
trafego. Através destas ferramentas, tornou-se possivel a deteccdo de ataques

no trafego HTTP das redes monitoradas.

A aplicacdo das redes neurais de rapida classificacdo ‘Hamming Net e LVQ’
para deteccdo de assinaturas no payload dos pacotes de rede foi bem
sucedida, e constatou-se que a rede LVQ é mais rapida que a Hamming Net
na deteccdo de assinaturas, reduzindo o tempo de deteccéo de assinaturas da
ordem de minutos para segundos. Embora ambas as redes tenham
apresentado elevada taxa de deteccdo, como a rede LVQ apresentou melhor
tempo de processamento, esta foi readaptada para a deteccdo de assinaturas
a partir de dados de cabecalho dos pacotes de rede, produzindo resultados
muito satisfatérios. Constatou-se, portanto, neste trabalho, que a rede neural
LVQ é uma técnica supervisionada viavel para a deteccdo de padrbes de

ataques em dados de carga util e dados de cabecalho dos pacotes de rede e
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um meétodo promissor a ser comparado, em termos de desempenho, com

outros métodos existentes de busca de padrdes.

Uma limitacdo da aplicagdo ANNIDA € a incapacidade de detectar novos
padrées de ataques, diferentes daqueles previamente cadastrados na base de
exemplares. Como o0s vetores exemplares e de entrada da aplicacdo s&o
strings contidas no payload dos pacotes, pré-processadas e representadas em
formato hexadecimal criptografado e U(nico, esta aplicagdo nao permite
atualmente a deteccao de varia¢des de strings maliciosas de ataque, que seria

possivel se comparados os caracteres das strings de entrada e exemplares.

A rede neural LVQ utilizada na ANNIDA também foi aplicada com éxito para
deteccdo de padrbes de comportamento do trafego a partir de dados do
cabecalho (atributos de sessfes) dos pacotes de rede no sistema ADTRAF.
Embora uma medida de 100% de similaridade tenha sido realizada para
casamento entre entrada e exemplar, o uso de diferentes medidas de
similaridade no sistema ADTRAF pode permitir a deteccdo de ataques que
pertencam a mesma categoria DoS, Probe, U2R ou R2L ou variacbes de

ataques.

Para deteccédo de trafego anédmalo em conjuntos de dados, foram aplicadas as
redes neurais SOM, LVQ e MLP. O uso da rede SOM unidimensional para
clustering de todo o trafego sob anélise e 0 uso da rede neural MLP para a
classificacdo do trafego, separando-o em trafego normal e anémalo, ndo foram
técnicas bem sucedidas. Resultados positivos, com taxa de falsos negativos e
taxa de falsos positivos aceitaveis, foram obtidos com a combinacdo das
técnicas LVQ e MLP para deteccdo de trafego andbmalo nos conjuntos de

dados utilizados.

Técnicas estatisticas de deteccdo de outliers também foram utilizadas nos
estudos preliminares para identificacdo de trafego an6malo. A técnica LSC
apresentou melhor taxa de falsos positivos quando comparada a LOF,
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enguanto esta Ultima apresentou melhor taxa de deteccdo. Porém, ambas as

técnicas requerem testes com maiores conjuntos de dados.

Recentemente, tém-se ampliado as pesquisas sobre diferentes formas de
representacao grafica do trafego de rede, visto que uma imagem vale mais que
mil dados para rapida interpretacdo. De fato, técnicas de visualizacdo do
comportamento do trdfego de rede podem auxiliar os analistas na identificagéo

de evidéncias de possiveis anomalias para analise posterior mais criteriosa.

Um primeiro esfor¢co nesta direcdo foi a implementacdo do software RGCOM
com o uso de software livre Java e apresentacdo de atributos do cabecalho dos
pacotes. Através desta ferramenta, em estagio basico de desenvolvimento, é
possivel identificar evidéncias de possiveis desvios no trafego, mas seu uso
deve ser combinado com outras técnicas para uma analise mais criteriosa,

completa e precisa do trafego de rede.

A metodologia proposta auxilia os analistas na implantacdo de camada
adicional de seguranca a rede; é de facil aplicacéo; incentiva o uso de solucdes
de dominio publico; proporciona rapidez de processamento com aplicacao de
redes neurais para detectar assinaturas e anomalias; prové recursos graficos
para facilitar analise do trafego; e permite a adaptacao de técnicas para analise
de trafego de rede diversificado.

Dentre as limitacdes existentes no prototipo desenvolvido, incluem-se: analise
restrita a dados do trafego de rede, testes de deteccdo de ataques no trafego
HTTP apenas; deteccdo de ataques em modo off-line; dados criptografados
ndo sao tratados e as técnicas de deteccdo adotadas néo séo reativas.

Porém, a metodologia proposta € escalavel e pode ser expandida para
melhorar o processo de deteccédo de ataques, através de utilizacdo de dados
de hosts e de sistemas para analise, além de dados do trafego de rede;
inclusdo ou remocao de atributos para analise de dados de trafego diferente de
HTTP; aperfeicoamento dos métodos para deteccdo de ataques em tempo real;
desenvolvimento de solugdo para tratamento de dados criptografados; e
inclusé@o de técnicas para tornar os métodos de deteccéo reativos.
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Utilizou-se o trafego do servico de rede HTTP para aplicar a metodologia
proposta porque este servico € atualmente o mais acessado pelos usuarios,
produzindo, assim, maior quantidade de trafego a analisar, e por ser o servico
de rede mais explorado pelos atacantes, devido a sua disponibilidade na World

Wide Web e as suas vulnerabilidades.

Com relagdo a analise de comportamento do trafego, ou seja, deteccdo por
anomalia ou desvios de comportamento do trafego, é possivel aplicar a
metodologia para andlise de trafego DNS, por exemplo, ou para analise de
qualquer outro tipo de trafego, diferente de HTTP. Porém, isto requer uma
investigacdo dos atributos de sessdes que caracterizam cada tipo de trafego e
inclusdo ou remocdo de atributos relevantes ao protoétipo desenvolvido.

Nesta tese foram enfrentados varios desafios, desde a preparacdo do ambiente
de captura de pacotes de rede, ataques ao ambiente, ao desenvolvimento das
ferramentas de detecc&o. Alcancar menor taxa de falsos positivos para os
métodos de deteccdo de anomalias foi a tarefa mais complexa e requer
continuacdo. Modelar as strings para entrada nas redes neurais dos modelos
detectores de assinaturas foi um problema que demandou tempo razoavel de
pesquisa, bem como a criagdo de uma estratégia para a varredura de
conjuntos de dados em busca de contetdo malicioso, entre outros.

A partir desta tese, varios caminhos poderdao ser trilhados, englobando os

seguintes trabalhos futuros:

e Testes e ajustes das técnicas aplicadas para deteccdo de ataques em
um dominio mais amplo de atuacao, envolvendo estudos com conjuntos
de dados maiores e mais diversificados, para observar o comportamento

dos métodos em termos de precisdo de resultados;

e Busca de técnicas alternativas para deteccdo de anomalias que

produzam altas taxas de detecc¢do e baixas taxas de alarmes falsos;
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Adaptacdo dos métodos de deteccdo para andlise de diferentes tipos de

trafego de rede;

Adocdo de estratégias para acelerar o processamento dos dados,

visando analises de trafego em tempo real;

Estudo criterioso de contribuicdo de atributos para a escolha de dados
mais significativos para a representacdo de diferentes tipos de trafego
de rede. O uso de critérios de categorizacdo de atributos baseados em
desempenho e tempo de processamento dos métodos de deteccéo é

uma alternativa para analise de contribuicdo de atributos;

Ampliacdo da capacidade de deteccdo de assinaturas da aplicacdo
ANNIDA e acoplamento desta ao sistema ADTRAF;

Melhoria da ferramenta RGCOM para permitir ao usuario obter mais
informacbes sobre as sessbes visualmente identificadas como

evidéncias de possiveis anomalias.
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